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RESUMEN

En la actudlidad el tipo de tecnologia que
constituye la infraestructura de la informaciéon vy
comunicaciéon,estdcambiandosignificativamente,
el nimero vy ftipo de dispositivos, servicios vy
variedades que integran la infraestructura de
acceso, se ha multiplicado. Como consecuencia
de estos cambios el volumen de informacién que
se infercambia ha aumentado significativamente.

La informacion hoy en dia es un activo muy
valioso para casi todas las organizaciones
y como tal debe estar contemplada por la
seguridad informdatica. Por otro lado, la creciente
interconexion masiva y global, de los sistemas vy
las redes de informacién ha vuelto vulnerable
y expone a una canfidad creciente y variedad
de amenazas de la informacién. Esto conlleva a
gue deben abordarse nuevos retos en materia de
seguridad. En ese sentido la seguridad informdtica
pretende eliminar parcial o total las pérdidas que
pudieran surgir.

El infercambio de documento mediante correo
electrénico, simplifica y acelera el intercambio de
informacion. Sin embargo, cuando la informacién
es importante o confidencial, se debe garantizar
la seguridad de la misma, mantener un confrol
de los documentos dentro y fuera de la red,
protegiendo eficazmente dicha informacion
asignando contrasenas y/o claves.

Si bien la informacién almacenada en una
computadora personal es responsabilidad
del encargado del manejo de los mismos,
garantizando la seguridad, evitando alteraciones,
perdidas, fratamiento o acceso no autorizado, no
se tiene la plena seguridad de que ello sea asi, de
ahi la necesidad de tener modelos criptograficos
adecuados.

PALABRAS CLAVE

Privacidad, vulneracién, delitos informdaticos,

documentos electronicos

INTRODUCCION

En la actualidad la mayoria de las personas, sabe
que es imprescindible disponer de un sistema de
seguridad en la computadora, minimamente de
un antivirus si se estd conectado a internet.

Por otro lado esimportante considerar la seguridad
inferna que muchas veces no la consideramos,
para ello se debe disponer de herramientas, que
permitan el control de acceso a la computadora
en las oficinas, donde existen usuarios diferentes
trabajando en la misma unidad.

Ademds en éstas unidades existen técnicos
informdticos que apoyan a los funcionarios
cuando existe falla en sus computadoras, y como
administradores del sistema tienen acceso a la
misma, por lo mismo la necesidad de proteger la
informacioén.

Word tiene niveles de
documentos, como ser:

seguridad para  sus

* Anadir contrasena a un documento.

e Controlar quien puede abrir, modificar o
imprimir un documento.

e |dentfificar al autor del documento por medio
de la firma electronica

e Proteger el documento contra virus de macros

* Especificar los tipos de cambio que permiten
sobre el documento.

PROBLEMA DE INVESTIGACION

El envio de informacion confidencial, de un
usuario que es el emisor hacia ofro usuario que
es el receptor, mediante el uso de un canal
considerado como inseguro, corre elriesgo de que
exista un tercer usuario que este interceptando o
recibiendo la informacioén, entonces en muchos
de los casos la informacién enviada puede que
ya no sea confidencial.
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ANADIR CONTRASENA A UN DOCUMENTO

La confrasena o pasword que se le asigna al
documento, puede ser una combinacién de
caracteres, que pueden contener letras, nUmeros,
combinacién de ambos, mayusculas minusculas,
para convertir el fexto infroducido en una cadena
de caracteres no descifrables. Para ello se debe
acceder a la pestana Archivo > Informacion
y pulsaremos el botén proteger documentos y
elegimos la opcidén Cifrar con contrasena como se
puede ver a continuacion:

Figura 1. Cifrado de Documento Word

Cifrar el contenido de este archivo

Contrasefa:

oooool

Precaucion: Si pierde u olvida la contrasena, no podra
recuperarla. Es aconsejable que guarde la lista de
contrasefias y sus nombres de documento
correspondientes en un lugar seguro.

(Recuerde que las contrasefias distinguen entre
mayuasculas y mindsculas.)

Aceptar Cancelar

Fuente: Word 2013

Luego de escribir la confrasena, aparece ofro
cuadro de dialogo similar, para que se vuelva
a escribir la contfrasena. Ello permite al sistema

asegurar que la contrasena infroducida no fuvo
errores.

Para modificar la contrasena, se realiza los mismos
pasos, y para anular la contrasena solo se borra
todo y se deja en blanco.

RESTRICCIONES DE FORMATO Y EDICION

Es ofra forma de seguridad para evitar que el
documento sea modificado solo en cuanto a
formato. Para realizar esta operacién se accede
a la pestana Archivo > Informacion > Proteger
documento > Restringir edicidn, se debe activar la
primera opcion.

FIRMA DIGITAL

Sirve para asegurar la autoria de un documento,
acceder a Pestana Archivo > Informacion >
Proteger documento > agregar una firma digital
al hacer clic siempre que se tenga internet para
conectar con la pdgina correspondiente, abre el
catdlogo de servicios de firmas recomendados
por Word, pero para tener la firma digital se
debe solicitar con anterioridad a una autoridad
certificadora.

El proceso es el mismo para los otros documentos
de Office, Excel, PowerPoint.

Aparte de los niveles de seguridad ofrecidos por
Word, existen otras aplicaciones, para ocultar o
bloguear una carpeta, a continuacién se lista un
proceso para bloquear una carpeta mediante la
creacién de un archivo por lotes en un bloc de
notas, como se describe a confinuacion:
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@ECHO OFF
cls
tite Campeta Confidencial

if EXIST “Control Panel {21EC2020-3AEA-1069-A2DD-08002830309D}" goto UNLOCK

if NOT EXIST Confidencial goto MDLOCKER

:CONFIRM

echo Confirmar antes de bloquear la carpeta(S/N)

setp ‘cho=>"

if %cho%==S goto LOCK

if %cho%==s goto LOCK

if %cho%==n goto END

if %cho%==N goto END
echo Elige la opcion correcta.
goto CONFIRM

'LOCK

ren Confidencial “Control Panel {21EC2020-3AEA-1069-A20D-08002830309D)
attrib +h +s “Control Panel.{21EC2020-3AEA-1069-A20D-08002830309D}

echo Carpeta bloqueada
goto End
:UNLOCK

echo Introduce el password para desbloquear la carpeta

setp ‘pass=>"

if NOT %pass%== sustituye esta linea roja por tu contrasefia goto FAIL
attrib -h -s “Control Panel.{21EC2020-3AEA-1069-A2DD-08002830309D)
ren “Control Panel.{21EC2020-3AEA-1069-A2DD-08002830309D}" Confidencial

echo Carpeta desbloqueada comrectamente

goto End
‘FAIL

echo El password no coincide... Repite otra vez

goto end
‘MDLOCKER
md Confidencial

echo La carpeta Confidencial se ha creado correctamente

Luego guarda el archivo como key.bat, hacer
doble clic y se crea automdaticamente un archivo
llamado Confidencial, mover todos los datos
a ser protegidos a esa carpeta. Para bloquear
hacer doble clic en Key.bat, sale un mensaje
de confirmacién en la ventana del simbolo del
sistema. Digitar S para confirmar, luego la carpeta
confidencial se blogueara y se ocultara. Para
acceder al contenido de la carpeta hacer doble
clic en el archivo porlotes, inmediatamente pide
la confrasena y luego se accede a la carpeta
Confidencial.

La protecciéon y la seguridad son muy importantes
para mantener la privacidad de los documentos,
por eso el establecimiento de contrasenas, pero
dichas contrasefnas son faciimente vulneradas por
programas que se encuentran en internet, como
ser; Advanced Office Password Breaker, Word
Password Remover, Word Password Setup, Word
Password, Password recovery Pro, Office Password

Recovery Toolbox, Office Multi-document Password
Cracker, Excel Password Recovery Master, VBA
Password Recovery Master, oprlastic. Por ejemplo
Advanced Office Password Breaker, recupera la
confrasena de un documento Word en pocos
minutos, rompe confrasenas y desbloquea los
documentos en vez de realizar una recuperacion
de confrasena larga y pesada.

Desbloguea los documentos Microsoft Word vy
hojas de cdlculo Excel.

Para obfener la confrasena que proftege
documentos PDF contra copia e impresidon
se puede utilizar PDFUnlock, unlock-pdf.com,
crackmyPDF; funciona subiendo el documento
PDF que se encuentra en el disco duro, luego se
procede a desbloguear con Unlock.

Elimina las restricciones PDF para copiar, editar,
imprimir y extraer. Es Compatible con tfodas
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las versiones de Adobe Acrobat. No requiere
instalacion de software. Todo se hace en linea.
Se seleccione el archivo. Subir Archivo > buscar y
seleccionar el archivo PDF que desea desbloquear.
Abrir el archivo PDF. Pulse Abrir. Esperar hasta que
se abra el PDF. Después de 2 enlaces aparecen
desbloqueados y permitird descargar el PDF con
las restricciones eliminadas.

Para abrirarchivos .RAR Y .ZIP cuando no se conoce
la contrasena se puede utilizar; Password Unlocker
3.0, Advanced Archive Password Recovery que
funciona como sigue:

Presionar Open para elegir el archivo que se
quiere descifrar la contfrasena, luego si se piensa
que el archivo solo contiene letras, marcar la
casilla All caps latin (A-Z) y All small latin (o-z) pero
si tuviera numeros también marcar All digits. Pero
si se piensa que la confrasena fiene caracteres
especiales marcar All special symbols, cabe hacer
notar que cuanto mds casillas se marque el tiempo
de ejecucién serd mds largo, para la presente
investigacion se realizd la busqueda con palabras
y digitos cortos, (ejemplo Iui2) la busqueda tardo
aproximadamente 52 minutos, cuando se buscd
contraseinas que contenian letras y digitos de
longitud 5, el fiempo fue aproximadamente 2
horas y 23 minutos, en una portdtil i7 (se realizd
bastantes corridas en diferentes procesadores).

Los métodos que utilizan las herramientas
descritas para descifrar los documentos office y
PDF, son por fuerza bruta y ataque de diccionario.
Fuerza bruta (utiliza el método de prueba vy
error), prueba todas las lefras del abecedario,
después sigue con todas las combinaciones de
dos letras, luego de fres vy asi sucesivamente
hasta encontrar la palabra que se busca. Ataque
de diccionario; es un método de cracking que
consiste en intentar averiguar una confrasena
probando todas las palabras del diccionario,
tiene pocas probabilidades de éxito con sistemas
que emplean contfrasenas fuertes, con letras
mayusculas y minUsculas mezcladas con nimeros
(alfanuméricos) y con cualquier ofro tfipo de
simbolos. Sin embargo, para la mayoria de los
usuarios recordar contrasenas fan complejas
resulta complicado y generalmente no lo usan,
por ende las claves son vulneradas faciimente.

Las claves o confrasenas, protegenlos documentos
que se encuentran en nuestra computadora,
ademds actualmente se necesita recordar mds
contraseinas como ser la tarjeta de crédito, pin de
celular, contrasena para el ingreso a las diferentes
redes sociales, compras por internet, etc. Por tal
razoén se utiliza contrasenas sencillas de recordar y

se ufiliza la misma para todos los casos, sin tener en
cuenta lo vulnerables que son.

Cifrar la informacién es uno de los recursos
mds eficientes contra muchos de eso ataques,
porque, aunque el afacante pudiese eludir
cualquier tipo de restricciones de seguridad, si
esta convenientemente cifrado lo protegerd
de manera segura, de esta manera aunque la
informacién estuviese en manos del atacante, le
serd inaccesible.

En consecuencia los algoritmos criptogrdficos
no solo garantizan la confidencialidad de la
comunicacion o del almacenamiento de la
informacioén, si no también aseguran la integridad,
proporcionando métodos para detectar si un
tercero ha manipulado la informacidn

En la actualidad existen algoritmos bastante
seguros, basados en cdlculos matemdticos,
generalmente en la factorizacion de numeros
primos bastante grandes, lo cual significa que
matemdticamente son muy costosos descifrar en
tiempo y recursos.

En criptografia se consideran tres elementos
bdsicos:

¢ Texto en claro

¢ Clave

¢ Texto cifrado

El texto en claro puede leerlo cualquier persona.
Mediante un algoritmo criptogrdfico se cifra
utilizando una clave. Elresultado es el texto cifrado.

Segun el tipo de clave se dividen en:

CIFRADO CON CLAVE SECRETA O CRIPTOSISTEMAS
SIMETRICO

Se tiene una Unica clave (secreta) que deben
compartir emisor y receptor. Con la misma clave
se cifra y se descifra, por lo que la seguridad reside
sdlo en mantener dicha clave en secreto.

CIFRADO CON CLAVE PUBLICA O CRIPTOSISTEMAS
ASIMETRICOS

Cada usuario crea un par de claves, una privada
para descifrar y ofra publica para cifrar, inversas
denfro de un cuerpo finito. Lo que se cifra en
emisidn con una clave, se descifra en recepcioén
con la clave inversa. La seguridad del sistema
reside en la dificultad computacional de descubrir
la clave privada a partir de la publica. Para ello,
usan funciones matemdticas de un solo sentido
con trampa.
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CUERPO DEL TRABAJO

Los datos recolectados, como procesamiento
para obtener resultados que apoyen al desarrollo
de la presente investigacién, se realizé una
revision bibliogrdfica selectiva sobre el tema
objeto de estudio. Se realizé encuestas dirigidos
a las Autoridades y Personal Administrativo de la
Facultad de Ciencias Puras y Naturales, lo cual

permitié recopilar la informaciéon necesaria para
para el desarrollo del presente Proyecto.

Las encuestas fueron aplicadas a un fotal
de 36 personas entre autoridades y personal
administrativo, posteriormente las encuestas
fueron tabuladas, el resultado en porcentaje de
las mismas es:

Tabla 1. Encuesta a Personal Administrativo sobre manejo de seguridad

1. Sistema Operativo mas utilizado:

Linux-Word 8.33%; Word 88.89%; Linux 2.78%.

2. Aplicacién mas utilizada:

Word-excel-PowerPoint-otro 11.11%; Word-excel-PowerPoint 16.67%; word 13.89%;
Word-Excel 19.44%; otro 22.22%; Word-PowerPoint 5.56%; Word-excel-otro 11.11%.

3. Seguridad que utiliza al ingresar a su PC:

Pasword 88.89%; reconocimiento Facial 5.56%; ninguno 5.56%.

4. Seguridad utilizada en documentos Office:

No responde 38.89%; seguridad Word 5.56%; ninguno 55.56%.

5. Quienes tienen acceso a su PC:

Solo Ud. 63.89%; Técnico de la unidad 22.22%; ofro (todo el personal) 8.33%; no

responde 5.56%.

6. Utiliza métodos de seguridad al enviar documentos por e-mail:

Si 19.44%; no 80.56%.

7. Los documentos que envia via e-mail sabe si son leidos o interceptados por ofras

personas:
Si 19.44%; no 77.78%, tal vez 2.78%.

8. Conoces herramientas de seguridad de office:

Si 27.78%; no 72.22%.

9. Utilizos la herramientas de seguridad de office:

Si 16.67%:; no 83.33%.

10. Utilizas algun software de seguridad:

Si 19.44%; no 77.78%:; no responde 2.78%.
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11. Redlizas copias de seguridad:
Disco duro 27.78%; otro dispositivo 47.22%; ambos 8.33%; no responde 11.11%;
ninguno 5.56%.

12. Elingreso de contrasefa lo hace en secreto:
Si 80.56%; no 19.44%.

13. Ofra persona tiene acceso a su contrasena:
Si 22.22%; no 77.78%.

14, Su contrasena lo guarda de manera escrita:
Si 25%; no 91.67%.

15. La confrasena que tiene combina:

Letras 27.78%; letras y nUmeros 52.78%; letras nUmeros y caracteres 19.44%.

16. Su contrasena se relaciona con datos familiares:
Si 33.33%:; no 66.67%.

17. Que tan frecuentemente envia informacién importante o confidencias via cormreo:

Siempre 30.56%; a veces 52.78%; nunca 16.67%.

18. Fue victima de hackeo:
Si 33.33%; no 61.11%.

19. Envia cormreos con varios destinatarios:
Si 66.67%; n030.56%; a veces 2.78%.
20. Utiliza la misma contrasena para todas sus cuentas de comeo electronico redes
sociales y otros:
Si 27.78%; no 72.22%.
21. Que tan frecuentemente cambia su contrasena:
Cada mes5.56%:; seis meses77.77%; nunca 13.89%; cada ano 2.78%.

22. Le gustaria que este protegida la informacién que usa en su computadora:
Si 86.11%:; no 13.89%.
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A contfinuacién se muestra las representaciones grdficas mds importantes, que permiten la toma de
decisiones del porque se debe proteger la informacién.

Figura 2. Acceso al equipo
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Figura 3. Sistema Operativo utuilizado
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Figura 4. Conoces herramientas de seguridad de
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Figura 5. Seguridad utilizada al enviar por e-mail
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Figura 7. Utilizas algun software de seguridad
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De acuerdo al andlisis de los resultados de la
encuesta, el sistema operativo mds utilizado es
Windows y Microsoft office y generalmente los
documentos enviados via e-mail, son en formato
Word y los mismos son texto plano, ademds los
mismos documentos dentro de su computadora
muy pocosusanlaseguridad de cédigo que ofrece
Microsoft office, también se pudo evidenciar que
en un porcentaje, aungue no muy alto el técnico
de la unidad tiene acceso a las computadoras, 1o
cual amerita un riesgo para la vulneracién de la
informacion.

CONCLUSIONES Y RECOMENDACIONES

En lo referente a la seguridad Informdtica, los
Bancos y Grupos Financieros de algunos Paises
del Mundo han fomado en serio el tema de
la privacidad de documentos, en nuestro
pais, particularmente en el drea donde se
trabajé con las encuestas, no hacen uso de los
sistemas de seguridad de Microsoft office como
deberia ser y menos de herramientas como la
criptografia.

Debido alusomasivo deinternet, surgen amenazas,
como la perdida de privacidad y autenticidad de
los documentos electronicos, si bien la criptografia
es una herramienta idénea para la proteccién de
los mismos, es necesario que la legislacién penal
deba adaptarse a los cambios, a la evolucién de
la sociedad e incluir un capitulo exclusivo para el
tratamiento de las distintas conductas antijuridicas
informdticas.

La criptografia permite la fransmision de la
informacién privada mediante un conjunto de
técnicas matemdticas, por un canal inseguro,
de forma que cualquier infruso que intercepte

la comunicacién no entienda su significado, por
falta de conocimiento de la clave.
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