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RESUMEN

Los mixes proveen proteccidn a las redes de
comunicacion  ocultando la  apariencia  de
los mensajes, patrones, longitud y enlace
enfre emisores y receptores. Los ataques de
descubrimiento estadistico tratan de revelar la
identidad de los emisores y receptores en las redes
de comunicacion que son protegidas por mixes.
El objetivo de nuestro proyecto es desarrollar
un ataque de descubrimiento estadistico que
permita identificar las relaciones entre usuarios.
Se presenta un esquema tedrico de modelado
basado en tablas de contfingencia que permite
determinar las identidades de los usuarios de un
sistema andénimo

PALABRAS CLAVE

Sistemas andnimos, redes mixes, ataques de
revelamiento estadistico, tablas de contingencia.

INTRODUCCION

En la actualidad, tanto la sociedad como las
empresas, generan milones de datos a fravés
de operaciones comerciales y mercantiles, redes
sociales, dispositivos moviles y documentos,
entre ofros. La mayor parte de esta informacioén
es privada, puesto que se refiere al origen racial
o étnico, estado de salud presente y futura,
informacion  genética, creencias religiosas,
filosoficas y morales, afiliacion sindical, opiniones
politicas, preferencia sexual o cualquier otra
informacién personal que podria ser usada por
terceros para generar dano [1].

En Bolivia, la privacidad estd amparada en el
articulo 21, articulo 2 de la Nueva Constitucién
Politica del Estado (aprobadaenfecha 25 de enero
de 2009) que dice: “las bolivianas y los bolivianos
tienen derecho: A la privacidad, infimidad,
honra, honor, propia imagen y dignidad” [2]. Sin
embargo, en el mundo online es dificil respetar
la privacidad de las personas, ya que toda la

informacién disponible acerca de una persona
puede ser referenciada con ofra y dar lugar a
prdcticas de violacién de la intimidad [3]. También
existen companias especializadas que se dedican
a compilar y vender la informacion, algunas con
intereses comerciales y de mercadotecnia y ofras
con objetivos fuera de la ley. Desde la década
pasada se observa una mayor preocupacion
por cémo se maneja la informacién privada de
los usuarios en el dmbito gubernamental y de las
empresas. Después de la filtracidén de informacidn
de un técnico estadunidense de la CIA al mundo,
aumentaron las mesas de didlogo, investigaciones
y fundamentalmente se cred toda una polémica
entorno ala privacidad de los datos y lo expuestos
que estamos a ser objetos de monitoreo.

PRIVACIDAD

La definicidon de privacidad de acuerdo a [4] es el
derecho de un individuo a decidir qué informacién
de él mismo puede ser comunicada a ofro y bajo
qué circunstancias. De acuerdo a los expertos,
privacidad e intimidad son conceptos dificiles de
definir; de cualquier forma, se considera parte
de ello, a las condiciones de salud, identidad,
orientacién sexual, comunicaciones personales,
preferencias religiosas, estados financieros,
ademds de muchas otras caracteristicas.

Las bases de la legislaciéon respecto ala privacidad
datan del ano 1948, en la Declaracién Universal
de Derechos Humanos donde se establecid que
ninguna persona debia ser sujeta a interferencias
arbitrarias en su privacidad, familia, hogar o
correspondencia, asicomo a su honory reputacién
[5]. Pero, a pesar de los avances politicos y legales
que se han dado, no ha sido posible resolver
algunos de los problemas fundamentales para
evitar los abusos que se dan todos los dias. La
falta de claridad y precisidon en los derechos a la
licertad de expresidn y los limites de informacion
son aun un problema latente.

El desarrollo de los medios de comunicacion
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digital, el auge del uso de las redes sociales y la
facilidad de acceso a dispositivos tecnoldgicos,
estdn permeando la tranquilidad de miles de
personas en su vida publica y privada. Ejemplos
abundan, pero la indiferencia de la poblacién
y de los gobernantes parece ser la constante.
El escdndalo a expensas de la intrusion vy
diseminaciéon de la vida privada e intima de las
personas es inaceptable. Es un circulo vicioso que
tiene su origen en la violacién de un derecho, pero
mds cuando se lleva a las redes sociales y de ahi a
la mayoria de los medios de comunicacién con el
pretexto de ser noticia [6].

TECNOLOGIAS QUE MEJORAN LA PRIVACIDAD

En la década de los 80, se inici6 el desarrollo
de las Tecnologias que Mejoran la Privacidad,
cuya traduccion del inglés es Privacy Enhance
Technologies (PETs). Estas tecnologias se orientan
a crear aplicaciones que proporcionan seguridad
en las comunicaciones y transferencia de datos.

Asimismo, permiten ofrecer mecanismos que
protegen la privacidad de usuarios, redes o
servidores [7]. Las organizaciones privadas vy

puUblicas, asi como las personas, deben incluir
la proteccién de la privacidad mdas alld de los
tipicos aspectos de integridad confidencialidad y
disponibilidad de los datos.

La Comisibn Europea afima que “El uso de
los PETs puede ayudar a disenar sistemas de
comunicaciony servicios de forma que disminuyan
larecoleccion y uso de datos personales y faciliten
el cumplimiento de la regulacién de proteccion
de datos” [8]. En general las PETs se enfocan en
[10]:

a) Reducir el riesgo de romper principios de
privacidad y cumplimiento legal.

b) Reducir al minimo la cantidad de datos que se
tienen sobre los individuos.

c) Permitir a los individuos a mantener siempre el
control de su informacion.

Varios investigadores se han centrado en proteger
la privacidad y los datos personales por medio
de técnicas criptogrdficas. Las aplicaciones
PETs, tales como seguros digitales individuales o
administradores virtuales de identidad, se han
desarrollado para plataformas confiables de
computo. Tradicionalmente las PETs han estado
limitadas para proporcionar pseudononimato [9].
En contraste a los datos totalmente andnimos,
el pseudononimato permite que datos futuros o
adicionales sean relacionados a datos actuales.
Este tipo de herramientas son programas que
permiten a individuos negar su verdadera

identidad en sistemas electrénicos que operan
dicha informacién y sélo la revelan cuando sea
absolutamente necesario. Ejemplos incluyen:
navegadores web andnimos, servicios email vy
dinero electronico.

COMUNICACIONES ANONIMAS

Las comunicaciones andnimas tienen como
objetivo ocultarlas relaciones en la comunicacion.
Dado que el anonimato es el estado de ausencia
de identidad, las comunicaciones andénimas se
puedenlograrremoviendo todaslas caracteristicas
identificables del sistema. Pitfzmann y Hansen [9]
definieron el anonimato como el estado de ser
no identificable dentro de un conjunto de sujetos,
conocido como el conjunto anénimo.

La probabilidad de que un atacante pueda
descubrir quién es el receptor de un mensaje
es exactamente de 1/n, siendo n el nimero de
miembros del conjunto andnimo. La investigacion
en esta drea se enfoca en desarrollar, analizar y
llevar a cabo ataques de redes de comunicacion
andénimas. La infraestructura del Internet fue
inicialmente planteado para ser un canal
andnimo, pero ahora sabemos que cualquiera
puede espiar la red. Un atacante externo puede
identificar patrones de trdfico para deducir quién
se comunica con quién, cudndo y con qué
frecuencia.

REDES MIXES

En 1981, Chaum [11] infrodujo el concepto de
las redes mixes cuyo propdsito es ocultar la
correspondencia enfre elementos de entrada
con los de salida. Una red de mixes recolecta un
nimero de paquetes desde diferentes usuarios
llamado el conjunto anénimo y entonces cambia
la apariencia de los paguetes de entrada a
través de operaciones criptogrdficas, lo que
hace imposible relacionar enfradas y salidas. Las
propiedades de anonimato serdn mds fuertes en
tanfo el conjunto andnimo sea mayor. Un mix es un
agente intermediario que oculta la apariencia de
un mensaje, incluyendo su longitud.
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Figura 1. Modelo formal de un conjunto de
anonimato

A Mixes

Fuente: Chaum, 1981 [11]

El proceso inicial para que un emisor envie un
mensaje a un receptor ulilizando un sistema de
mixes es preparar el mensaje. La primera fase es
elegir la ruta de fransmisidon del mensaje; dicha ruta
debe tener un orden especifico antes de enviar el
mensaje. La siguiente fase consiste en utilizar las
llaves puUblicas de los mixes elegidos para cifrar
el mensaje, en el orden inverso en que fueron
elegidos. En ofras palabras, la llave publica del
Ultimo mix cifra inicialmente el mensaje, después el
penultimo y finalmente la llave publica del primer
mix es usada. Cada vez que se cifra el mensaje, se
construye una capa vy se incluye la direccién del
siguiente nodo. De esta manera, cuando el primer
mix obtiene un mensaje preparado, dicho mensaje
serd descifrado a fravés de la llave privada
correspondiente y serd direccionado al siguiente
nodo.

Las redes de mixes son una herramienta poderosa
para mifigar los ataques externos al cifrar la ruta
emisor- receptor. Los nodos participantes de una
red mix fransmiten y retardan los mensajes con el
fin de ocultar su ruta. Pero es posible que puedan
estar comprometidos y llevar a cabo ataqgues
internos.

1. ATAQUES ESTADISTICOS

La familia de ataques estadisticos fue iniciada
por Danezis en [12] donde se infrodujo el
ataque estadistico de revelacion (SDA Statistical
Disclosure Attack). En dicho trabajo se demuestra
que, llevando a cabo un amplio nimero de
observaciones por cierto periodo de tiempo enuna
red de mixes, se puede calcular la probabilidad
de distribuciones de envio y recepcién de
mensajes y con ello revelar la identidad de los
participantes en un sistema de comunicacion
anénimo. A partir de éste ataque se desarrollaron
muchos mds, tomando como base el andlisis de

tréfico para deducir cierta informacién a partir de
los patrones de comportamiento en un sistema de
comunicacion.

Los atagues contra redes de mixes son conocidos
también como ataques de interseccién [13]. Se
toma en cuenta la secuencia de un mensaje a
través de una misma ruta en la red. El conjunto
de los receptores mds probables se calcula para
cada mensaje en la secuencia e interseccién
de los conjuntos, lo que permite conocer quién
es el receptor de un determinado mensaje. Los
ataques de interseccién se disenan basdndose
en la correlacion de los tiempos donde emisores
y receptores se encuentran activos. Al observar
los elementos que reciben paquetes durante las
rondas en las que un emisor estd enviando un
mensaje, el atacante puede crear un conjunto
de receptores mds frecuentes de éste emisor. La
informacién proporcionada a los atacantes es
una serie de vectores representando los conjuntos
de anonimato observados de acuerdo a los f
mensajes enviados por el emisor.

Dentro de la familia de ataques estadisticos, cada
uno de ellos se modela con un escenario muy
especifico. En algunos casos poco semejantes al
comportamiento de un sistema de comunicacidén
real. Algunos asumen que el emisor fiene
exactamente m receptores y que envia mensajes
a cada uno de ellos con la misma probabilidad,
o bien son ataques que se enfocan en un solo
usuario como soluciones individuales que son
inferdependientes, cuando la realidad indica
cuestiones diferentes.

2. ANTECEDENTES DE LA PROPUESTA DE ATAQUE

La propuesta de este tfrabajo se enfoca en
obtener informacién de la comunicaciéon entre
usuarios de una red. La informacién utilizada es
el nimero de mensajes enviados y recibidos por
cada usuario. Esta informacion es obtenida en
rondas determinadas por lofes de mensajes de
igual tamano.

El atacante obtiene informacién de cudntos
mensajes envia y recibe cada usuario de cada
ronda. Normalmente, el conjunto de emisores y
receptores no es el mismo, ain cuando algunos
usuarios puedan ser emisores y receptores en
alguna ronda en particular. Ademdas, el numero
total de usuarios en el sistema N no estd presente
en cada ronda, pues solo una fracciéon de ellos estd
recibiendo o enviando mensajes [15]jEror! No se
encuentra el origen de la referencia.. En la Figura
1 se muestra una posible ronda, que por razones
diddcticas se compone de un minimo de usuarios.
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Figura 2. Relacién entre emisores y receptores.

Fuente: Silva, Portela y Garcia Villalba, 2014 [1]

Lainformacién de estaronda se puede representar
en una tabla de confingencia (vea la Tabla 1),
donde el elemento (i, j) representa el nimero de
mensajes enviados del usuario i al usuario |.

Tabla 1. Eiemplo de Tabla de Contingencia

Receptores Emisores
Us u4 U5 Total
enviados
Ul 4 0 0 4
U2 0 1 0 1
U3 0 0 . 2
Total 4 1 2 7
_ recibidos

Fuente: Silva, Portela y Garcia Villalba, 2014 [1]

El atacante solamente ve la informaciéon presente
en las marginales agregadas donde, las filas
representan el nimero de mensajes enviados
por cada usuario, y las columnas, el nimero
de mensajes recibidos por cada usuario, segin
aparece en la Tabla |l

Tabla 2. Ejemplo de Tabla de Contingencia con
informacién de Marginales

Receptores Emisores
U3 u4 U5 Total
enviados

Ul 4

U2 1

U3 2

Total 4 1 2 7
recibidos

Fuente: Silva, Portela y Garcia Villalba, 2014 [1]

Por medio de los valores marginales es posible
obtener informacién importante. Las cotas de los
elementos pueden ser Utiles, ya que nos pueden
proporcionar relaciones directas entre usuarios.
Las cotas de Fréchet sobre tablas de contingencia
son muy conocidas en estudios de revelacion. Se
denota con nij el contenido del elemento (i, j), n,
el valor marginal de la fila i, n,; el valor marginal
de la columnaj y n el total. Las cotas de Fréchet
se establecen como se muestra en la ecuacién 1.

max(n, +n,-n, 0) <n,<min(n. n) (1)

Por ejemplo, partiendo de la Tabla I, se obtfienen
las cotas presentadas en la Tabla I,

Tabla 3. Ejemplo de Tabla con Cotas Obtenidas

Receptores Emisores
U3 U4 U5 Total
enviados

Ul (1,4) (0,1) (0,2) 4

U2 (0,1) (0,1 (0,1 1

U3 (0,2) (0,1) (0,2) 2

Total 4 1 2 7
recibidos

Fuente: Silva, Portela y Garcia Villalba, 2014 [1]
3. ALGORITMO DE ATAQUE

El objetivo del algoritmo que se propone es
extraer informacién relevante sobre las relaciones
enfre cada par de usuarios. El atacante es capaz
de observar cudntos mensajes son enviados vy
recibidos, es decir las sumas marginales por fila
y columna de cada ronda 1,..., T donde T es el
numero total de rondas. En cada ronda sélo
consideramos usuarios que reciben y envian
mensajes. Por lo tanto, decimos que un elemento
(i, j) estd presente en una rondas si las marginales
correspondientes son diferentes a 0. Se denomina
“cero ftrivial” a los elementos que representan
pares de usuarios que nunca han coincidido en
ninguna ronda.

Algoritmo

1. Comenzar con la columna 1, fila 1: generar
n,, de una distribucion uniforme entera donde
i=1,j=1

2. Para cada elemento n,, en esta columna, se
calculan nuevas cotas para n,, hasta k-1, a
partir de la siguiente ecuacién.
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k

max(O, (s = D) M) = ) Me) <
= roxn (2)
r
ny < min(ny,,nyj— Znn)
=1

1 r

El elemento n,, se genera entonces segun un
entero uniforme.

3. El Ulfimo elemento de la fila se rellena
automdticamente al coincidir las cotas superior
e inferior, haciendo n,,, + = 0 por conveniencia.

4. Cuandosecompletalacolumna, éstase elimina
de la tabla y se recalculan las marginales por
filan,y el valorn.

5. La tabla ahora tiene una columna menos
y se repite el proceso hasta llenar todos los
elementos.

Este algoritmo permite generar cualquier tamano
de ftabla factible en fiempos absolutamente
aceptables. Por ejemplo: se puede generar un
millén de tablas factibles en menos de 3 minutos.

Al final, lo que se obtiene son una serie de tablas
factibles generadas para cada ronda. Por lo
que la media de cada elemento sobre todas las
tablas para todas las rondas es una estimacion
de su valor real. La media obtenida por elemento
y ronda se agrega sobre todas las rondas la cual
representa un estimado de la tabla agregada A.
Para cada elemento, se estima la probabilidad
de cero, calculando el porcentaje de tablas
con elemento cero para cada ronda en que
el elemento estd presente y multiplicando las
probabilidades obtenidas para todas esas rondas.
En la tabla resultante los elementos se ordenan
por su probabilidad de cero a excepcidon de los
elementos que son cero friviales. De esta manera,
los elementos con menor probabilidad de ser cero
son los que se consideran candidatos a tener una
relacion.

Para llevar a cabo la clasificacion, se selecciona
un punfo de corte p y se considera “celdas cero”
sila probabilidad de cero > p, en tanto las “celdas
posifivas” son aquellas donde la probabilidad de
cero < 1 — p. Aquellas celdas que no entran en
estas dos categorias se les llama “no clasificadas”.

Este ataque se tiene planificado realizar en un
sistema de correo electronico y en principio,
se estdn simulando los datos de este sistema
electrénico.

CONCLUSIONES

El objetivo de este trabajo es desarrollar un atagque
estadistico para revelar la identidad de emisores
y receptores de una red de comunicacidén que
esté protegida por mixes. Para este efecto, se ha
presentado un método basado en tablas factibles
para detectar relaciones en un enforno de
comunicaciones, donde la informacién obtenida
es incompleta. Se obtfienen una serie de tablas
factibles no repetidas, se calcula la frecuencia
relativa para cada celda vy se obfiene una
aproximacién a la distribucidén de probabilidad del
nUmero de mensajes entre emisores y receptores.

En este frabajo se estdn simulando datos de un
entorno de correo electréonico. El proximo paso,
serd conseguir los datos reales del sistema de
correo electronico de alguna institucion para
efectuar las pruebas reales.

Sin embargo, en las pruebas realizadas, se ha
observado que el comportamiento del algoritmo
es altamente eficiente y los resultados son muy
alentadores al tiempo de detectar relaciones
entre los usuarios del sistema de comunicacién.

Finaimente, ain es necesario realizar mayor
nUmero de pruebas para determinar con cudntos
usuarios, nUmero de mensajes y rondas el algoritmo
de tablas factibles da mejores resultados, dado
que el algoritmo propuesto se ve afectado por
estos factores.
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