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1. RESUMEN

La tecnologia Blockchain, es una tecnologia que permi-
te tener un registro distribuido, descentralizado, publico
y muy seguro, una cadena de bloques con informacion
en una red de computadoras (nodos), que se comunican
por un protocolo comun, administrando una base de da-
tos sequra. Esta red no necesita validacién centralizada
(intermediarios), la validacion se realiza a través de un
consenso de todos los participantes, de esta manera se
garantiza que la informacién registrada sea inalterable,
perpetua e imposible de ser eliminada,

La blockchain es relacionada con las monedas virtuales
(criptomonedas), pero también se puede aplicar a otras
areas como: la banca, con la tecnologia blockchain po-
dria simplificar los procesos bancarios, proporcionaria
métodos de pago mas rapido; la salud, la blockchain ha-
ria las historias y datos médicos mas seguros, se podria
controlar y gestionar el consumo de medicamentos de
los pacientes; en el drea legal, la tecnologia blockchain
podria generar contratos inteligentes incorruptibles; lo-
gistica, se podria realizar el seguimiento del suministro
de alimentos desde la granja hasta la mesa; sistemas
de votacion en linea, se crearfa un sistema de votacion
transparente y seguro; educacion, con la blockchain las
instituciones educativas emitirian certificados, diplomas
y titulos digitales seguros e inalterables, permitiendo a
otras universidades y/o empresas validar los créditos de

cada estudiante, validar titulos, certificados en tiempo
real, brindando seguridad y confianza.

En este campo enfatizaremos y veremos las expectativas
de oportunidades que nos puede brindar el uso de la tec-
nologia blockchain en la educacion, para crear un futuro
mas transparente y mas confiable.

2. PALABRAS CLAVE:

Cadena de bloque, certificacién, acreditacion, base de datos
distribuida.

3. INTRODUCCION

En este articulo abordaremos como se origina y cdmo
podriamos aplicarlo en el dambito educativo, dando a co-
nocer las ventajas y el potencial de la tecnologfa para
mantener la informacién segura e inmutable.

La tecnologia juega un papel fundamental en los cambios
del mundo, en 1991 nace la idea de la tecnologia Block-
chain, los cientificos de investigacion Stuart Haber y W.
Scott Stornetta introdujeron una solucién préctica para
que documentos digitales firmados con determinada fe-
cha no pudieran ser manipulados, ni falseados. (Damian,
2019)

Sin embargo el afio 2008 la historia de blockchain co-
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mienza a ganar relevancia dentro del proyecto Bitcoin y
es acreditada a Natoshi Nakamoto (una persona o un gru-
po de personas). “Actualmente su utilizacién esta siendo
demandada en otras aplicaciones comerciales y se pro-
yecta un crecimiento anual del 51% para el 2022 en varios
mercados, como el de las instituciones financieras o el
Internet de las Cosas (loT), segun publicéd MarketWatch."
(Pastorino, 2018)

La tecnologia blockchain fue disefiada para crear una
moneda digital descentralizada que no esté bajo la auto-
ridad de ningtn banco central.

Y es asi que se ha convertido en una herramienta tecnolo-
gica muy confiable que hoy en dia llegd a revolucionar el
sistema financiero mundial y cambiard el mundo més de
lo que cambid el internet.

4. ELEMENTOS BASICOS DE LA BLOCK-
CHAIN

Para comprender la tecnologia blockchain debemos co-
nocer sus elementos basicos:

Un Nodo: Puede ser una computadora personal o una me-
gacomputadora segun lo complejo de la red. Estos nodos
deben contar con el mismo protocolo para comunicarse.

Un protocolo estandar: La blockchain establece un proto-
colo estandar para que entre los nodos de la red puedan
comunicarse.

Una Red entre Pares: Es una red de nodos conectados a
la misma red, estos nodos se comportan como iguales
entre si.

Un sistema descentralizado: Dentro de la red todos los
nodos controlan la red, no tienen jerarquia entre si, to-
dos funcionan como iguales, dentro de una red privada, si
puede haber jerarquia. (Preukschat, 2017)

5. CARACTERISTICAS DE LA TECNOLOGIA
BLOCKCHAIN

La tecnologia blockchain tiene algunas caracteristicas
que le permiten funcionar de una manera eficiente.

Descentralizada: La red publica es completamente des-
centralizada y lo usuarios conectados a la red tienen ac-

ceso a la base de datos, mediante el que se puede moni-
torear y actualizar los datos.

Persistente: Los datos de la tecnologia blockchain son
persistentes, mantenidos y distribuidos por los nodos de
la red.

Las transacciones antes de agregarse a la red son valida-
das por los nodos de la red.

Transparente: Los datos estan abiertos para todos los
usuarios de la red, cada registro tiene una marca de tiem-
po, es lo que le hace facil de verificar, realizar un sequi-
miento que se sean transparentes.

Andnimo: La identidad de real de los usuarios no se ex-
pone, los usuarios se conectan a la red con la direccién
generada por la misma red.

Auténomo: Los nodos de la red son independientes y
otros nodos no pueden intervenir en su funcionamiento.
(Naveen Chilamkurti, 2021)

6. ¢COMO FUNCIONA?

Blockchain es una base de datos distribuida, la propiedad
de la base de datos no esta en un solo sitio, sino que esta
repartida en distintas computadoras o nodos donde to-
dos son igual de importantes, una red de computadoras
donde automaticamente se verifican, se validan todas las
transacciones.

Blockchain tiene dos tipos de usuarios, el primero son
usuarios que se unen a la red para el uso del sistema y
el segundo son usuarios que generan nuevos bloques y
ademas verifican los bloques afiadidos a la cadena, es-
tos ultimos usuarios se llaman mineros, que son los que
ponen sus microprocesadores a resolver problemas ma-
tematicos para afiadir un nuevo bloque a la cadena, si
llega a resolver la comunidad(los nodos) verifican si es
correcto 0 no para afiadir el nuevo blogue.
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Figura 1 Estructura de la cadena de bloques

Fuente Propia
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Cada conjunto de datos que se almacenard, es empaque-
tado en bloques que forman una cadena y ésta se repli-
ca en varios puntos de control (nodos), al ser un registro
consensuado no es posible cambiar la informacién, de
esta forma aseguramos su integridad.

Cada bloque durante su encriptacion genera una refe-
rencia al bloque anterior y al posterior, ésta referencia se
llama hash. Si un blogue se modifica, la relacion con la
cadena se rompe entonces podemos decir que toda la
informacion registrada en los bloques es inalterable y
perpetua.
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Figura 2 Estructura de la cadena de bloques modificado
Fuente Propia

Con la tecnologfa blockchain la informacién que se alma-
cena jamas se podra perder, ni modificar, ni eliminar.
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Cémo funciona Blockchain: Paso a paso

- @

el @ s (ORH oy
S
ot &
; - - |$=
] é v ‘ ' ==

(B) e semace

(8) ‘2 trensacién se verica
¥ se ejecuta

Todos los nodos validan
el bloque 1&:!
transaccién.

Figura 3 Blockchain paso a paso

Fuente (Barrenechea, 2020)

1. TIPOS DE BLOCKCHAIN

Hay tres tipos de soluciones blockchain:

Blockchain Pdblicas: Es accesible a cualquier usuario del
mundo, entre los mas conocidos de Blockchain Publicas
estan el Bitcoin y Ethereum.

Blockchain Privadas: A diferencia de una blockchain pu-
blica, ésta no es abierta al publico, solamente se puede

acceder a ella mediante invitacion. Las Blockschains
privadas son nuevas y entre las mas conocidas tenemos
a Hyperledger(de la Fundacién Linux), Ripple(protocolo
para facilitar transferencias internacionales de dinero).

Blockchain Hibridas: Es una combinacion entre las bloc-
kchain publicas y privadas. Los participantes son invita-
dos pero las transacciones son publicas, quiere decir que
la seguridad y mantenimiento lo realizan los participan-
tes invitados pero todas las transacciones son visibles
para todo el mundo, entre los mas conocidos tenemos
a BigchainDB(un proveedor de tecnologfa Blockchain) y
a Evernym que quiere facilitar la gestion de la Identidad
Digital Soberana. (Preukschat, 2017)

8. VENTAJAS DE LA BLOCKCKAIN

Las principales ventajas de la tecnologia blockchain son:

Inmutabilidad de la informacién: Es imposible modificar
la informacidén de la red, cualquier modificacion invalida-
ria la cadena de bloque.

Custodia distribuida: Nadie es duefio de la red, cada
usuario almacena distintos nodos de la red que contiene
copias de la informacion.

Red resiliente: Blockchain es tolerante a las fallas de un
nodo, si uno de ellos falla la red continda su trabajo por-
que contiene copias de la informacion.

Confianza entre desconocidos: La tecnologia blockchain
no necesita de un intermediario que brinde confianza.
(Camargo, s.f.)

9. DESVENTAJAS DE LA BLOCKCHAIN

Las principales desventajas de la tecnologia blockchain
son:

Inmutabilidad de la informacion: La inmutabilidad de la
informacién también puede ser una desventaja, porque al
registrar puede haber errores que generarian problemasy
esta informacion no se podria modificar.

Gasto Energético Elevado: La mayoria de las platafor-
mas blockchain trabajan con el sistema Proof of Work o
Prueba de trabajo, que necesita de la minerfa. La mineria
requiere miles de ordenadores conectados, lo que supone
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un gasto energético muy elevado.

Imposibilidad de recuperar cuentas: Si extraviamos las
claves de acceso de una direccién blockchain, perdemos
para siempre el acceso a la misma. (Camargo, s.f.)

10. BLOCKCHAIN EN LA EDUCACION

Esta tecnologia también la podemos aplicar en la educa-
cién y mas aun en la educacion superior.

¢Para qué? Para evitar falsificacion de titulos, de certifi-
cado de notas, de certificado de cursos, actualmente las
instituciones educativas emiten certificados y titulos en
papel, estas emisiones requieren de mucho tiempo, inclu-
sive pueden llegar a perderse por un mal almacenamiento
o por un desastre natural o por un error humano, al utili-
zar la tecnologia blockchain cada usuario tiene una certi-
ficacion digital firmada, que en cualquier momento pueda
ser verificada, estos certificados son guardados inclusive
si la institucién que lo emitio llegara a cerrar.

Para verificar la acreditacion, actualmente para validar o
acreditar un titulo en otro pais se requiere de un tercero
para aprobar el titulo y verificar la calidad de institucién
que lo emitio, lo que resulta en un proceso que requiere
mucho tiempo, con la tecnologia blockchain la acredita-
cion se realizaria con un simple clic, facilitando la verifi-
cacion de que la informacion presentada es valida y real.

Para evitar el plagio y recompensar el uso y la reutiliza-
cion de esa propiedad, actualmente no se puede realizar
un rastreo o un sequimiento de la reutilizacién de la pro-
piedad intelectual, con la blockchain el autor podria ras-
trear cualquier recurso que reutilice la publicacion.

Para reducir el fraude de Curriculum Vitae, en la actua-
lidad no se verifica si el CV es fraudulento o no, con la
tecnologia blockchain el estudiante almacenaria lo logros
obtenidos y facilitaria a las empresas a contratar el per-
sonal mas idoneo para su empresa, verificando la infor-
macién en tiempo real.

Para aportaciones pedagdgicas, la tecnologia blockchain
también puede transformar la forma tradicional de ense-
flanza aprendizaje, en la actualidad el profesor es el que
imparte el conocimiento y el estudiante recibe ese cono-
cimiento, con la blockchain los estudiantes serian parti-
cipes de la cadena de nodos, cada estudiante construiria
su itinerario personal de aprendizaje, cada estudiante
aprenderia a su ritmo. (Canfranc, 2018)

Aplicando esta tecnologia se crearia un historial acadé-
mico de cada estudiante, se agilizarian los procesos que
todavia son manuales, se certificarfa de manera virtual,
se cuidaria el medio ambiente.

11. INSTITUCIONES EDUCATIVAS QUE YA USAN LA BLOCKCHAIN

La MIT ya usa ésta tecnologfa otorgando diplomas digitales y usan una plataforma para verificar si el certificado es
vélido o no, de ésta forma ayuda al empleador y este se asegura que el titulo sea real o no.

..... = — -
< Master of Finance

Massacuuserrs JExsTirure of fEcmotocy

MASTER OF FINANCE

Figura 3 Diploma Digital MIT
Fuente: (Trachy, 2017)
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El tecnoldgico de Monterrey ya otorga titulos digitales en
Blockchain, es la primera universidad mexicana que utili-
za la tecnologia blockchain para emitir titulos en formato
digital, permitiendo a sus egresados validar y verificar en
cualquier momento sin la necesidad de un intermediario,
asi también cualquier empleador o universidad del pais
o del extranjero podra verificar al instante si es valido el
titulo.

Figura 4 Titulo otorgado por el TEC de México
Fuente: (Finanzas, 2019)

La universidad de OXFORD lanza la Woolf University, que
es la primera universidad 100% blockchain del mundo.
Woolf la diferencia con las otras universidades es que los
encuentros entre docente y estudiante son cara a cara,
puede ser virtual o presencial y este encuentro debe que-
dar grabado en la plataforma, de esta forma se tiene un
registro de los encuentros de docente y estudiante. (Me-
néarguez, 2018)

Las universidades de Colombia usan tecnologia bloc-
kchain para otorgar insignias digitales, estas insignias
digitales son representaciones visuales y digitales de un
logro, competencia o aprendizaje adquirido, esta tecno-
logia permite brindar verificaciones de autenticidad de
forma inmediata e independiente, optaron por ésta tec-
nologia a causa del COVID-19. (Jimenez, 2020)

El ministerio de Educacion de Vietnam utilizara la block-
chain para emitir diplomas en la gestién 2021. El MOET
tiene previsto emitir todo tipo de diplomas otorgados por
sus unidades de formacién, la escuela secundaria y la
educacion superior. (Partz, 2020)

12. CONCLUSION

La tecnologia de cadenas de bloques o blockchain ya
no solo es una palabra de moda. En este afio 2021 es
una de las principales tecnologias para poder impulsar
y promover la transformacion digital. La aplicacion de la
blockchain en la educacion superior brindaria una mejora
de la seguridad de la informacidn, evitaria plagios de tra-
bajos de investigacion y articulos cientificos y el acceso a
la verificacion en tiempo real, reemplazaria a los procesos
basados en papel.

La tecnologia blockchain tiene un gran potencial en la
educacion porque puede crear un futuro mas transparen-
te y mas confiable, para que las empresas puedan verifi-
car en tiempo real los diplomas, certificados que emita la
universidad.

Ingresando la cadena de bloques en la educacion supe-
rior, permitirfa a las universidades ser mas competitivas,
por utilizar una tecnologia que brinda seguridad y con-
flanza en los datos que almacena y estar en la vanguardia
de la tecnologia. Ademas bajaria los costos de gestion de
las instituciones educativas, porque reduciria el personal,
los equipos que usan en esa reparticion, desapareceria
la oficina de archivos, porque todos los documentos se
manejaria digitalmente, seguros e inalterables, siendo
innecesario trasladar documentos de un lugar a otro, co-
rriendo el riesgo de pérdidas o retrasos.
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