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y Sistemas de la Facultad de Ciencias y Tecnologia, tienen el grato placer de entregar a

la comunidad Universitaria y pueblo en general, el primer numero de la revista cientifica
bit@bit, que tiene como premisa fundamental, cumplir con uno de los aspectos primordiales
de la investigacion Cientifica, como es la difusion; Bit@bit en este primer numero, resume en sus
pdginas, la investigacion realizada tanto a nivel local como a nivel nacional e internacional,
puesto que se cuenta con articulos cientificos, de investigadores de nuestra universidad, de
universidades hermanas de Bolivia, y de investigadores extranjeros.

L a universidad Autonoma Juan Misael Saracho, a través del Departamento de Informdatica

No cabe la menor duda de que la investigacion es el motor del desarrollo de los pueblos y
que es responsabilidad de todos encarar este proceso de una manera responsable, que sea
estratégica y sostenible en el tiempo, por ello, la nueva vision del Departamento de Informdtica
y Sistemas, y la Universidad en general, es comprometer a los gobiernos locales, regionales y
nacionales, para que junto a la empresa privada, podamos encarar programas conjuntos
de Investigacion, Desarrollo e Innovacion (I+D+l), coordinando a su vez, con programas de
posgrado que permitan involucrar efectivamente la Investigacion, la extension, Pregrado y
Posgrado.

Finalmente indicar, que ésta revista cientifica, es el resultado de multiples esfuerzos, resaltando
la gestion de la DICYT, sin cuya perseverante inyeccion de dinamismo alas diferentes facultades
y carreras, no hubiese sido posible su publicacion.

MSc. Lic. Octavio Douglas Aguilar Mallea
Director del Departamento de Informdatica y Sistemas
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Vida Digital, Vida Artificial y Etica del Informdtico

VIDA DIGITAL, VIDA ARTIFICIAL Y ETICA DEL INFORMATICO

Eduardo Di Santi'

! University of Southampton
! Southampton, United Kingdom

Correo electrénico: eduardo.disanti@gmail.com

RESUMEN

Este documentfo intenta discutir la posibilidad
de crear o no vida artificial y yendo mas alld la
posibilidad de generar una conciencia artificial.

Esto plantea en si mismo un dilema moral en
donde surge la necesidad de plantear y sostener
el desarrollo informdtico en este sentido dentro
de una éfica academia que acompase y guie el
acelerado crecimiento de esta ciencia.

Se determinard la factibilidad de generar vida vy
conciencia artificial y su grado de equivalencia
con la vida y conciencia natural.

Se intentard generar una protoconciencia
arfificial mediante un programa de computadora
utilizando herramientas de uso comun que pueda
correr en un dispositivo de uso masivo.

Se establecerd si existe una Etica académica que
guie el desarrollo de la vida y conciencia artificial.

Podemos detectar un proceso de digitalizacion
o simplificacion digital o aproximacion digital a la
vida natural, en este proceso las interacciones son
mds frecuentes y mds distantes.

La realidad no ha cambiado pero la visién de la
realidad se ha empobrecido, el valor de lo real
y analégico pierde terreno frente a lo digital vy
manejable.

Se ha generado una nueva forma de interaccion
humana sobre medios y realidades digitales
que pone mds informacién disponible para el
ser humano pero no mejora la calidad de la
interaccién.

Enlavida digital, decir algo no requiere justificacion
formal y en general no fiene represalias reales.

No es importante si las mdquinas pueden ser
intfeligentes o no, lo que importa es que no existe

una ética que guie el desarrollo de la tecnologia en
ese sentido. La evoluciéon tecnoldgica nos plantea
la posibilidad de redefinir la vida y la conciencia,
sin embargo, no estamos preocupados por
generar una ética al respecto.

PALABRAS CLAVE
Vida digital, vida artificial, conciencia artificial, éfica.
OBJETIVOS

1. Determinar la factibiidad de generar
vida y conciencia artificial y su grado de
equivalencia con la vida y conciencia
natural.

2. Generar una profoconciencia artificial
mediante un programa de computadora
utilizando herramientas de uso comuUn que
pueda correr en un dispositivo de uso masivo.

3. Establecer si existe una Etica académica que
guie el desarrollo de la vida y conciencia
artificial.

FUNDAMENTACION METODOLOGICA Y TEORICA
METOLOGIA

Paraeste trabajo serealizé unarevision bibliografica
de las diferentes ramas de la ciencia que atanen
al comportamiento, legislacion y evolucién socio
cultural humana.

Se relevaron los diferentes sistemas, propuestas,
posiciones, evidencia cientifica y prdctica,
ejemplos o contfraejemplos factuales

que permitan afrmar o negar la posibiidad de
la vida artificial vy si la conciencia artificial es
posible y hasta que punto puede desarrollarse
computacionalmente.

A sU vez se crea como test, un programa de proto
conciencia artificial como apoyo alas posibilidades
que se tienen de generarla utilizando herramientas
de uso extendido. Se escoge el lenguaje Java
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Eduardo Di Santi

para poderlo compilar para el sistema operativo
Android e incluirlo en un dispositivo movil.

MARCO TEORICO

Segun ComScore (2013) cerca de 3.000 millones
personas viven conectadas, los gobiernos
impulsan el gobierno electréonico (United Nations
eGovernment survey 2012), las personas se
conocen por Facebook, fienen “amigos” que
no han visto y tal vez no conozcan nunca en la
vida real. La capacidad de almacenamiento ha
crecido exponencialmente (2013 IDC Directions
Part lll), los procesos de interaccion son mdads
veloces, mas frecuentes, la tecnologia esta al
alcance de casi todos (INTERNET USAGE STATISTICS
2013) y con ello las malas prdcticas también
(Infosec Institute 2013).

La nueva vida digital ha creado “profesiones”
nuevas como blogger o community manager
(Fundacién BBVA 2012) y ha puesto en manos de
muchos la capacidad de influir en miles o millones
de personas desde un cibercafé (INTERNET USAGE
STATISTICS 2013).

Las empresas han mudado parte de su publicidad
a medios digitales y redes sociales, como lo
muestra el crecimiento de Facebook (Yahoo 2013)
o Tuenti (Tuenti corporative 2012).

Para muchos sistemas legales avanzados un
correo electrénico no necesaricmente es una
prueba legal (Pinset Masons, 2008).

Existe consenso cientifico que se producird una
singularidad tecnolégica hombre - mdquina y
esta se estima para mediados del siglo 21, (Vinge
1993, Kurzweil 2006, Cayuela 2013, Kaku 2013), en
muchos circulos se concibe esto como una utopia,
algo muy lejano o un producto de la ciencia
ficcion (Paul Allen, 2011).

Tomemos definiciones de vida natural:

“Lavida es cualquiersistema quimico autosustentado
capaz de experimentar evolucidn en el sentido
Darwiniano”. (Carl Sagan), esta definicion de vida es
la usada actualmente por la NASA para determinar
la presencia de “vida natural”.

En contraposicidén para la filosofia, la vida “es la
fuerza interna sustancial mediante la cual obra
el ser que la posee”. (Diccionario Esencial de la
Lengua Espanola. Editorial VOX.)

Finalmente la religion dice que “la vida es la
unién entra el alma y el cuerpo”. (Desconocido)

Entendiéndose por alma una mezcla de mente
consciente y espiritu.

Sea cual sea el concepto que nos conmueva,
es de sentido comuUn que la vida tiene aspectos
o dreas gue nos importan, podemos enunciar
algunos muy importantes como el Comercio, el
Amor, la Filosofia, la Diversidon etc; como muestra
el siguiente esquema (Figura 1):

Figura 1. XXXXXX

Vida 1.0

r ‘:"
Trabajo

Diversion
Descanso

Todos ellos estdn ligados por la interaccion
humana, de forma que podemos afirmar que
digitalizando la interaccién humana, todos los
demds aspectos quedardn condicionados a la
aproximacion digital.La vida 1.0 entonces aparece
frmemente ligada a una interaccion entre seres
humanos y ademds al trabajo fisico debido a que
no existian mdaquinas que hicieran el trabajo y que
la interaccidn humana directa requiere presencia,
moverse, tener contacto fisico etc;.

Es innegable que antiguamente los seres humanos
vivian menos tiempo por las enfermedades, la
falta de medios y el propio contacto fisico a veces
violento (Oepen, Vaupel 2002) sin embargo en esos
tiempo de menor cantida de vida un ser humano
requeria mds habilidades fisicas para sobrevivir e
interactuar, como por ejemplo cabalgar, cultivar,
combatir, correr e incluso dialogar o robar.

Antiguamente lo que se decia o escribia no podia
ser borrado fdacilmente, por lo tanto se era mds
responsable de lo que se decia, hasta el punto de
ser retado a duelo armado frente a un insulto.

Es claro entonces que la interaccidn humana
era bdsica para el desarrollo de la sociedad vy
la supervivencia y buena calidad de vida del
ser humano en la vida 1.0.Analicemos por un
momento lo que digitalizacion significa y muy
someramente como se realiza y que involucra.
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Digitalizar es “convertir cualquier senal de entrada
continua (analdgica) en una serie de valores
numéricos”

Figura 2. XXXXXX

Senal Analdgica

Aproximacion

/ Digital

Voltaje

La palabra clave es aproximar, esto se hace
matemdticamente como se ve en la Figura 2

Por lo que puede inferirse entonces, la calidad de
la informacidn digitalizada dependerd de como
aproximemos, es decir, cuanto y que saguemos,
esto es, la cantidad de bits de la mdaqguina vy
la calidad del algoritmo de digitalizacién que
usemos.

Como ejemplo podemos ver la famosa “cara”
de Cydonia en Marte que cred la leyenda de la
civilizacion marciana :

Figura 3 : Fotografia digitalizada en 8 bits.

Fuente: Nasa Misién Viking 1976

Y ahora veamos una mejor aproximacion digital a
la realidad analdgica (Imagen 2) :

Figura 4: Fotografia digitalizada en 24 bits

Fuente: Nasa Mision Mars Global Surveyor 2001

Como se observa cuando la aproximacion no
es buena la simplificacion puede generar una
realidad digital muy diferente a la realidad
analégica. Se pudo argumentar que una
civilizacién alienigena construyo un monumento
por la incorrecta aproximacioén digital a una simple
montana marciana.

No se tratad e que la academia requirierq,
obviamente, mds pruebas para declararla
un monumento alienigena, se trata de que
la ciencia de la computacidon ha salido de la
academia y forma parte la vida cotidiana de
miles de millones de seres humanos que modifican
sus comportamientos sociales gracias a los
instrumentos y métodos digitales.

Sobre la inteligencia arfificial, Turing propuso
una prueba para determinar cuando se puede
considerar inteligente una mdquina. Asi establece
que una mdquina se puede considerar inteligente
si al comunicarse con un humano (que no ve
fiscamente a la mdquina) este no sabria decir
si estd hablando con una mdqguina o con otro
humano como él.

Searle (1980) presentd el siguiente argumento
en contra del test de Turing (llamado también el
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argumento delas habitacioneschinas) :Supdngase
una persona que sepa solo inglés y se le encierra
solo en una habitacién, la puerta dispone de una
pequena rendija que le sirve de comunicacion
con el exterior. La comunicacién se establece
exclusivamente mediante hojas de papel escritas
en chino que se pasan por la rendija. La tarea de
esta persona consiste en seguir unas instrucciones
escrifas en inglés, que se encuentran en la
habitacién, de cdmo manipular caracteres chinos.
Cuando se le pasan desde el exterior preguntas
en chino, esta persona utilizando las instrucciones
eninglés contfestaria fambién en chino, sin saber el
significado real de lo que le preguntan y de lo que
él contesta; sin embargo para observadores que
se encuentran en el exterior daria la sensacién de
que sabe chino.

El test de Turing ha sido superado en el 2014
por el programa Eugene escrito por Vaselov vy
Demchencko en la Universidad de Reading,
Eugene engand al 30% del jurado durante 5
minutos pasando asi la prueba.

En cuanto a la determinacién de si una mdquina
puede ser 0 no conciente. La concienciaq,
del latin, conscientia, “con conocimiento”, es
extremadamente dificil de definir. Incluso es dificil
demostrar su existencia en otro ser. J.R. Smythies en
1969 sugirié que ‘“el ser consciente solo lo es de si
mismo”.

En este contexto se aceptan como vdlidas varias
definiciones :

1) Acto psiquico mediante un ser se percibe a si
mismo y al mundo. (RAE)

2) Conocimiento reflexivo de las cosas (RAE).

3) Propiedad del ‘espiritu  humano” de
reconocerse en sus afributos esenciales y en
todas las modificaciones que en si mismo
experimenta (RAE).

4) Un ser es consciente si se comporta de manera
consciente (Kurzweil 2013).

La definicion 2) habla de “acto psiquico”, existen
pruebas que el pensar, razonar, imaginar, en
definitiva, el ejecutar tareas mentales generan
senales medibles en el cerebro humano (Harmony,
Fernandez y ofros 1996), (Stenberg 1969), (Kan,
Lawrence, Barsalou, 2003), por lo tanto se puede
cambiar el termino acto psiquico por proceso
cerebral.

La definicion 3) elimina toda posibiidad de de
conciencia artificial, sin embargo si modificamos
“espiritu  humano” por ser (en el sentido
psicolégico de ser) la definicion podria ufilizarse

para aproximarnos a posibilidad de la existencia
conciencia artificial.

La definicibn 4) reduce la determinaciéon de
conciencia a lo que percibe ofro ser consciente
y refiere el concepto a algo similar a la prueba de
Turing y el argumento de las habitaciones chinas
de Searle.

Penrose considera que existen intuiciones
de la mente que no se pueden expresar
algoritmicamente y apoyado en el teorema
de incompletitud de Gddel dice que la mente
no se puede crear con la ciencia que ahora
conocemos, indica que tiene que surgir un Nnuevo
paradigma cientifico para que se pueda abordar
este problema. (Béjar 2007).

Para Stuart Hameroff (2014) la conciencia
subjetiva surge de la materia objetiva, es decir, hay
una estructura fisica que soporta la conciencia
subjetiva, Hameroff colabord con Penrose
para desarrollar una teoria que sostiene que la
conciencia guarda relacion con la fisica cudntica.
La nueva fisica postula que la concienciano puede
modelarse con las herramientas actuales y se
requiere una “nueva fisica” capaz de comprender
y modelar la ciencia de la conciencia (Jessugp,
2012).

Surge ladefinicion de protoconciencia, esta puede
asimilarse ala conciencia que fiene un protozoario
(Jennings 1915), un insecto o un drbol, algunos
autores como Custance (1980) afirman que existe
una protoconciencia en las células o aun en las
moléculas que componen el universo. Segun estos
fratados, Se evidencia protoconciencia cuando
el ser que la posee fiene un conocimiento del
enfrono, sabe como combinarse, reproducirse,
reacciona para confinuar vivo, buscar lo que
necesita o alejarse de lo que lo pone en peligro.

Sobre la vida artificial. Cuando se habla de vida
artificial debemos considerar que no se frata
simplemente de clonar un ser vivo o una célula
viva sino de crear un organismo arfificial que
pueda considerarse vivo.

El problema es determinar que significa estar
vivo ya que la vida artificial es diferente a la vida
natural (Geocow, 2010).

Los investigadores han producido modelos de vida
artificial en cada uno de los niveles reconocidos
de la vida natural, es tendencia modelar el
crecimiento celular o bacteriano a nivel molecular
en supercomputadoras en lugar de los métodos
humedos tradicionales. (Taylor, 1995).
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Para Borden el metabolismo Bioquimico es
necesario para la vida. En este sentido una
computadora, droide, robot o androide es una
simple mdaguina como un coche o una tostadora
y no puede estar viva.

Sobre la relacion entre vida y conciencia,
Dobzhansky (1960) estaba dispuesto a admitir
que la vida emergeria automdaticamente cuando
la materia alcanzase una etapa apropiada
de organizacién y que la conciencia surgiria
automdticamente cuando la vida alcanzase una
etapa apropiada de organizacion.

De la ética. Para la sociedad la ética, las leyes, los
valores y procesos morales son muy importantes
ya qgue rigen la convivencia y en definitiva la
posibilidad de la misma.

Desde el cédigo de Hammurabi, o ley del Talion
(del latin Talis, semejante o idéntico), donde un
dano se pagaba con un dano similar pero no
mayor, que fue el primer cdédigo legal escrito
postulaba una justicia retributiva. Fue aunque hoy
parezca bdrbaro un gran avance en la justicia
humana.

Desde este cddigo hasta la promulgacién de la
abolicién de la esclavitud y que esta se considere
censurable (1.926) han pasado casi 4.000 anos,
sin embargo desde la primera mdquina Turing
completa, la Eniac solo han franscurrido 57 anos.
Desde la Pascalina en 1.642 hasta la Thiane-2 o el
robot Watson pasaron solo 371 anos.

En definitiva y en el mejor de los casos hay una
relacion de 10:1 en cuanto a la velocidad de
evolucién de los procesos legales frente a la
evolucion de la computacion.

Actualmente no se considera censurable “bajar”
una cancién, una pelicula, software o una obra
literaria que "estd en internet”, solo por el hecho
de que estd disponible y puede hacerse (Mixed
Methods Research 2012, Strickland 2013).

Advierte Kevin Warwick de la Universidad de
Reading (2014) al respecto del programa Eugine,
“que un ordenador pueda enganar a un humano
haciéndole pensar que algo, o una cosa, es
una persona en la que se puede confiar, es una
llamada de atencidon respecto al cibercrimen”.

RESULTADOS

1. Es factible que se pueda crear un organismo
arfificial que se considere vivo en un futuro
cercano, en este momento puede crearse la

ilusion de vida, es decir, una simulacién de la
vida.

La posibilidad de crear conciencia arfificial
depende bdsicamente de la definicion de
conciencia que tomemos, al menos para Vinge
y Kurzwell es posible crear conciencia artificial
simplemente emuldndola y eso se podria hacer
en los préoximos 20 anos.

2. Se logrd crear un programa que emula und
profoconciencia, pero no es conciente en
ningun sentido salvo para Vinge y Kurzweill.

3. No existe una ética académica que guie el
desarrollo de la vida y conciencia arfificial.

CONCLUSIONES

Se detfecta un proceso de digitalizacién o
simplificacion digital o aproximacion digital a la
vida natural, en este proceso las interacciones son
mds frecuentes y mas distantes.

La realidad no ha cambiado pero la vision de la
realidad se ha empobrecido, el valor de lo real
y analégico pierde terreno frente a lo digital y
manejable.

Se ha creado una nueva forma de interacciéon
humana sobre medios y realidades digitales
qgue pone mds informacién disponible para el
ser humano pero no mejora la calidad de la
interaccion.

En la vida digital, decir algo no requiere justificacion
formal y en general no tiene represalias reales.

No es importante si las mdqguinas pueden ser
infeligentes o no, o que importa es que no existe
una ética que guie el desarrollo de la fecnologia
en ese sentido.

Laevoluciontecnoldgicanos planteala posibilidad
de redefinir la vida y la conciencia, sin embargo,
no estamos preocupados por generar una ética
al respecto. Creemos que esto es nefasto, si no
hemos logrado generar una ética que considere
la propiedad privada digital y considerar al menos
censurable el robo de propiedad intelectual
disponible en internet, como nos plantearemos los
extremos de "apagar” una mdquina consciente
o pedirle a esa mdguina que realice actos que
nosotros Nno nos atrevemos a realizar porque son
ilegales, inmorales o no aceptados socialmente.

“Las computadoras jamds igualaran al hombre,
algun dia pensaran mejor que el hombre pero
jamds sabrdn que estdn pensando.” (Andnimo).
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RESUMEN

En este frabagjo se describe el modelo
metodoldégico y tecnoldgico educativo sobre
los sistemas de recomendacién inteligentes para
brindar estrategias educativas destinadas a
reducir la brecha digital o mejorar la Educacién
en paises en vias de desarrollo. La investigacion
se inicia determinando las demandas de
informacién educativa en centros de formacién
escolar con limitaciones en los recursos TIC para
luego presentar el diseno de un sistema de
recomendacién educativo para el asesoramiento
y ayuda a los centros educativos en la generacién
de informacién permanente e integral de sus
indicadores educativos, con el objefivo de
mejorar sus niveles de aprendizaje a través de las
recomendaciones, acciones y ftareas realizadas
por un inspector educativo virtual.

PALABRAS CLAVE

Sistemas de recomendacion, sistemas inteligentes,
brecha digital, indicadores educativos, calidad
educativa, tecnologia educativa,

PROBLEMA DE INVESTIGACION

El desarrollo tecnolégico ha generado una
revolucién en la actividad econdmica mundial,
con un impacto sin precedentes en los sectores
econdmicos, productivos y sociales, ubicdndonos
en un nuevo escenario donde el acceso y manejo
de la ‘“informacién” han logrado establecer
nuevos indicadores de desarrollo para cada
pueblo, regidén o pais. Pero, para los paises del
tercer mundo, esta situacién se ha convertido
en un verdadero reto debido a que sus objetivos
principales estaban centrados en establecer
las condiciones bdsicas de desarrollo humano
como la reducciéon de la pobreza, la mortandad,
desigualdad y analfabetismo a esto se suma
ahora este nuevo indicador conocido como
brecha digital que "marca la desigualdad de
posibiidades que existen para acceder a la

informacién, al conocimiento y la educacién
mediante las tecnologias de la informacién y la
comunicacion (TIC)" (Monserrat Pescador, 2007).

Ante esto, nos formulamos la siguiente pregunta
que es el problema de la investigacion: 3Pueden
ayudar las TIC y en concreto los sistemas de
recomendacién inteligentes a brindar estrategias
educativas destinadas a reducir la brecha digital
o mejorar la Educacién en paises en vias de
desarrollo?

OBJETIVO

A partir del problema expuesto nos planteamos el
objetivo de "Desarrollar una propuesta de sistema
de recomendacion educativo para la gestion
automatizada e infeligente de los indicadores
educativos en centros de formacién escolar con
limitaciones en los recursos TIC".

FUNDAMENTACION TEORICA Y METODOLOGICA.

Se ha trabajado en dos dreas de investigacion,
en el drea informdtica, con los sistemas de
recomendacion educativos y el drea educativa
con la brecha digital, la evaluacion vy el
seguimiento de los centros de formacién escolar
mediante indicadores educativos y sus almacenes
de datos dentro de la tecnologia educativa.

Los principales elementos tedricos sonlos siguientes:
A. 3Qué es un Sistema de Recomendaciéon?
Se consideran las siguientes definiciones:

e Los Sistemas de recomendacidn @ son
aplicaciones inteligentes que ayudan a
los usuarios en sus tareas de busqueda de
informacién, alsugeriraquellositems (productos,
servicios, informacion) que mejor se adapten a
sus necesidades y preferencias (Ricci, Rokach,
Shapira, & Kantor, 2011).

e Los sistemas de Recomendacidn, son
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herramientas de software y técnicas que
proporcionan sugerencias sobre productos o
contenidos de utilidad para el usuario (Burke,
2007) (Mahmood & Ricci, 2009).

De estas definiciones, se derivan en
conceptualizaciones mds propias de los sistemas
de recomendaciones, que surgen al observar las
definiciones en el espacio de diseno de sistemas
de recomendacién (Resnick & Varian, 1997)

(Terveen & Hill, 2001), donde existen los siguientes

elementos comunes dentro de los sistemas de

recomendacion (Niinivaara, 2004):

e Recursos: Los del
recomendacion.

¢ Recomendadores: Aquellas entidades que
brindan opiniones sobre los recursos. En la
prdctica los recomendantes son actores v,
en principio, también podrian ser agentes
artificiales.

e Descripciones: informacién acerca de los
recursos que incluye opiniones.

* Preferencios: Posicion de la recomendacion
buscada con respecto a los recursos.

* Técnicas para Recomendaciones
computacionales: Los medios del sistema
de evaluacidn de los recursos de forma
automdtica mediante el uso de descripciones
e informacién preferencia.

¢ Recomendaciones: Los resultados concretos
del proceso de evaluacién para el buscador
de recomendacion. Las recomendaciones se
pueden presentar de diferentes formas (por
ejemplo, mediante la filtracién de recursos,
ordenando los recursos).

objetivos proceso de

B. Sistemas de Recomendacion educativos (ERS).

La definicidon de los sistemas de recomendacion
educativos (ERS), requiere de las siguientes
consideraciones generales de los sistemas de
recomendacion:

e Los sistemas de recomendacién son utilizados
para dirigir la atencidn de sus clientes a ofros
productos similares a los seleccionados dentro
de su coleccién (Amazon) (Linden, Smith, &
York, 2003).

e El propdsito principal de los sistemas de
recomendacioén es preseleccionar la
informacién que al usuario puede interesarle,
permitiéndole  “encontrar el camino para
los servicios” puede inspirar y ayudarnos a
la hora de disenar y desarrollar sistemas de
recomendacion especificos para el aprendizaje
(Longworth, 2003).

* Los sistemas de recomendacién se pueden

clasificar de varias maneras, ellos son
clasificados por su enfoque de recomendacion
(Adomavicius & Tuzhilin, 2005).

* La mayoria de los sistemas de recomendacion
comerciales basan su  recomendacion
mediante la compra readlizada o una opinién
sobre la preferencia o el gusto del producto;
sin embargo compra no es igual a satisfaccién,
es decir que se hace necesario conocer
los factores que valoran los clientes para
recomendarlos (Celaya, 2012).

Entonces, se puede senalar que los sistemas
de recomendacién educativos comparten
los mismos objetivos clave de los sistemas de
recomendaciones comerciales (Santos & Boticario,
2011), lo que lo diferencia es su grupo objetivos,
también denominados usuarios (estudiantes,
centros educativos y otros), inmersos en el contexto
y dominio educativo.

C. Enfoques Educativos de los Sistemas de
Recomendacion.

En esta seccién se realizd una revisidn de los
sistemas de recomendacioén educativos ERS, en
las siguientes dreas:

* ERS paraelapoyo alaeducacion formal: Tienen
como finalidad apoyar a los estudiantes en el
desarrollo de sus actividades educativas y su
enfoque es construir una instruccién cognitiva
guiada basada en estructurar conceptos vy
procesos de conocimiento para alimentar el
sistema de recomendacion.

¢ ERS para el apoyo a la educacién informal: Los
ERS informales tienen la finalidad de apoyar al
proceso de aprendizaje continuo y espontdneo
debido a que no estd estructurado (en objetivos
didacticos, duracién ni soporte). Preseleccionan
la informacidén que al usuario puede interesarle,
permitiéndole encontrar informacién
recomendada, verificada y validada.
Consideran algunos elementos que se pueden
recomendar: recursos de apoyo necesarios
para el usuario (imdgenes, documentos y otros),
usuarios o expertos (porespecialidady profesion),
soluciones, destinadas a resolver diversos
problemas, ideas al apoyo de proyectos y a la
creatividad a través de diversas experiencias y
patrones pedagdgicos para apoyar al proceso
de ensenanza aprendizaje mediante técnicas
creativas.

¢ ERS destinadas a la evaluacion: Se encuentran
destinadas a apoyar el proceso de evaluacion
de los estudiantes, como un hecho natural,
basado en el principio de que el conocimiento
de los estudiantes mejora con el fiempo.
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En esta categoriac se han desarrollado
pocos trabajos de investigacién y los Unicos
encontrados enlarevision de ERS de evaluacion
estdn desarrollados en base de un rendimiento
pasado se puede predecir el rendimiento futuro
del estudiante.

RESULTADOS.
Los resultados logrados dentro de la propuesta son:

e Requerimientos especificos de informacidén
sobre la evaluacion y el seguimiento de los
centros educativos:

Para definr un modelo de sistema de
recomendacion, se harealizado unainvestigacion
en cenfros educativos del nivel primario vy
secundario en un pais en vias de desarrollo inmersos
denfro de la brecha digital. Donde, su finalidad
fue determinar las necesidades de informacién
sobre la evaluacioén y el seguimiento del proceso
de formacién y de los resultados (indicadores)
en estos centros, logrando definir la informacién
mds relevante que debe ser considerada en
el planteamiento del modelo, siendo estos los
siguientes:

1. Definir las caracteristicas de los centros, donde
es necesario contar con la informacion general
del centro educativo, su situacién inicial, la
informacién del proceso de formacidén de
los estudiantes (grados y niveles) asi como la
disponibilidad de la informacién  educativa
para generar sus indicadores educativos
(situacion de partidal).

Figura 1 Modelo Propuesto

2. Agrupacién de los centros, cuyo resultado
fue obtener una clasificaciéon de los centros
educativos de en tres grupos o niveles (baja,
media y alta) rendimiento de acuerdo a sus
indicadores de resultados.

3. La determinacién de Indicadores para la
toma de decisiones, permitid valorar los
resultados obtenidos y determinar cudles son
los indicadores que los directores, autoridades
educativas consideran fundamentales a la
hora de tomar decisiones.

4. Paracadaindicadorse determindlasestrategias
de mejoramiento y recomendacién, donde
se establecieron las tareas fundamentales
que readlizan los inspectores educativos que
brindan recomendaciones o mejoras a través
de los grupos de trabajo de los centros, los
servicios de apoyo y orientacion educativa, las
comunidades de profesionales del aprendizaje
(inspeccién educativa), asesores de los centros
de profesorado y ofros.

Para concluir con en este resultado, se considera

que los indicadores educativos son fundamentales

para la foma de decisiones y para mejorar la
calidad educativa del Centro educativo.

¢ Modelo propuesto para ERS:

El modelo propuesto es un sistema de sistema
de recomendacién educativo para la auto
organizacion de los centros educativos a través
de la generacidén de indicadores educativos,
mostrado en la siguiente figura:

Recomendaciones PERFIL DE

CENTROS

INFORMES
ESTADO

( Sisterma de Recomendaciones

S

-

RECOMENDACIONES
POR NIVEL Y AREA
J [ Experto )

Centro Educativo

=,

Datos e informacion

( P o
Imafitucionales), shtenmas
de Informacién

Fuente: Elaboracion Propia, 2014

Informes de Evaluaciéon

S

Informes de
Evaluacién

bit @ bit Vol. 1. N° 1. P&g. 7 — 10. Mayo 2016 9



Omar Amilkar Choque Gonzales

Donde sus componentes son:

a. La definicidn de los perfiles y caracteristicas de
los centros.

b. La informacién del rendimiento académico
escolar por cursos y niveles almacenados
en bases de datos propias de los centros
educativos.

c. Preparacién de la informacion del centro

y agrupada un almacén de datos (Data

Warehose) para su tratamiento.

. Obtencién de los indicadores educativos.

e. Evaluacién de los indicadores.

Definicién de las recomendaciones por nivel

(alto, medio, bajo) realizado por los expertos a

los centros educativos.

g. Construccion de la base de conocimientos,
dondelosexpertosdefinenlasrecomendaciones
por nivel (alto, medio, bajo) para los centros
educativos, estructurando la informacion
mediante contenidos digitales, actividades,
objetos de aprendizaje, multimedia, y ofros
destinados a mejorar los indicadores del centro.

h. El procesamiento del conocimiento, determina
los algoritmos informdticos a Utilizar, para
generar la recomendacién necesaria para
el centro, considerando su situacién actual,
(Inteligencia Artificial).

i. El control de la recomendacién realizada a los
centros (retroalimentacién), donde se muestra
si el cenfro educativo ha mejorado o no,
considerando la autogeneracién de nuevos
indicadores.

o

-
b

Este modelo se encuenfra en su fase de
implementacion para luego ser validado en los
centros educativos inmersos en la brecha digital.

REFLEXIONES DEL PROCESO DE INVESTIGACION.

Como reflexion, es necesario destacar los
instrumentos, herramientas y métodos conocidos
y aplicados en proceso de investigacion,
que permiten proponer cambios a través de
la investigacion cientifica y  desarrollar un
compromiso social para aplicar el conocimiento
del primer Mundo a las condiciones educativas
y tecnoldgicas limitadas de los paises en vias de
desarrollo, lo que permitird ser parte del desarrollo
de una sociedad de la informacién mds equitativa
y con igualdad de oportunidades de acceso a los
recursos TIC para preservar su riqueza cultural y
de conocimiento de los pueblos inmersos en la
brecha digital.
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RESUMEN

La cadena de suministros disenado para el
Ingeniero Santa Elena de la empresa Minera
Huanuni; administrar, confrola y planifica el
tratamiento y movimiento del estano (Sn). El
objetivo de la investigacion es desarrollar este
modelo para demostrar una forma de administrar,
controlar y planificar la alimentacién de insumos
y maquinaria para el proceso de fratamiento de
estano dentro del ingenio.

Con el establecimiento de la estrategia vy
herramientas dados por el modelo de cadena de
suministros se establece un sistema de Planificaciéon
de Reqguerimiento de Materiales (MRP), este
modelo administra el inventario de materiales en
proceso de tratamiento; como resultado de la
aplicacion de la cadena de suministros se ajusta
el circuito del ingenio para posteriores balances
de tratamiento del mineral.

El modelo de cadena de suministros necesita la
automatizaciéon de sus procedimientos, es decir,
se implementa una aplicacién software para
las tareas de tfratamiento del mineral dentro del
circuito del Ingenio, resultado 6ptimo el balance
del proceso de fratamiento del mineral de estano.

PALABRAS CLAVES

Tratamiento de estano: procedimiento para
aumento de la ley del mineral de estano.

Planificaciéon: es un término asignado a los distintos
tipos de técnicas de planificacion disenadas para
maximizar la produccién y la rentabilidad en una
empresa de produccién o servicio.

INTRODUCCION

La cadena de suministro hoy en dia es un tema
importante para cualquier organizacién; busca
acercarse a un sistema el cual maneja flujos de

informacién y flujos de materiales, desde los
proveedores hasta el punto de consumo de
producto o servicio y viceversa.

La cadena de suministros es el conjunfo de
procesos, para posicionar e intfercambiar
materiales, servicios, productos semiterminados,
productos terminados, operaciones de pos
acabado logistico, de posventa y de logistica
inversa, asi, como de informacién; la logistica
infegrada va desde la procuracion y la adquisicidon
de materia prima hasta la enfrega y puesta en
servicio de productos terminados al consumidor
final. “La administracién de la logistica de la
cadena de suministro es la ciencia y la préctica de
confrolar estos intfercambios, monitoreados por la
informacién asociada, en este proceso logistico.”

El Ingenio Santa Elena de la E.M.H. fiene un plan
de frabajo organizado de forma cenfralizada y
depende de varios factores, tales como el tamano
de los lotes de materia prima (Sn) e insumos de
fratamiento. La estructura del Ingenio Santa Elena
estd en funcion de varias etapas de fratamiento
(figura 1). Sin embargo, para el fratamiento del
estano se debe tomar en cuenta la distribucién de
carga (Sn) que pasa por cada una de sus etapas
y el control de suministro de cada una.

La administracién de la cadena de suministros
tiene como propdsito sincronizar las funciones
de una empresa con las de sus proveedores, A
fin de acoplar el flujo de materiales, servicios e
informacién. La administracién de la cadena
de suministro fiene consecuencias estratégicas
porque el sistema de suministros puede usarse
para satisfacer prioridades competitivas
importantes. Ademds, un propdsito fundamental
de la administracién de la cadena de suministros
consiste en conftrolar el inventario, administrando
los flujos de materiales o materiales en proceso.

Para controlar y administrar el tratamiento de
estano en el Ingenio Santa Elena de la EEM.H., de
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forma planificada, organizada y controlada, es
necesario recurrir a procedimientos o estrategias,
los cuales permitan planificar las actividades
(recursos, materia prima, etc.) de manera eficaz
y eficiente; para lograr este objetivo se recurre
a la CADENA DE SUMINISTROS, este modelo de
administracidén ayuda en la toma de decisiones
en la Superintendencia del Ingenio Santa Elena,
en cuanto al manejo del movimiento (recursos,
materias primas) del tratamiento del estano.

Figura 1. Etapas de Tratamiento de Sn del Ingenio
Santa Elena

ETAPAS DE TRATAMIENTO DE ESTARO DEL INGENIO

SANTAELENADE LAEMH.
CARGA
DE MINA
Beinde \
Pamiia
T
—
Bainte
s SECCION
- » TRITURACION
Secundaria
o
-
Buzknde
Finos Conoentracién
: "4 SECCION
Mot . CLASIFICACIO
' Colas
Separacidn
magnéica
-~ 'm
SECCION sk st
FLOTACION O
Concentrado Concentrado
s Coas s Colas

Fuente: Superintendencia del Ingenio Santa Elena, Empresa
Minera Huanuni

IMPLEMENTACION DE LA CADENA DE SUMINISTROS

La implementaciéon de la Cadena de Suministros
en el ingenio Santa Elena, Considera tres fases:

* Fase 1: Estrategia de la Cadena de Suministro

¢ Fase 2: Planeacién de la Cadena de Suministro
(MRP I, MRP I, PRC)

¢ Fase 3: Operacién

Fase 1: Estrategia de la Cadena de Suministro

El Ingenio Santa Elena considera la Estrategia
de Incertidumbre de suministro e Incertidumbre
de demanda, llamada “Cadena de suministro
Eficiente” (Tabla 1) calificado una cadena de
suministro que maneja técnicas de optimizacion
como herramientas de planificacidon  para
aprovechar al mdximo el tratamiento de la
materia bruta (Sn).

Tabla 1: Tipos de Cadena de suministro

Incertidumbre de la demanda
BAJA
(Productos A||.TA(Pr:ductos
Funcionales) nnovadores)
3 CADENA DE Cadena de
®0 ; SUMINISTRO suministro
-g < EFICIENTE responsiva
3 £
fg g 0 ©| Cadenade
o0 .‘f [ .2.. suministro con Cadena de
- 2 8 3 riesgos suministro agil
Q. o compartidos

Para Disenar una Cadena de Suministros se debe
encontrar el elemento principal del sistema que
se estd estudiando; para el Ingenio Santa Elena el
elemento principal es el mineral ESTANO, este es
procesado y tratado dentro la planta del Ingenio.

El elemento principal estano debe relacionarse a
la Cadena de Suministro considerando también
los insumos agregados en el procesos de Flotacion
Selectiva y Flotacién Sulfuros que sigue el mineral
estano bruto para luego clasificarse de acuerdo a
la ley que le corresponde.

El eslabdn mds importante del Ingenio Santa Elena
es el tratamiento de estano, este tratamiento se
relaciona con la cadena de suministro (figura
2) considerando las etapas de tratamiento y las
partes propias de la cadena de suministro del
Ingenio Santa Elena.
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Automatizacion de la Cadena de Suministros para la Planificacién de Movimiento Y Tratamiento de Estafio (Sn)
Caso de Estudio: Ingenio Santa Elena de la Empresa Minera Huanuni

Figura 2. Diseno del modelo de Cadena de
Suministro para el tratamiento de Estano
mineral, Ingenio Santa Elena E.M.H.
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Fuente: Elaboracion Propia

Ademds, se considera que los Inventarios de
demanda dependiente (Sn, en fratamiento) no
estdn sujetas a las condiciones del mercado
(inventario de demanda independiente),
dependen de partes o del resultfado de un
proceso de una etapa superior o anterior (material
re circulante) dentro del programa maesiro
de produccién. La eficiencia de la cadena de
suministro estd en el tamano de la inversién del
inventario en la cadena.

Fase 2: Planeacion de la Cadena de Suministro

Una vez clasificado el Ingenio Santa Elena como
Cadena de Suministro Interna se sigue con las
caracteristicas o procedimiento que tiene la fase
planeacién de la Cadena de Suministros con las
herramientas de planificacion. (figura 2)

Figura 3. Fase de planeacion de la Cadena de
Suministro para el Ingenio Santa Elena.

| PLANEACION DE LA CADENA DE SUMMNSTRO |
PARA EL INGENID SANTA ELENA
v
PLANIFICACION DE REQUERIMIENTO DE
MATERIALES PARA EL INGENIO SANTA ELENA
PLANIFICACION DE PLANIFICACION DE PLANIFICACION DE
REQUERMIENTO DE | "/ REQUERIIENTO DE | —*| REQUERIMIENTO DE
MATERIALES MRP | MATERIALES MRP CAPACIDAD PRC
- .‘.’,‘ oy — . DEFINICION DE
' | CAPACIDAD
MAXIMA
—"
MAESTRO )
PLANFICACION
, » DE LA CAPCIDAD
o  LISTADE -
{  MATERWLES MEDICION DE LA |
«| CAPACIDAD
REGISTRO DE
" MATERWLES o MODELADO D€ |
2 CAPACIDAD \

Fuente: Elaboracién Propia

La planeacién y control (inventarios) serdn
administrados por herramientas importantes
gue ayudan a la cadena de suministro en la
planificaciéon de los recursos materiales (materia
prima bruta, insumos) dentro el Ingenio Santa
Elena.

Fase 3: Operacion

La Cadena de Suministros utiliza herramientas
para administrar, planificar y controlar los flujos
de informacién de movimiento y fratamiento
de estano (Sn) e insumos. Estas herramientas de
planificaciéon, operan de acuerdo a las siguientes
caracteristicas:

* Planificaciéon de Requerimiento de Materiales
MRP |, explota el Programa Maestro de
Produccién de estano y las fuentes de
demanda, para expresar los requisitos vy
elementos correspondientes o relacionados
con cada una de las etapas del tfratamiento
del Sn; requisitos que conducirdn a los avisos de
acciéon e informes de reportes a prioridad para
la produccién del Sn. El proceso de explosidon
de la MRP, genera los requerimientos brutos de
cada etapa de tratamiento proveniente del
Programa Maestro de Produccion (MPS), la
emision planeada de tratamiento por debajo
del nivel del MPS vy la demanda de cada
cantfidad requerida para el tratamiento del Sn.
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» Planificacion de Requerimiento de Materiales,
MRP IlI, genera reportes de listas generales
detallodos de los insumos (materiales)
agregados para el fratamiento de estano (Sn)

* Planificacién de Requerimiento de Capacidad,
PRC, emite reportes de las capacidades de las
mdquinas existentes en las etapas mostrando
cuanto de maquinarias o equipos deben ser
utilizados en el proceso de tratamiento en el
Ingenio Santa Elena.

El ingenio Santa Elena de la EM.H., se definié
como una cadena de suministros interna, opera
bajo un andlisis detallado en cada una de sus
etapas de tratamiento y evaluadas en funcidn
de la medicidén de desempeno de la cadena de
suministros.

AUTOMATIZACION DE
SUMINISTROS

LA CADENA DE

La implementacion de la cadena de suministros,
necesariomente debe tener una aplicacion
software para la obtencidén de resultados, estd
aplicaciéon software, representa el modelo de la
cadena de suministros implementado para el
Ingenio Santa Elena de la Empresa Minera Huanuni.

CONCLUSIONES

La automatizacién de la Cadena de Suministros
del Ingenio Santa Elena de la Empresa Minera
Huanuni, explosiona sus fases de implementacion
en base las siguientes caracteristicas:

e La construccidon de un programa maestro de
produccién, indicando la cantidad de estano
que debe ftratarse durante un periodo de
tiempo dentro de un ciclo de produccién.

e Se establecerd una lista de materiales
diagramando la estructura de cada etapa de
tratamiento de Sn, conunarelacién alelemento
principal - componente, Sn en proceso.

Finalmente, la cadena de suministros elabora un
registro de inventarios correspondiente a todos los
elementos o cantidades de materiales en proceso
de tratamiento dentro del circuito del Ingenio.
Esto permitird un procedimiento de explosidon de
la Planificacién de Requerimiento de Materiales,
para lograr programas de produccion de las
diferentes etapas de tratamiento del estano; las
emisiones planeadas de elementos o estano en
proceso se convertirdn en requerimientos brutos.

La Planificacién de Requerimiento de Materiales,
proporcionard un informe detallado de cada

etapa de tratamiento de Sn, emisiones de
fratamiento, requerimientos de tratamiento vy
canfidades de tratamiento; estableciendo los
requerimientos precisos para una planificacion de
suministro adecuado de materia prima acorde a
la capacidad de la empresa, esta capacidad serd
determinada por la planificacién de requerimiento
de la capacidad una vez establecido el sistema
MRP, donde se determinard las unidades de
tfratamiento requerido (equipos de fratamiento)
para la materia prima alimentada al circuito.

RECOMENDACIONES

Una vez concluida la investigacién, se considera
optar por tener medidas cuantitativas como son
las herramientas de Planificacion de la Cadena de
Suministros; MRP I, MRP II, PRC, estas herramientas
son de gran utilidad para empresas de produccion
(tfratmiento) de cualquier tipo de material (insumo)
ayuda a tener una planificacion eficiente en el
movimiento de las operaciones de la empresa. Sin
embargo, es importante extender los estudios de
las herramientas cuantitativas, MRP |, MRP II, PRC,
expuestos en la investigacién, al estudio del disefo
del Registro de inventarios MRP |, Planificacion de
materia prima desde el inicio hasta el producto
fino terminado en las etapas de tratamiento
(produccidn), esto para tener una eficiencia en los
procesos de Operacion en la empresa
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RESUMEN

El presente trabajo de investigacion muestra los
resulfados de la encuesta aplicada a profesores de
primaria y secundaria de la ciudad de La Paz, en
cuanto al estado actual de sus competencias en
Tecnologias para el Aprendizaje y Conocimiento,
ademds de una mirada ala difusién del Registro de
Software Educativo Boliviano que surgié como una
recomendacién del Primer Encuentro de lared de
Tecnologias de Informacién y Comunicacion en el
drea de educacién o TIC en Educacion, realizado
en la ciudad de Santa Cruz en diciembre de 2013

PALABRAS CLAVE

Educacion; TAC; TIC; competencias TIC; Profesores,
estudiantes, Software Educativo

PROBLEMA DE INVESTIGACION

La formacion tradicional no ofrece las capacidad
y conocimientos a los estudiantes como para
adaptarse a las exigencias de la sociedad actual
considerada una “sociedad aumentada” por los
retos y demandas que tiene que enfrentarse para
el uso de las actuales tecnologias de informacién
y comunicacién (TIC) , en particular para su
alfabetizaciéon en medios e informacion.

Hoy en dialas TIC ha experimentado unimportante
crecimiento que se expresa a través del uso de
las redes sociales, los celulares inteligentes y en
general el internet. Dentro de las aplicaciones
gue se desarrollan en este fipo de plataformas,
se encuentran las de cardcter educativo que
apoyan al proceso de aprendizaje, especialmente
aquellos recursos educativos abiertos accesibles a
todos.

Las demandas sociales en TIC obligan a un
replanteamiento de algunos de los principios
relativos alos procesos de ensenanza - aprendizaje
y, consecuentemente, arealizar unarevision de los
curriculos vigentes en nuestro sistema educativo

de colegios y escuelas que debe dirigirse a la
deteccidn y el desarrollo de conocimientos
y habilidades bdsicas que faculten a nuestro
alumnado para *aprender a aprender”.

La (UNESCO, 2011) plantea que a fin de fortalecer
la alfabetizacidon en medios e informacidn entre los
estudiantes, primero se requiere que los profesores
lo hagan.

Este enfoque inicial en los profesores es una
estrategia clave para alcanzar un efecto
multiplicador, porque sus conocimientos pueden
fransmitirse hacia sus estudiantes y eventualmente
a toda la sociedad.

En nuestro pais, el gobierno tiene el proyecto
"Un computador por docente”, que consiste en
entregar computadoras a todos los docentes de
primariay secundaria de los nueve departamentos.
Es decir que ahora los profesores tienen a mano un
recurso valioso, que deberia aprovecharse para
beneficio de sus estudiantes.

En esta gestion el Estado Plurinacional de Bolivia,
estd entregando computadoras portdtiles a los
estudiantes de Sexto de Secundaria.

Porotraparte, otro de nuestros propdsitos es difundir
entre los actores fundamentales del proceso
educativo, nuestras culturas y las aplicaciones
para el aprendizaje en las dimensiones del
ser, saber, hacer y decidir que los profesores,
investigadores en TIC o promotores educativos
han desarrollado utilizando herramientas TIC en
las unidades educativas de los departamentos del
Estado Plurinacional de Bolivia.

Los datos recopilados se han procesado para
obtener informacién referida a programas o
aplicaciones especificas para el apoyo en el
desarrollo de alguna habilidad o aprendizaje de
temas que el profesor lo utilice para sus alumnos.
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1. FUNDAMENTACION TEORICA METODOLOGICA

1.1. Competencias TIC de los Profesores de
Primaria y Secundaria de la civdad de La
Paz

A través del uso adecuado de la tecnologia y
guiados por sus profesores, los estudiantes tienen
una oporfunidad de mejorar su aprendizaje.
Para ello, instituciones como la (UNESCO 2011),
han establecido las competencias TIC que los
profesores deben tener, dado que la formacion
fradicional no ofrece las capacidades vy
conocimientos para la sociedad actual.

Para conocer el estado situacional sobre las
competencias TIC en el aula de los profesores de
primaria y secundaria de la ciudad de La Paz, se
aplicd una encuesta a 209 profesores de primaria
y secundaria de 14 unidades educativas, en base
a una muestra del 95% de confianza.

Las etapas que se siguieron para el desarrollo de la
encuesta fueron:

¢ Definicion de las competencias TIC que los
profesores deberian tener.

¢ Diseno de la encuesta

¢ Diseno de la muestra

¢ Validacién de la encuesta a través de grupos
focales.

¢ Aplicaciéon de la encuesta

e Evaluacion

Posteriormente, con la finalidad de fener un
panorama mds amplio sobre las competencias TIC
de los profesores se intfercambiaron experiencias
en el Primer Encuentro de la red de Tecnologias
de Informacion y Comunicacién en el drea de
educacién o TIC en Educacion, realizado en la
ciudad de Santa Cruz en diciembre de 2013 en
la que participaron investigadores de Santa Cruz,
Tarija, Cochabamba y La Paz que comparten los
mismos intereses.

Una de las recomendaciones de este encuentro
fue la de elaborar un Repositorio de Software
Educativo Boliviano, al que hacemos referencia
en el siguiente punto.

1.2. Registro de Software Educativo Boliviano

De manerassilenciosa los profesores, investigadores
o estudiantes de las instifuciones que apoyan el uso
delas Tecnologias de Informacion y Comunicacion
con fines educativos desarrollan sus aplicaciones
en distintas dreas y ciclos de formacién de todos
los departamentos del estado plurinacional de

Bolivia con temdticas de formacion educativa
bdsica y cultural regionalizada, mostrando que se
tiene un material educativo de calidad destinado
al aprendizaje de nuestros jbvenes y ninos.

En este tfrabadjo, se han registrado mds de
doscientos cincuenta de estos valiosos programas
educativos de constituyéndose en la primera
version del Repositorio del Software Educativo
Boliviono que se ha digitalizado en el portal web
de la carrera de Informdtica de la UMSA (http://
www.informatica.edu.bo).

La informacién fue recopilada de las siguientes
fuentes:

¢ Apoyo Para el Campesino-Indigena del Oriente
Boliviano — APCOB

¢ Ayni Bolivia — AYNI

e Carrera de Informdatica - UMSA

e Comisidn Episcopal de Educacion — CEE

¢ Centrode Promocién Agropecuaria Campesina
- CEPAC

e AMC Educatic Bolivia — EDUCATIC

¢ Movimiento de Educacién Popular Integral vy
Promocién Social - FEY ALEGRIA

¢ Centro Tecnoldgico Para Todos - NEW CENTURY

* Instituto de Lenguas y Literaturas Andinas-
Amazonicas - ILLA

Los datos recopilados han sido procesados para
obtener informacién referida a programas o
aplicaciones especificas para el apoyo en el
desarrollo de alguna habilidad o aprendizaje de
temas que el profesor lo utilice para sus alumnos.

2. RESULTADOS
2.1. De las Competencias TIC de los profesores

En relacion a las Competencias TIC de los
profesores de primaria y secundaria de la ciudad
de La Paz, los resultados de la encuesta que
mostraremos en este trabajo estdn referidos a los
siguientes aspectos:

¢ Conocimientos tecnolégicos relacionados al
manejo del computador.

¢ Conocimientos de software bdsico

¢ Conocimientos de internet

¢ Infegracion de las TIC en el aula
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Figura 1. Distribucion por conocimientos
tecnoldgicos del manejo del

computador
60
40
. 1
0
Escasos Regulares Satisfactorio

Fuente: Elaboracion Propia, 2013

Observamos que una mayoria de los encuestados
solo tiene escaso o regular conocimiento
tecnolégico relacionado al  manejo  del
computador y que el grupo de profesores con
conocimientos deseables o satfisfactorios es
minimo (25,4%).

Los resultados de la encuesta, en cuanto dl
conocimiento tecnoldgico de los profesores
relacionados al software bdsico, se muestran en la
siguiente figura:

Figura 2. Distribucion por conocimientos de
software bdsico

W Escasos
m Regulares
Satisfactorio

Fuente: Elaboracion Propia, 2013

Se observa que solo el 29,2% de los profesores
fienen un conocimiento satisfactorio en relaciéon
al software bdsico.

Ofrodelosaspectos consultados fue elrelacionado
al manejo del internet, el resultado obtenido se
muestra a continuacion:

Figura 3. Distribucién por conocimiento de internet

w Escasos
® Regulares
Satisfactorio

Fuente: Elaboracion Propia, 2013

El grafico nos muestra que solo el 25,8% de los
profesores tienen conocimientos satisfactorios
relacionados al infernet, competencia que es
imprescindible para un uso adecuado de las TIC.

Figura 4. Distribucion por integracion de TIC en el
aula

® Escasos
= Regulares
Satisfactorio

16,8%

Fuente: Elaboracion Propia, 2013

Como se observa en este resultado, mds de
la mitad de los encuestados (58,4%) no tienen
conocimientos suficientes como para integrar las
TIC en el proceso de ensenanza a sus alumnos.

2.2. Del
Boliviano

Registro de Software Educativo

Los autores del software educativo boliviano
que mostramos en este frabajo, son profesores
de unidades educativas, investigadores del
drea educativa y promotores laborales que
desarrollaron contenidos digitales en los ciclos
inicial, primaria, secundaria y secundaria técnica.

Los materiales desarrollados con contenido cultural
incluyen textos, videos, fotografias y testimonios en
audio de diferentes culturas originarias asentadas
en lo que hoy es Bolivia. Actividades agricolas,
ganaderas, competencias laborares generales y
especificas.

bit @ bit Vol. 1. N° 1. Pdg. 15— 19. Mayo 2016 17



Ramiro Gallardo, Jorge Terdn

Ofro contenido permite conocer y repasar
temas de Biologia, Matemdticas, Lenguaje y
otros de la curricula escolar educativa. Reforzar
los conocimientos de nuestra realidad como:
la division politica del mapa de Bolivia, nuestros
simbolos patrios, los trajes ftipicos o trajes
representativos de la regién, los yacimientos
minerales existentes, lugares turisticos, actividades
productoras, las costumbres de las regiones y otras
a través de juegos diddcticos que motivan a los
estudiantes.

Se confabilizaron 239 programas educativos
desarrollados en 9 instituciones que trabajan
en el drea a nivel nacional y 32 diccionarios de
lenguas originarias. Algunos de estos programas
son utilizados en mds de un drea de conocimiento.

El andlisis de este registro de software boliviano
foma en cuenta los siguientes aspectos:

» Software Desarrollado por Institucion

¢ Software Desarrollado por Departamento

e Software Desarrollado por Area de
Conocimiento

¢ Software Desarrollado por Ciclo

El Centro de Promocién Agropecuaria Campesina
— CEPAC es lainstitucion que aporta a este registro
con un 28% seguido muy de cerca por AYNI
BOLIVIA (26%) a un promedio de 30 aplicaciones
por institucidén. El siguiente cuadro y grdfico
muestra a las demds instituciones y la cantidad de
aplicaciones educativas registradas.

Tablal. Software desarrollado por Instituciéon

Institucion Cantidad Porcentaje
APCOB 9 3.74
AYNI-BOLIVIA 62 25,73
CARRERI} DE 4 1 66
INFORMATICA '

CEE 4 1,66
CEPAC 68 28,22
EDUCATIC 38 15,77
FE Y ALEGRIA 30 12,45
NEW CENTURY 24 92.96
ILLA 3 0.83
TOTAL 241 100,00%

Fuente: Elaboracién Propia, 2014

A un promedio de 34 aplicaciones por
departamento, es Santa Cruz que cuenta con el
mayor numero de aplicaciones registradas (101),
mientras que en Beni y Chuquisaca se reportan

pocas aplicaciones (6). No contamos con datos
de los departamentos de Cochabamba y Pando.

Tabla2. Software desarrollado por Departamento

Departamento Cantidad Porcentaje

BENI é 2,49
CHUQUISACA 6 2,49
LA PAZ 38 15,60
ORURO 59 24,48
POTOSI 21 8,71
SANTA CRUZ 101 42,91
TARIJA 8 3,32
TOTAL 241 100,00%

Fuente: Elaboracion Propia, 2014

Tomando en cuenta las Areas de Conocimiento,
Lenguagje y Matemdticas son las que tienen
mayor aplicabilidad en el uso de herramientas
TIC para el apoyo al aprendizaje a un promedio
de 16 aplicaciones. Mientras que dreas como la
Preescolar apenas se tiene una aplicacién.

Tabla3. Software desarrollado por Areas

Areas Cantidad Porcentaje
BIOLOGIA 2 0,72
CIENCIAS NATURALES 3 4,68
CIENCIAS SOCIALES 17 6.12
CULTURA GENERAL 3 1,08
FISICA 2 0,72
GEOGRAFIA 3 08
HISTORIA 3 1,08
LENGUAJE 101
MATEMATICA 85 30,58
MUSICA 0.72
QUIMICA é 2,17
SECUNDARIO s
TECNICO —
VARIOS 1,80
TOTAL 278 100,00%

Fuente: Elaboracion Propia, 2014
CONCLUSIONES

Se observa mucho interés en los profesores para
mejorar sus conocimientos con relacién a las TIC.

Es necesario formar profesores con competencias
para incluir las tecnologias en el aula.

La canfidad de aplicaciones de software
educativo boliviano desarrolladas y publicadas
aun no son suficientes.

Hay dreas del conocimiento a nivel primario vy
secundario que aun no se han explorado para
aplicar herramientas TIC.
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Algunas de las aplicaciones de software educativo
boliviano, por su calidad, podrian ser exportadas a
otros paises.

Hay aplicaciones que son innovadoras en el uso
de la tecnologia para la ensenanza de nuestras
culturas.

Se muestran que a través de juegos se motiva mds
facilmente a los alumnos para su aprendizaje.
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RESUMEN

Es este articulo se describe todos los conceptos
fundamentales sobre bases de datos distribuidas,
mencionando a grandes rasgos las ventajas vy
desventajas y la dependencia que se tienen sobre
las redes de computadoras. En la parte de diseno
de las Bases de Datos Distribuidas se muestran los
pasos que existen para disenar e implementar
un sistfema de este fipo, finalmente se realizaran
ejemplos prdcticos desarrollados en Oracle 9i
instalados sobre el sistema operativo Linux CentOS
5.5.

PALABRAS CLAVE

Linux, Bases de Datos Distribuidas (BDD),
Cliente Servidor, Servidor Servidor, Bases de
datos Centralizadas, Redes de computadoras,
Fragmentacion Links, sinbnimos, vistas,
procedimientos almacenados.

INTRODUCCION

La tecnologia Bases de Datos Distribuidas es la
unidén dos tipos de procesamientos de datos:
Sistemas de Bases de Datos y la tecnologia de
redes. Los sistemas de Bases de datos es un
paradigma de procesamiento de datos en el cual
cada aplicacién gestiona sus datos. La tecnologia
de redes es el soporte para que permite intfegrar
a todos los datos que podrian estar distribuidos o
centralizados.

Inicialmente podemos decir que los Sistemas
de Bases de Datos Distribuidas surgen como
respuesta a la distribucion que las empresas ya
tienen, al menos de manera légica (divisiones,
departamentos, etc...) y que en ocasiones
también tiene de manera fisica (plantas, fabricas,
etc...). Todo esto nos lleva a

que posiblemente los datos también estén
distribuidos, ya que cada unidad organizacional
mantendrd los datos con los que normalmente
opere. En definitiva lo que pretende es que la
estructura de la base de datos refleje la estructura
de la empresa (principal beneficio de los sistemas
distribuidos).

Una Base de Datos Distribuida es en realidad una
Base de Datos virfual compuesta de varias Bases
de Datos ‘reales” distintas que se encuentran en
diferentes sitios o lugares distintos.

Por otra parte y con lo que respecta a las
implementaciones comerciales, la mayoria de
los productos SQL actuales proporcionan algun
fipo de soporte de base de datos distribuida, con
diversos grados de funcionalidad.

- Ingres/Star.

- La opcidon de base de datos distribuida de Oracle.
- La propiedad de datos distribuidos de DB2.

- Informix y SQL Server.

Vale la pena resenar que todos estos sistemas
son relacionales, ademds hay varias razones que
iremos descubriendo a lo largo de este tema, que
aconsejan que para que un sistema distribuido
sea exitoso, debe ser relacional.

VENTAJAS Y DESVENTAJAS

1. Ventajas.

e Favorecerla naturaleza distribuidora de muchas
aplicaciones, no solamente a nivel local sino
incluso en diferentes lugares.

e Hay un acercamiento bastante notable a las
estructuras organizacionales de las empresas.

¢ Se consigue una comparticion de los datos, sin
perder un determinado conftrol local.

¢ El rendimiento se mejora. Cuando se distribuye
una gran base de datos por multiples sitios, las
consultas locales y las transacciones tienen
mejor rendimiento porque las bases de datos
locales son mds pequenas. A parte de esta
distribucion, se puede conseguir lo siguiente en
estos sistemas:

o Reducir el nUmero de
ejecutdndose por sitio.

o Unparalelismo entre las consultas ejecutando
varias ensitios diferentes, o descomponiendo
una de ellas en subconsultas que puedan
ejecutarse en paralelo.

e Los procesos de expansion se hacen mds
sencillos en nuestro sistema distribuido. Es decrr,
cuando se necesita anadir un sifio en nuestro
sistema distribuido, el resto de operaciones que
se ejecutan enlos demds no se verdn afectados.

¢ La autonomia de estos sistemas es grande.

fransacciones
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2. Desventadjas:

* Hay una menor seguridad en cuanto al control
de acceso a los datos: confrol de réplicas y
errores que puedan producirse en la red.

* Mayor complejidad en el diseno e
implementacion del sistema. Ademds si la
replicacién de datos no se hace de forma
adecuada, las ventajas se pueden transformar
en desventajos.

* Excesivos costes en el infento de conseguir la
fransparencia mencionada anteriormente.

* Falta de estdndares y de experiencia, una vez
mds en estos modelos avanzados de Base de
Datos.

* No se puede garantizar al 100 % el rendimiento
y la fiabilidad.

ARQUITECTURA CLIENTE/SERVIDOR

Las aplicaciones de bases de datos distribuidas
se desarrollan en el contexto de la arquitectura
cliente/servidor. La arquitectura cliente/servidor se
cred paramaneijarlosnuevos entornos de cémputo
en los que un gran numero de PC, estaciones
de trabagjos, servidores de ficheros, impresoras,
servidores de bases de datos, servidores Web vy
otros equipos estdn interconectados a través de
unared.

En un sistema cliente/servidor tenemos dos partes
fundamentales:

* Cliente. Se podria corresponder con una
mdaqguina usuario que proporciona capacidad
de interfaz al usuario y procesamiento local.

e Servidor. Es una mdguina que puede
proporcionar a las mdqguinas cliente servicios,
tales como impresién, acceso a ficheros, o
acceso a la base de datos.

La arquitectura de las Bases de Datos Distribuidas
desde el punto de vista de Oracle es Servidor/
Servidor, asi como se muestra en la Figura 1. En un
entorno distribuido, se pueden acceder a bases de
datos almacenadas en servidores distintos (Host)
durante una tfransaccién o consulta individual.

Figura 1. Arquitectura Servidor/Servidor
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Cuando uno de los servidores envia una solicitud
de base de datos a ofro servidor, el servidor que
envia dicha solicitud actia como cliente. El
servidor que recibe, ejecuta la instruccion SQL que
se le ha pasado y devuelve los resultados, junto
con las condiciones de error al servidor origen.

Oracle Net (conocido anteriormente como SQL
*Net y Net8) hace que esta arquitectura (servidor/
servidor) pueda convertirse en una realidad.

DUPLICACION DINAMICA DE DATOS

Para mejorar el rendimiento de las consultas que
usan datfos contenidos en bases de datos remotas,
puede ser conveniente duplicar dichos datos
en el servidor local. Existen varias posibilidades
para llevar esto a cabo, que dependen de qué
funciones de Oracle se estén utilizando.

Cuando se usan las funciones de procesamiento
distribuido de Oracle, se pueden emplear vistas
materializadas para duplicar datos entre Bases
de Datos. Con ellas, no es necesario duplicar una
tabla completa o limitarse a una Unica tabla.
Cuando se duplica una Unica tabla, se pueden
usar la clausula where para distinguir el conjunto
de registros que se van a duplicar y se pueden
realizar operaciones de agrupaciéon (group by)
sobre los datos. También se pueden combinar la
tabla con otras tablas y duplicar el resultado de la
consulta.

Se pueden emplear otros métodos para duplicar
datos, aungue la Base de Datos no se encarga
de mantenerlos de forma dindmica. Por ejemplo,
puede utilizar la instruccidon copy de SQL*Plus. Sin
embargo el comando copy tendria que repetirse
cada vez que se modificaran los datos.

DISENO DE BASES DE DATOS DISTRIBUIDAS

El diseno de base de datos distribuidas se ocupa
de tomar decisiones en la ubicacién de programas
qgue accederdn a la base de datos y sobre los
propios datos que la constituyen, a lo largo de los
diferentes nodos que constituyen la red. Tenemos
que distribuir pequenos elementos entre diferentes
computadores, es decir, distribuir la informacidn.

1. Estrategias de diseno de bases de datos
distribuidas.

Tenemos dos estrategias generales para realizar el
diseno de bases de datos distribuidas:

a). Estrategia descendente (fop-down). Consiste
en partir del andlisis de requisitos para definir el
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diseno conceptual y las vistas de usuario.

b). Estrategia ascendente (botton-up). A partir de
varios esquemas conceptuales locales obtenemos
uno global. Esta estrategia suele ser utilizada
para integrar varias bases de datos centralizadas
existentes.

En este articulo se seguird la estrategia
descendente. Esta estrategia posee diferentes
fases donde algunas son similares a las fases
del diseno de base de datos centralizadas. Se
describird brevemente cada etapa del proceso:

a) Andlisis de requisitos:

En esta etapa se determinan los requisitos para
obtener tanto los datos como las necesidades
de procesamientos de los usuarios. Igualmente se
deberdn fijar los requisitos del sistema, los objetivos
que debe cumplir en cuanto a rendimiento,
seguridad, disponibilidad y flexibilidad

b) Diseno de vistas:

En esta etapa se definirdn las interfaces del usuario
con el sistema. Se determinan las aplicaciones
gue usaran la base de datos asi como datos
estadisticos o estimaciones de las mismas sobre
frecuencia de acceso de cada aplicacion a
cada tabla, que nos permitird poseer informacidén
gue nos ayudard a optimizar ciertas partes y crear
un diseno conceptual mds eficiente.

c) Diseno conceptual:

En esta etapa se suele realizar la integracion de las
vistas del usuario. Como resultado de la ejecucién
de estas dos Ultimas etapas debemos tener un
esquema conceptual global, informacion de
acceso y los esquemas externos que servirdn de
enfrada para la préxima etapa: Diseno de la
distribucion.

d) Diseno de la distribucion.

Esta etapa es representafiva en el diseno de
Base de Datos Distribuidas ya que es la etapa
que la diferencia del diseno de bases de datos
centralizadas. Consiste  obtener  diferentes
esquemas conceptuales locales a partir del
esquema conceptual global y la informacién de
acceso. En este punto debemos considerar dos
acftividades importantes:

¢ Fragmentacién: consiste en decidir como
dividimos la base de datos y en que partes.

¢ Asignacion: consiste en ubicar los fragmentos
que hemos obtenido en los distintos nodos.

e) Diseno Fisico.
A partir de los esquemas concepfuales locales y
la informacion de acceso obtenidos en las etapas

anteriores se debe obtener el esquema fisico.

f) Monitorizacién y ajustes.

Este paso se readliza para llevar un control
del proceso y e intentar reparar lo errores o
desviaciones que se produzcan en el proceso.

FRAGMENTACION

La fragmentacién de datos nos permite obtener
mejoras debido a:

¢ Eficiencia. Los datos se almacenan donde van
a ser utilizados y asi no existe redundancia.

¢ Paralelismo: Las fransacciones pueden dividirse
en subconsultas que operan con fragmentos.

Tipos de Fragmentacion:

a) Fragmentaciéon horizontal. Consiste en el
particionamiento en tuplas de una relacién global
en subconjuntos, donde cada subconjunto puede
contener datos que cumplen una condicién y se
puede definir expresando cada fragmento como
una operacidon de seleccién sobre la relacion
global.

Tabla 1. Base de datos sin Fragmentar:

Base de Datos de Tarija: BDI

Base de Datos de Oruro: BD2

Figura 2. Fragmentacién Horizontal

b) Fragmentaciéon vertical. En este tipo de
fragmentacién se dividen el conjunto de
afributos en grupos. Los fragmentos se obtienen
proyectando la relacion global sobre cada grupo.
Base de datos sin Fragmentar

Base de Datos de Tarija: BDI

Base de Datos de Oruro: BD2

Figura 3. Fragmentacién Verticall

c) Fragmentacién mixta. Este tipo de
fragmentacién consiste en la aplicacion de
fragmentacion vertical y después fragmentacién
horizontal o viceversa.

CONSULTAS REMOTAS

Para consultar una base de datos remota, se debe
crear un enlace de datos en la base de datos en

la que se origine la consulta. El enlace de Base de
Datos especifica el nombre del servicio que se va a
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utilizar y puede especificar también el nombre del
usuario que se va a conectar a la Base de Datos
remota. Cuando se hace referencia a un enlace
de Base de Datos en una instruccién SQL, Oracle
abre una sesion en la Base de Datos remota vy
ejecuta dalli la instruccién SQL. Luego, los datos son
devueltos y la sesion remota permanece abierta
durante toda la sesidn del usuario.

ENLACES DE BASES DE DATOS

Para facilitar las consultas de las aplicaciones a
Sistemas de Bases de Datos Distribuidas, Oracle
usa database link. Un database link define uno o
mds caminos de comunicacion de bases de datos
de oracle a otras bases de datos.

Para crear un enlace privado de base de datos, se
requiere el privilegio de sistema CREATE DATABASE
LINK y para crear un enlace publico de base
de datos, el privilegio de sistemma CREATE PUBLIC
DATABASE LINK. Ademds se necesita el privilegio
CREATE SESSION en la base de datos remota de
Oracle.

Sinfaxis:

CREATE [SHARED][PUBLIC] DATABASE LINK enlace_
BD

CONNECT TO nombre_usuario
confrasena_usuario

USING ‘nombre_servicio_bd’;
Ejemplo

En este ejemplo se crear 2 bases de datos: TARIJA y
ORURO, para los cuales se crear usuarios y enlaces
respectivamente. Para la base de datos TARIJA se
crea al tabla ALUMNO vy para la base de datos
ORURO se crear la tabla TELEFONO.

IDENTIFIED BY

Figura 4. Esquema de Base de Datos Distribuido

Figura 5. Definicidon de usuarios, privilegios vy link

Figura 6. Definicion de la tabla Alumno
Figura 7. Definicidon de usuario, privilegios vy Link.
CONCLUSIONES

A lo largo de este trabajo se ha intentado de dar
una visidn general de las caracteristicas principales
que tienen las bases de datos distribuidas, se
hizo hincapié en las técnicas de fragmentacién,
las ventajas y desventajas de las bases de datos
distribuidas, también se intentd realizar algunos
ejemplos donde se mostraron algunas partes
importante del gjercicio.

Pese a que la aparicidn de las bases de datos
distribuidas data desde hace mucho tiempo,
parece que el paso de los cenfralizado a lo
distribuido es un hecho que marcard ventajas en
las organizaciones que las apliquen.
Considerando que muchas empresas comerciales
hacen funcionar sus sistemas sobre bases de
daftos, se puede concluir indicando que el terreno
ya estd preparado para su aplicacion, solo falta
que determinadas empresas decidan apostar por
este enfoque a tfravés de sus gestores de bases
de datos que dan soporte a las bases de datos
distribuidas.
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RESUMEN

Las TICs en la Educacién Especial nos permiten
incursionar en el uso de Tecnologia para mejorar
la calidad de la Educacién proporciondndole al
profesor las herramientas de apoyo necesarias
para mejorar y/o apoyar el desarrollo del Proceso
Ensenanza Aprendizaje.

La idea principal del proyecto es UNA EDUCACION
DE CALIDAD PARA TODOS.

PALABRAS CLAVES:

EDUCACION ESPECIAL, PEA, TICS, WEB, IDEPPSO-
BENI

INTRODUCCION

La importancia de la inclusién de las Tecnologias
de Informacién y Comunicacion en la educacion
apunta a mejorar la calidad de la educacion vy
hacer que el estudiante tome parte mds activa en
su aprendizaje.

Al referirnos a la Educacion Especial, nos referimos
a aqguella educacién destinada a alumnos con
necesidades educativas especiales debido a
superdotacién intelectual o discapacidades
psiquicas, fisicas o sensoriales.

La Educacién Especial abarca mdultiples
deficiencias que se pueden suscitar en el ser
humano, este articulo estard abocado a describir
la influencia de las TICS en apoyo al aprendizaje
de ninos con discapacidad auditiva.

Partiremos aclarando que la Deficiencia Auditiva
se refiere a la dificultad o la imposibilidad de usar
el sentido del oido debido a una pérdida de la
capacidad auditiva parcial (hipoacusia) o total
(cofosis).

Se calcula que la tercera parte de los 650 millones
de personas con discapacidad en el mundo es
Sorda. De acuerdo al Censo 2001 realizado por

el Instituto Nacional de Estadistica, de las tres
discapacidades incluidas en la pregunta de la
boleta censal (sordera, ceguera y discapacidad
fisica), la sordera ocupa el primer lugar con la
mayor canfidad de personas en Bolivia.

De 61.245 hogares encuestados, 22.642 declaran
tener al menos una persona Sorda en su hogar.

En el departamento del Beni se evidencia el
nUmero de 879 personas sordas.

Figura 1. Canfidad de personas Sordas por
Departamento
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IMPORTANCIA DE LAS TICS EN EL PEA

La importancia de las tecnologias de informacién
y comunicacion (TIC) en el proceso de ensehanza
aprendizaje apunta a mejorar la calidad de la
educacién, brindando la oportunidad de una
constante interaccién de parte del alumno con
sus actividades e investigaciones.

La inclusion de la tecnologia en los procesos de
ensenanza ha ido creciendo considerablemente
debido aque cadavezse hace mdsimprescindible
y Util su manejo.

Una prueba de lo mencionado anteriormente es
el uso del Internet y la amplia gama de contenido
gue se encuentra allicomo alternativa con la cuall
el alumno estd en constante auto-aprendizaje.
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El crecimiento del Internet ha dado lugar a nuevos
espacios de ensenanza-aprendizaje, donde el
educador y el educando no solo tienen la opcidn
de clases presenciales sino que se ha dado cabida
a espacios “virtuales” dedicados a la ensenanza y
con la idea de hacer un uso educativo de la Web.

Estos cambios han provocado la diversificacion de
contenidos y métodos de ensenanza, mejorando
lainteractividad por parte del alumnado, pasando
de una actitud pasiva a una actividad constante,
de investigacién, busqueda y replanteamiento
continuo de ideas.

Los sitios web educativos se deben valorar no
fanfo como un aporte al que se ven abocados
debido a la actual "moda virtualizadora”, sino en
relacion a las funciones sociales y educativas que
desempena su utilizacion por parte de los alumnos.

Todos los ninos tienen derecho a una educacion,
pero es aun mds importante para los nifos
qgue tienen problemas auditivos porque les
permite desarrollar sus capacidades cognifivas,
fomentando la comunicacién con otras
personas, con el objetivo de que desarrollen
habilidades con las cuales puedan ftener una
vida productiva e independiente que se refleja
en la sociedad.

Se hademostrado que los ninos con discapacidad
auditiva presentan una buena disposiciéon al
momento de escribir en una computadora. En
Bolivia ya se vienen desarrollando pequenas
herramientas de ayuda visual y ensenanza del
lenguaje de las senas como la presentada por
el Ministerio de Educacién en el 2001, no solo
para el aprendizaje de los ninos sino para todos
aqguellos padres y personas interesadas en
aprender a comunicarse con ninos que sufren
esta deficiencia.

EL ROL DE LAS TIC EN LA EDUCACION ESPECIAL

Figura 2. Clases de LSB en IDEPPSO-BENI, 2011.

El uso de las TIC (tecnologias de informacién vy
comunicaciéon) con ninos sordos se orienta a
fortalecer la educacién bilingle adaptada a las
formas particulares de procesamiento cognitivo y
comunicativo y a su desarrollo socio-emocional.

La posibilidad de integracién delasTIC en el trabajo
cotidiano de la escuela en la educacién del
nino sordo potencia sus recursos de aprendizaje,
asi como la posibilidad de ilustrar, representar,
manipular, relacionar y disenar nuevos materiales.
Esta infegracion en definitiva permite compartir
materiales, intercambiar experiencias y continuar
enrigueciendo la prdctica docente para el logro
de una mejor propuesta educativa.

Mediante el uso de las TIC en nuestras aulas con los
alumnos con necesidades educativas especiales
estamos mejorando su calidad de vida, su
aprendizaje, estamos promoviendo su infegracion,
pero sobre todo estamos garantizando uno
de los principios bdsicos de la educaciéon: UNA
EDUCACION DE CALIDAD PARA TODOS.

En muchos casos la educacién para ninos con
deficiencia auditiva es tardia, en ocasiones por
desconocerlos problemas auditivos que padecen,
debiendo algin problema de salud resaltarla,
en oftras, por la desinformacién que existe sobre
instifuciones especiales de ayuda a ninos con esta
deficiencia.

El fipo de ensenanza que se les da a éstos ninos es
igual al que se lleva en escuelas ordinarias, con la
diferencia de gque el apoyo visual que se le debe
dar a ninos con problemas auditivos es mucho
mayor.

LAS TICS COMO HERRAMIENTA DE APOYO EN LA
EDUCACION

Figura 3. TRINIKIDS- Modulo Segundo, para
aprender el abecedario.
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A medida que iba creciendo el niUmero de sordos
en Bolivia, el Ministerio de Educacién pensd en
nuevas maneras de apoyar esta Educacién a
través de la tecnologia, por lo cual en el afo 2001
presentd un cd interactivo en el cual se mostraba
de manera animada distintas categorias como
ser: el alfabeto, los alimentos, los nUmeros, etc.

El problema con este tipo de materiales ocupados
en este Proceso Ensenanza-Aprendizaje (Tarjeta
de colores, hojas de cuestionarios, libros guia,
cd, etc.) es la necesidad de estar renovdndolos
constantemente por el desgaste en su uso, esto sin
mencionar los extravios ocurridos en el frascurso
del ano, por lo cual el nifo no tiene la opcién
de consultar algun texto guia, ni acceso a algun
material diddctico. Por esto, la interacciéon y la
diddctica de clases se ven afectadas.

Para dar solucién a este problema, la utilizacion
de Tecnologias de Informacién y Comunicacién
(TIC) es larespuesta. Las TIC comprenden una alta
gama de recursos y herramientas a utilizar segun
las necesidades del usuario final.

En el caso concreto de la Educacidén Especial
para ninos con discapacidad auditiva, el uso de la
Tecnologia Web fue la solucién para proporcionar
al nino y al profesor una herramienta de apoyo
al PEA, el cual permitird que tanto el nifo se
beneficie al poder revisar el material avanzado
en clases y algunos recursos diddcticos que
lo incentiven al auto aprendizaje como asi al
profesor permitiéndole enriquecer al alumno con
confenido que considerase importante y a su vez
permitiéndole a aquellos nifios que tardiamente
ingresan a la Institucion la opcién de nivelarse a
través de esa herramienta.

TECNOLOGIA EN EL AULA: SISTEMA WEB DE APOYO
AL PEA (TRINI-KIDS)

1.- DESCRIPCION DE LA INSTITUCION OBJETO DE
ESTUDIO

El trabajo de IDEPPSO-BENI inicié el 4 de marzo
de 1991 con dos personas: La Prof. Maritha
Lopez Villarroel y la sefora Iracema Barboza
de Castellanos, con 7 alumnos fundadores ese
primer ano. La Prof. Maritha fue capacitada en el
drea auditiva, asimismo se realizd un censo con
miembros de la Fundacion IDEPPSO-BENI y del
Rotary Club a nivel local y dentro de algunas
poblaciones del drea rural, llegando a un nimero
de 87 casos de personas sordas entre ninos y
adultos, este resultado fortalecié el compromiso
de seguir frabajando en esta drea tan olvidada
dentro de nuestro departamento.

Durante 2 anos IDEPPSO-BENI funciond en las
instalaciones de la Escuela Especial Trinidad,
para después trasladarse a las instalaciones que
construyeran provisionalmente en terreno de la
familia Castellanos.

A solicitud de la Fundacién IDEPPSO-BENI, la
Honorable Alcaldia Municipal de Trinidad
mediante Resolucidn No. 039/97 de fecha 12 de
Mayo de 1997, dona un Terreno para fines de
construccion de la infraestructura de la Escuela
para Sordos, situada al Nor-Este de la ciudad de
la Santisima Trinidad, en la Zona Universitaria, Av.
Japdn.

La Escuela para Sordos IDEPPSO-BENI es una
institucién que tiene Convenio entre la FUNDACION
IDEPPSO-BENI y SEDUCA-BENI, cuenta con una
Directora, cuerpo Docente, Maestros Normalistas
con Especializacion y capacitacién en el drea de
Educacion Especial.

Los alumnos en su mayoria vienen de familias de
escasos recursos y el 40% vienen del drea rural .

La Escuela para Sordos IDEPPSO-BENI, cuenta con
instalaciones propias: 6 aulas amplias, cocina e
instalaciones sanitarias y servicios bdsicos.

Actualmente existen Convenios interinstitucionales
con:

¢ Universidad Autdnoma del Beni “José Ballivian™,
Carrera de Ciencias de la Educacion.
¢ Fundacion Totai

Instifuciones que brindan apoyo en el trabagjo
educativo:

¢ Fundacioén Lilione Fonds
* Fundacion Luz para el Mundo
¢ Centro Arca Maranatha

Esta Institucion al paso de los afos ha buscado
en todo momento lograr una completa atencién
al nino con discapacidad audifiva desde los
primeros anos de su vida escolar, ofreciendo una
orientacién a su familia, para asi lograr un nexo
entre el nino, la comunidad y la escuela.

¢ Las Escuelas de Sordos como IDEPPSO-BENI son
instituciones sin fines de lucro que tiene como

*  Mision:

“Brindar  Educacién  Especial a  ninos(as),
adolescentes y joévenes con discapacidad
auditiva, Sordo-ceguera y Multimpedimento en el
drea de salud y educacion mediante convenios y
otras instituciones no gubernamentales.
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Ofrecer atencién al nino con discapacidad
auditiva desde los primeros anos de vida y orientar
a la familia del nino con discapacidad para un
apoyo y superacion efectiva del nino."”

* Visidn

“Ser una Escuela de Referencia Regional que
ofrezca calidad de Educacién buscando la
excelencia en la atencion educativa proyectada
a la comunidad y a las familias con ninos con
discapacidad auditiva logrando un nexo entre la
familia, la comunidad y la Escuela.”

TRINIKIDS EN FUNCIONAMIENTO

El sistema Web de Apoyo al Proceso Ensenanza
Aprendizaje denominado TRINIKIDS se compone
de 5 moddulos desarrollados de manera que
satisfaga las necesidades esenciales de la Escuela
de Sordos.

1.- Modulos del Sistema Web d apoyo al PEA
TRINIKIDS

1.1.- Moédulo Registro:

Este mddulo se encarga del registro de todos
los usuarios del sistema, la secretaria es la que
se encarga de registrar tanto a los alumnos
como a los profesores y padres de familia. Este
registro se realiza para posteriormente asignarle
el rol correspondiente y asi facilitarle el acceso al
sistema en el drea respectiva a su rol.

Figura 4. TRINIKIDS- Modulo de Registro

1.2.- Médulo Herramienta Bdsica:

Este mddulo es de mucha importancia para
aquellosninosque se encuentranreciéningresando
a la institucién, presenta la metodologia Bilingue
de manera interactiva y entretenida, también
contempla una categoria dedicada al método
dactilolégico que ensefna al nino como se escriba
una palabra y posteriormente muestra la sena
respectiva, otra categoria de sefias acompanada
con la pronunciacién labial y por ultimo un

apartado de cuentos para practicar la escritura y
lectura del nino.

Figura 5. TRINIKIDS- Modulo de Herramientas
diddcticas para aprender sefas de
Saludos, Familia, etc.

1.3.- Médulo Gestidn del Contenido Académico:

Permite llevar un control total de la informacién
que se visudliza en este mddulo, consta primero
que todo con un apartado que permite al profesor
subir contenido para que los usuarios, alumnos de
su curso tengan la oportunidad de descargar,
aparte de esto el profesor tiene la potestad de
crear observaciones en la hoja de observacién
del alumno correspondiente a su materia o nivel
(en el caso de gque el profesor tuviera a su cargo
todo un nivel).

El profesor serd el encargado de actualizar su
respectivocursoconelcontenidoquecorresponde,
siendo el alumno un Unico observador, pues en
éste mddulo él no podrd modificar contenidos.

1.4.- Médulo Gestion de la Informacion:

El mddulo de gestibn de la informacién fue
desarrollado para manejar el apartado de noficias
de la institucion, teniendo la potestad de publicar
o eliminar segun el parecer del administrador,
aparte estd a cargo del apartado de mensajes, en
los cuales gente de lainstitucidn o externas podrdn
escribirle mensajes que deberdn ser respondidos o
eliminados por el encargado del mddulo.

Puede también actualizar el contenido diddctico
del mdédulo herramienta bdsica del nino. Este
modulo podrd ser manejado Unicamente por el
Administrador.
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Figura é. TRINIKIDS- Modulo Gestidn de la
Informacidén, administraciéon de foros y
____eventos.

Foro de ldeppso-Beni

1.5.- Médulo Visualizacion de Pagina:

Este mddulo es el encargado de dar a conocer
informacidn sobre la institucion y las actividades al
usuario que visita la pdgina y que no se encuentra
aun registrado.

Se le presenta al usuario un menU de opciones para
que el pueda seleccionar que informacion desea
saber, ademds de ello, en caso de que quisiera
contactarse con la institucidn hay un apartado de
mensajes, del cual puede hacer uso.

2.- PANTALLA DE INICIO DE TRINIKIDS

Figura 7. Pantalla de Bienvenida del Sistema
TRINIKIDS para ninos con discapacidad
audifiva.
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El mantener el sistema alojado permanentemente
en Internet permitird el acceso a los recursos
educativos desde sus propios hogares, facilitdndole
asi la tarea de autoaprendizaje y permitiendo a
los padres mantener una participacion mds activa
en el aprendizaje de sus hijos.

3.- FORO PARA COMUNICAR AL PROFESOR Y PADRE
DE FAMILIA

Figura 8. Foro TRINIKIDS para padres, se encarga
de las llamadas a reuniones o cualquier
evento que se necesitare comunicar.

Este sistema es de mucha importancia para
aqguellosninos que se encuentranreciéningresando
a la institucion, presenta la metodologia BilingUe
de manera interactiva y entretenida, también
contempla una categoria dedicada al método
dactilolégico que ensena al nino como se escriba
una palabra y posteriormente muestra la sena
respectiva, otra categoria de sefas acompanada
con la pronunciaciéon labial y por ulfimo un
apartado de cuentos para practicar la escritura y
lectura del nino.

4.- JUEGOS DIDACTICOS
JUGANDO"

PARA “APRENDER

Figura 9. TRINIKIDS aprende a escribir.

DECO 0

Las pruebas piloto de este sistema se realizaron en
la Escuela de Sordos IDEPPSO-BENI, que para los
gue no han oido hablar de ella, es una institucién
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que tiene Convenio entre la FUNDACION IDEPPSO-
BENI y SEDUCA-BENI, cuenta con una Directora,
cuerpo Docente, Maestros Normalistas con
Especializacion y capacitacion en el drea de
Educacion Especial.

Esta Institucidon al paso de los afos ha buscado
en todo momento lograr una completa atencién
al nino con discapacidad audifiva desde los
primeros anos de su vida escolar, ofreciendo una
orientacién a su familia, para asi lograr un nexo
entre el nino, la comunidad y la escuela.

Figura 10. TRINIKIDS herramienta con la cual
practican la LSB en las distintas
categorias que hay.
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Figura 12. Heramienta para practicar las vocales.
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5.- COMPONENTES DE SOFTWARE

TRINIKIDS estd desarrollado en una plataforma
Linux, realizado en PHP con un gestor de base de
datos MySQL, fueron escogidos estos componentes
debido a que la Institucion a la cual va dirigido
este sistema es una Institucién sin fines de lucro por
lo cual se considera mds conveniente el uso de
componentes y herramientas Libres, las cuales nos
ofrecen los mismos beneficios que una de licencia
privativa y con el complemento de poder ser un
sistema multiplataforma y escalable.

CONCLUSIONES

La implementacion del Sistema Web de Apoyo
al PEA en ninos con Deficiencia Auditiva nos
permitird:

* Guardary almacenar los materiales producidos
digitalmente.

* Generar nuevos
ensenanza.

e Relacionar materiales y sistemas similares a
través de hipervinculos.

e PublicarloscontenidosenlaWeb, respondiendo
a variadas infencionalidades  (propuestas
diddcticas, confinuidad delestudio extraescolar,
difusion institucional, publicaciones, etc.)

¢ Incentivar el uso de las TICS en la educacion.

* Se sugiere un conceso con el Ministerio de
Educacion para viabilizar la puesta en marcha
de estos fipos de sistemas hasta lograr una
madurez de los mismos.

e El sistema brinda la seguridad necesaria para
que personas no autorizadas no puedan tener
acceso a informacién reservada, ya que
cada usuario tiene un nivel de acceso segun
su categoria, y acceden a él a través de un
nombre de usuario y contrasena encriptada.

¢ Anivel personal se obtuvo una gran satisfaccion

materiales diddcticos de

bit @ bit Vol. 1. N° 1. Pdg. 20 — 26. Mayo 2016 30



Las TIC'S en la Educacidn Especial Caso de Estudio: Escuela de Sordos IDEPPSO-BENI

al ser capaces de intervenir en el mejoramiento
del desarrollo académico de los ninos con
discapacidadauditiva, brinddndolesunentorno
educativo amigable, para asi facilitarles el auto
aprendizaje y ayudar al profesor a transmitir sus
conocimientos de manera masiva, logrando
que las clases fueran mucho mads productivas
para ambas partes.
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RESUMEN

Los mixes proveen proteccidn a las redes de
comunicacion  ocultando la  apariencia  de
los mensajes, patrones, longitud y enlace
enfre emisores y receptores. Los ataques de
descubrimiento estadistico tratan de revelar la
identidad de los emisores y receptores en las redes
de comunicacion que son protegidas por mixes.
El objetivo de nuestro proyecto es desarrollar
un ataque de descubrimiento estadistico que
permita identificar las relaciones entre usuarios.
Se presenta un esquema tedrico de modelado
basado en tablas de contfingencia que permite
determinar las identidades de los usuarios de un
sistema andénimo

PALABRAS CLAVE

Sistemas andnimos, redes mixes, ataques de
revelamiento estadistico, tablas de contingencia.

INTRODUCCION

En la actualidad, tanto la sociedad como las
empresas, generan milones de datos a fravés
de operaciones comerciales y mercantiles, redes
sociales, dispositivos moviles y documentos,
entre ofros. La mayor parte de esta informacioén
es privada, puesto que se refiere al origen racial
o étnico, estado de salud presente y futura,
informacion  genética, creencias religiosas,
filosoficas y morales, afiliacion sindical, opiniones
politicas, preferencia sexual o cualquier otra
informacién personal que podria ser usada por
terceros para generar dano [1].

En Bolivia, la privacidad estd amparada en el
articulo 21, articulo 2 de la Nueva Constitucién
Politica del Estado (aprobadaenfecha 25 de enero
de 2009) que dice: “las bolivianas y los bolivianos
tienen derecho: A la privacidad, infimidad,
honra, honor, propia imagen y dignidad” [2]. Sin
embargo, en el mundo online es dificil respetar
la privacidad de las personas, ya que toda la

informacién disponible acerca de una persona
puede ser referenciada con ofra y dar lugar a
prdcticas de violacién de la intimidad [3]. También
existen companias especializadas que se dedican
a compilar y vender la informacion, algunas con
intereses comerciales y de mercadotecnia y ofras
con objetivos fuera de la ley. Desde la década
pasada se observa una mayor preocupacion
por cémo se maneja la informacién privada de
los usuarios en el dmbito gubernamental y de las
empresas. Después de la filtracidén de informacidn
de un técnico estadunidense de la CIA al mundo,
aumentaron las mesas de didlogo, investigaciones
y fundamentalmente se cred toda una polémica
entorno ala privacidad de los datos y lo expuestos
que estamos a ser objetos de monitoreo.

PRIVACIDAD

La definicidon de privacidad de acuerdo a [4] es el
derecho de un individuo a decidir qué informacién
de él mismo puede ser comunicada a ofro y bajo
qué circunstancias. De acuerdo a los expertos,
privacidad e intimidad son conceptos dificiles de
definir; de cualquier forma, se considera parte
de ello, a las condiciones de salud, identidad,
orientacién sexual, comunicaciones personales,
preferencias religiosas, estados financieros,
ademds de muchas otras caracteristicas.

Las bases de la legislaciéon respecto ala privacidad
datan del ano 1948, en la Declaracién Universal
de Derechos Humanos donde se establecid que
ninguna persona debia ser sujeta a interferencias
arbitrarias en su privacidad, familia, hogar o
correspondencia, asicomo a su honory reputacién
[5]. Pero, a pesar de los avances politicos y legales
que se han dado, no ha sido posible resolver
algunos de los problemas fundamentales para
evitar los abusos que se dan todos los dias. La
falta de claridad y precisidon en los derechos a la
licertad de expresidn y los limites de informacion
son aun un problema latente.

El desarrollo de los medios de comunicacion
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digital, el auge del uso de las redes sociales y la
facilidad de acceso a dispositivos tecnoldgicos,
estdn permeando la tranquilidad de miles de
personas en su vida publica y privada. Ejemplos
abundan, pero la indiferencia de la poblacién
y de los gobernantes parece ser la constante.
El escdndalo a expensas de la intrusion vy
diseminaciéon de la vida privada e intima de las
personas es inaceptable. Es un circulo vicioso que
tiene su origen en la violacién de un derecho, pero
mds cuando se lleva a las redes sociales y de ahi a
la mayoria de los medios de comunicacién con el
pretexto de ser noticia [6].

TECNOLOGIAS QUE MEJORAN LA PRIVACIDAD

En la década de los 80, se inici6 el desarrollo
de las Tecnologias que Mejoran la Privacidad,
cuya traduccion del inglés es Privacy Enhance
Technologies (PETs). Estas tecnologias se orientan
a crear aplicaciones que proporcionan seguridad
en las comunicaciones y transferencia de datos.

Asimismo, permiten ofrecer mecanismos que
protegen la privacidad de usuarios, redes o
servidores [7]. Las organizaciones privadas vy

puUblicas, asi como las personas, deben incluir
la proteccién de la privacidad mdas alld de los
tipicos aspectos de integridad confidencialidad y
disponibilidad de los datos.

La Comisibn Europea afima que “El uso de
los PETs puede ayudar a disenar sistemas de
comunicaciony servicios de forma que disminuyan
larecoleccion y uso de datos personales y faciliten
el cumplimiento de la regulacién de proteccion
de datos” [8]. En general las PETs se enfocan en
[10]:

a) Reducir el riesgo de romper principios de
privacidad y cumplimiento legal.

b) Reducir al minimo la cantidad de datos que se
tienen sobre los individuos.

c) Permitir a los individuos a mantener siempre el
control de su informacion.

Varios investigadores se han centrado en proteger
la privacidad y los datos personales por medio
de técnicas criptogrdficas. Las aplicaciones
PETs, tales como seguros digitales individuales o
administradores virtuales de identidad, se han
desarrollado para plataformas confiables de
computo. Tradicionalmente las PETs han estado
limitadas para proporcionar pseudononimato [9].
En contraste a los datos totalmente andnimos,
el pseudononimato permite que datos futuros o
adicionales sean relacionados a datos actuales.
Este tipo de herramientas son programas que
permiten a individuos negar su verdadera

identidad en sistemas electrénicos que operan
dicha informacién y sélo la revelan cuando sea
absolutamente necesario. Ejemplos incluyen:
navegadores web andnimos, servicios email vy
dinero electronico.

COMUNICACIONES ANONIMAS

Las comunicaciones andnimas tienen como
objetivo ocultarlas relaciones en la comunicacion.
Dado que el anonimato es el estado de ausencia
de identidad, las comunicaciones andénimas se
puedenlograrremoviendo todaslas caracteristicas
identificables del sistema. Pitfzmann y Hansen [9]
definieron el anonimato como el estado de ser
no identificable dentro de un conjunto de sujetos,
conocido como el conjunto anénimo.

La probabilidad de que un atacante pueda
descubrir quién es el receptor de un mensaje
es exactamente de 1/n, siendo n el nimero de
miembros del conjunto andnimo. La investigacion
en esta drea se enfoca en desarrollar, analizar y
llevar a cabo ataques de redes de comunicacion
andénimas. La infraestructura del Internet fue
inicialmente planteado para ser un canal
andnimo, pero ahora sabemos que cualquiera
puede espiar la red. Un atacante externo puede
identificar patrones de trdfico para deducir quién
se comunica con quién, cudndo y con qué
frecuencia.

REDES MIXES

En 1981, Chaum [11] infrodujo el concepto de
las redes mixes cuyo propdsito es ocultar la
correspondencia enfre elementos de entrada
con los de salida. Una red de mixes recolecta un
nimero de paquetes desde diferentes usuarios
llamado el conjunto anénimo y entonces cambia
la apariencia de los paguetes de entrada a
través de operaciones criptogrdficas, lo que
hace imposible relacionar enfradas y salidas. Las
propiedades de anonimato serdn mds fuertes en
tanfo el conjunto andnimo sea mayor. Un mix es un
agente intermediario que oculta la apariencia de
un mensaje, incluyendo su longitud.
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Figura 1. Modelo formal de un conjunto de
anonimato

A Mixes

Fuente: Chaum, 1981 [11]

El proceso inicial para que un emisor envie un
mensaje a un receptor ulilizando un sistema de
mixes es preparar el mensaje. La primera fase es
elegir la ruta de fransmisidon del mensaje; dicha ruta
debe tener un orden especifico antes de enviar el
mensaje. La siguiente fase consiste en utilizar las
llaves puUblicas de los mixes elegidos para cifrar
el mensaje, en el orden inverso en que fueron
elegidos. En ofras palabras, la llave publica del
Ultimo mix cifra inicialmente el mensaje, después el
penultimo y finalmente la llave publica del primer
mix es usada. Cada vez que se cifra el mensaje, se
construye una capa vy se incluye la direccién del
siguiente nodo. De esta manera, cuando el primer
mix obtiene un mensaje preparado, dicho mensaje
serd descifrado a fravés de la llave privada
correspondiente y serd direccionado al siguiente
nodo.

Las redes de mixes son una herramienta poderosa
para mifigar los ataques externos al cifrar la ruta
emisor- receptor. Los nodos participantes de una
red mix fransmiten y retardan los mensajes con el
fin de ocultar su ruta. Pero es posible que puedan
estar comprometidos y llevar a cabo ataqgues
internos.

1. ATAQUES ESTADISTICOS

La familia de ataques estadisticos fue iniciada
por Danezis en [12] donde se infrodujo el
ataque estadistico de revelacion (SDA Statistical
Disclosure Attack). En dicho trabajo se demuestra
que, llevando a cabo un amplio nimero de
observaciones por cierto periodo de tiempo enuna
red de mixes, se puede calcular la probabilidad
de distribuciones de envio y recepcién de
mensajes y con ello revelar la identidad de los
participantes en un sistema de comunicacion
anénimo. A partir de éste ataque se desarrollaron
muchos mds, tomando como base el andlisis de

tréfico para deducir cierta informacién a partir de
los patrones de comportamiento en un sistema de
comunicacion.

Los atagues contra redes de mixes son conocidos
también como ataques de interseccién [13]. Se
toma en cuenta la secuencia de un mensaje a
través de una misma ruta en la red. El conjunto
de los receptores mds probables se calcula para
cada mensaje en la secuencia e interseccién
de los conjuntos, lo que permite conocer quién
es el receptor de un determinado mensaje. Los
ataques de interseccién se disenan basdndose
en la correlacion de los tiempos donde emisores
y receptores se encuentran activos. Al observar
los elementos que reciben paquetes durante las
rondas en las que un emisor estd enviando un
mensaje, el atacante puede crear un conjunto
de receptores mds frecuentes de éste emisor. La
informacién proporcionada a los atacantes es
una serie de vectores representando los conjuntos
de anonimato observados de acuerdo a los f
mensajes enviados por el emisor.

Dentro de la familia de ataques estadisticos, cada
uno de ellos se modela con un escenario muy
especifico. En algunos casos poco semejantes al
comportamiento de un sistema de comunicacidén
real. Algunos asumen que el emisor fiene
exactamente m receptores y que envia mensajes
a cada uno de ellos con la misma probabilidad,
o bien son ataques que se enfocan en un solo
usuario como soluciones individuales que son
inferdependientes, cuando la realidad indica
cuestiones diferentes.

2. ANTECEDENTES DE LA PROPUESTA DE ATAQUE

La propuesta de este tfrabajo se enfoca en
obtener informacién de la comunicaciéon entre
usuarios de una red. La informacién utilizada es
el nimero de mensajes enviados y recibidos por
cada usuario. Esta informacion es obtenida en
rondas determinadas por lofes de mensajes de
igual tamano.

El atacante obtiene informacién de cudntos
mensajes envia y recibe cada usuario de cada
ronda. Normalmente, el conjunto de emisores y
receptores no es el mismo, ain cuando algunos
usuarios puedan ser emisores y receptores en
alguna ronda en particular. Ademdas, el numero
total de usuarios en el sistema N no estd presente
en cada ronda, pues solo una fracciéon de ellos estd
recibiendo o enviando mensajes [15]jEror! No se
encuentra el origen de la referencia.. En la Figura
1 se muestra una posible ronda, que por razones
diddcticas se compone de un minimo de usuarios.
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Figura 2. Relacién entre emisores y receptores.

Fuente: Silva, Portela y Garcia Villalba, 2014 [1]

Lainformacién de estaronda se puede representar
en una tabla de confingencia (vea la Tabla 1),
donde el elemento (i, j) representa el nimero de
mensajes enviados del usuario i al usuario |.

Tabla 1. Eiemplo de Tabla de Contingencia

Receptores Emisores
Us u4 U5 Total
enviados
Ul 4 0 0 4
U2 0 1 0 1
U3 0 0 . 2
Total 4 1 2 7
_ recibidos

Fuente: Silva, Portela y Garcia Villalba, 2014 [1]

El atacante solamente ve la informaciéon presente
en las marginales agregadas donde, las filas
representan el nimero de mensajes enviados
por cada usuario, y las columnas, el nimero
de mensajes recibidos por cada usuario, segin
aparece en la Tabla |l

Tabla 2. Ejemplo de Tabla de Contingencia con
informacién de Marginales

Receptores Emisores
U3 u4 U5 Total
enviados

Ul 4

U2 1

U3 2

Total 4 1 2 7
recibidos

Fuente: Silva, Portela y Garcia Villalba, 2014 [1]

Por medio de los valores marginales es posible
obtener informacién importante. Las cotas de los
elementos pueden ser Utiles, ya que nos pueden
proporcionar relaciones directas entre usuarios.
Las cotas de Fréchet sobre tablas de contingencia
son muy conocidas en estudios de revelacion. Se
denota con nij el contenido del elemento (i, j), n,
el valor marginal de la fila i, n,; el valor marginal
de la columnaj y n el total. Las cotas de Fréchet
se establecen como se muestra en la ecuacién 1.

max(n, +n,-n, 0) <n,<min(n. n) (1)

Por ejemplo, partiendo de la Tabla I, se obtfienen
las cotas presentadas en la Tabla I,

Tabla 3. Ejemplo de Tabla con Cotas Obtenidas

Receptores Emisores
U3 U4 U5 Total
enviados

Ul (1,4) (0,1) (0,2) 4

U2 (0,1) (0,1 (0,1 1

U3 (0,2) (0,1) (0,2) 2

Total 4 1 2 7
recibidos

Fuente: Silva, Portela y Garcia Villalba, 2014 [1]
3. ALGORITMO DE ATAQUE

El objetivo del algoritmo que se propone es
extraer informacién relevante sobre las relaciones
enfre cada par de usuarios. El atacante es capaz
de observar cudntos mensajes son enviados vy
recibidos, es decir las sumas marginales por fila
y columna de cada ronda 1,..., T donde T es el
numero total de rondas. En cada ronda sélo
consideramos usuarios que reciben y envian
mensajes. Por lo tanto, decimos que un elemento
(i, j) estd presente en una rondas si las marginales
correspondientes son diferentes a 0. Se denomina
“cero ftrivial” a los elementos que representan
pares de usuarios que nunca han coincidido en
ninguna ronda.

Algoritmo

1. Comenzar con la columna 1, fila 1: generar
n,, de una distribucion uniforme entera donde
i=1,j=1

2. Para cada elemento n,, en esta columna, se
calculan nuevas cotas para n,, hasta k-1, a
partir de la siguiente ecuacién.
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k

max(O, (s = D) M) = ) Me) <
= roxn (2)
r
ny < min(ny,,nyj— Znn)
=1

1 r

El elemento n,, se genera entonces segun un
entero uniforme.

3. El Ulfimo elemento de la fila se rellena
automdticamente al coincidir las cotas superior
e inferior, haciendo n,,, + = 0 por conveniencia.

4. Cuandosecompletalacolumna, éstase elimina
de la tabla y se recalculan las marginales por
filan,y el valorn.

5. La tabla ahora tiene una columna menos
y se repite el proceso hasta llenar todos los
elementos.

Este algoritmo permite generar cualquier tamano
de ftabla factible en fiempos absolutamente
aceptables. Por ejemplo: se puede generar un
millén de tablas factibles en menos de 3 minutos.

Al final, lo que se obtiene son una serie de tablas
factibles generadas para cada ronda. Por lo
que la media de cada elemento sobre todas las
tablas para todas las rondas es una estimacion
de su valor real. La media obtenida por elemento
y ronda se agrega sobre todas las rondas la cual
representa un estimado de la tabla agregada A.
Para cada elemento, se estima la probabilidad
de cero, calculando el porcentaje de tablas
con elemento cero para cada ronda en que
el elemento estd presente y multiplicando las
probabilidades obtenidas para todas esas rondas.
En la tabla resultante los elementos se ordenan
por su probabilidad de cero a excepcidon de los
elementos que son cero friviales. De esta manera,
los elementos con menor probabilidad de ser cero
son los que se consideran candidatos a tener una
relacion.

Para llevar a cabo la clasificacion, se selecciona
un punfo de corte p y se considera “celdas cero”
sila probabilidad de cero > p, en tanto las “celdas
posifivas” son aquellas donde la probabilidad de
cero < 1 — p. Aquellas celdas que no entran en
estas dos categorias se les llama “no clasificadas”.

Este ataque se tiene planificado realizar en un
sistema de correo electronico y en principio,
se estdn simulando los datos de este sistema
electrénico.

CONCLUSIONES

El objetivo de este trabajo es desarrollar un atagque
estadistico para revelar la identidad de emisores
y receptores de una red de comunicacidén que
esté protegida por mixes. Para este efecto, se ha
presentado un método basado en tablas factibles
para detectar relaciones en un enforno de
comunicaciones, donde la informacién obtenida
es incompleta. Se obtfienen una serie de tablas
factibles no repetidas, se calcula la frecuencia
relativa para cada celda vy se obfiene una
aproximacién a la distribucidén de probabilidad del
nUmero de mensajes entre emisores y receptores.

En este frabajo se estdn simulando datos de un
entorno de correo electréonico. El proximo paso,
serd conseguir los datos reales del sistema de
correo electronico de alguna institucion para
efectuar las pruebas reales.

Sin embargo, en las pruebas realizadas, se ha
observado que el comportamiento del algoritmo
es altamente eficiente y los resultados son muy
alentadores al tiempo de detectar relaciones
entre los usuarios del sistema de comunicacién.

Finaimente, ain es necesario realizar mayor
nUmero de pruebas para determinar con cudntos
usuarios, nUmero de mensajes y rondas el algoritmo
de tablas factibles da mejores resultados, dado
que el algoritmo propuesto se ve afectado por
estos factores.
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RESUMEN

En la actudlidad el tipo de tecnologia que
constituye la infraestructura de la informaciéon vy
comunicaciéon,estdcambiandosignificativamente,
el nimero vy ftipo de dispositivos, servicios vy
variedades que integran la infraestructura de
acceso, se ha multiplicado. Como consecuencia
de estos cambios el volumen de informacién que
se infercambia ha aumentado significativamente.

La informacion hoy en dia es un activo muy
valioso para casi todas las organizaciones
y como tal debe estar contemplada por la
seguridad informdatica. Por otro lado, la creciente
interconexion masiva y global, de los sistemas vy
las redes de informacién ha vuelto vulnerable
y expone a una canfidad creciente y variedad
de amenazas de la informacién. Esto conlleva a
gue deben abordarse nuevos retos en materia de
seguridad. En ese sentido la seguridad informdtica
pretende eliminar parcial o total las pérdidas que
pudieran surgir.

El infercambio de documento mediante correo
electrénico, simplifica y acelera el intercambio de
informacion. Sin embargo, cuando la informacién
es importante o confidencial, se debe garantizar
la seguridad de la misma, mantener un confrol
de los documentos dentro y fuera de la red,
protegiendo eficazmente dicha informacion
asignando contrasenas y/o claves.

Si bien la informacién almacenada en una
computadora personal es responsabilidad
del encargado del manejo de los mismos,
garantizando la seguridad, evitando alteraciones,
perdidas, fratamiento o acceso no autorizado, no
se tiene la plena seguridad de que ello sea asi, de
ahi la necesidad de tener modelos criptograficos
adecuados.

PALABRAS CLAVE

Privacidad, vulneracién, delitos informdaticos,

documentos electronicos

INTRODUCCION

En la actualidad la mayoria de las personas, sabe
que es imprescindible disponer de un sistema de
seguridad en la computadora, minimamente de
un antivirus si se estd conectado a internet.

Por otro lado esimportante considerar la seguridad
inferna que muchas veces no la consideramos,
para ello se debe disponer de herramientas, que
permitan el control de acceso a la computadora
en las oficinas, donde existen usuarios diferentes
trabajando en la misma unidad.

Ademds en éstas unidades existen técnicos
informdticos que apoyan a los funcionarios
cuando existe falla en sus computadoras, y como
administradores del sistema tienen acceso a la
misma, por lo mismo la necesidad de proteger la
informacioén.

Word tiene niveles de
documentos, como ser:

seguridad para  sus

* Anadir contrasena a un documento.

e Controlar quien puede abrir, modificar o
imprimir un documento.

e |dentfificar al autor del documento por medio
de la firma electronica

e Proteger el documento contra virus de macros

* Especificar los tipos de cambio que permiten
sobre el documento.

PROBLEMA DE INVESTIGACION

El envio de informacion confidencial, de un
usuario que es el emisor hacia ofro usuario que
es el receptor, mediante el uso de un canal
considerado como inseguro, corre elriesgo de que
exista un tercer usuario que este interceptando o
recibiendo la informacioén, entonces en muchos
de los casos la informacién enviada puede que
ya no sea confidencial.
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ANADIR CONTRASENA A UN DOCUMENTO

La confrasena o pasword que se le asigna al
documento, puede ser una combinacién de
caracteres, que pueden contener letras, nUmeros,
combinacién de ambos, mayusculas minusculas,
para convertir el fexto infroducido en una cadena
de caracteres no descifrables. Para ello se debe
acceder a la pestana Archivo > Informacion
y pulsaremos el botén proteger documentos y
elegimos la opcidén Cifrar con contrasena como se
puede ver a continuacion:

Figura 1. Cifrado de Documento Word

Cifrar el contenido de este archivo

Contrasefa:

oooool

Precaucion: Si pierde u olvida la contrasena, no podra
recuperarla. Es aconsejable que guarde la lista de
contrasefias y sus nombres de documento
correspondientes en un lugar seguro.

(Recuerde que las contrasefias distinguen entre
mayuasculas y mindsculas.)

Aceptar Cancelar

Fuente: Word 2013

Luego de escribir la confrasena, aparece ofro
cuadro de dialogo similar, para que se vuelva
a escribir la contfrasena. Ello permite al sistema

asegurar que la contrasena infroducida no fuvo
errores.

Para modificar la contrasena, se realiza los mismos
pasos, y para anular la contrasena solo se borra
todo y se deja en blanco.

RESTRICCIONES DE FORMATO Y EDICION

Es ofra forma de seguridad para evitar que el
documento sea modificado solo en cuanto a
formato. Para realizar esta operacién se accede
a la pestana Archivo > Informacion > Proteger
documento > Restringir edicidn, se debe activar la
primera opcion.

FIRMA DIGITAL

Sirve para asegurar la autoria de un documento,
acceder a Pestana Archivo > Informacion >
Proteger documento > agregar una firma digital
al hacer clic siempre que se tenga internet para
conectar con la pdgina correspondiente, abre el
catdlogo de servicios de firmas recomendados
por Word, pero para tener la firma digital se
debe solicitar con anterioridad a una autoridad
certificadora.

El proceso es el mismo para los otros documentos
de Office, Excel, PowerPoint.

Aparte de los niveles de seguridad ofrecidos por
Word, existen otras aplicaciones, para ocultar o
bloguear una carpeta, a continuacién se lista un
proceso para bloquear una carpeta mediante la
creacién de un archivo por lotes en un bloc de
notas, como se describe a confinuacion:
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@ECHO OFF
cls
tite Campeta Confidencial

if EXIST “Control Panel {21EC2020-3AEA-1069-A2DD-08002830309D}" goto UNLOCK

if NOT EXIST Confidencial goto MDLOCKER

:CONFIRM

echo Confirmar antes de bloquear la carpeta(S/N)

setp ‘cho=>"

if %cho%==S goto LOCK

if %cho%==s goto LOCK

if %cho%==n goto END

if %cho%==N goto END
echo Elige la opcion correcta.
goto CONFIRM

'LOCK

ren Confidencial “Control Panel {21EC2020-3AEA-1069-A20D-08002830309D)
attrib +h +s “Control Panel.{21EC2020-3AEA-1069-A20D-08002830309D}

echo Carpeta bloqueada
goto End
:UNLOCK

echo Introduce el password para desbloquear la carpeta

setp ‘pass=>"

if NOT %pass%== sustituye esta linea roja por tu contrasefia goto FAIL
attrib -h -s “Control Panel.{21EC2020-3AEA-1069-A2DD-08002830309D)
ren “Control Panel.{21EC2020-3AEA-1069-A2DD-08002830309D}" Confidencial

echo Carpeta desbloqueada comrectamente

goto End
‘FAIL

echo El password no coincide... Repite otra vez

goto end
‘MDLOCKER
md Confidencial

echo La carpeta Confidencial se ha creado correctamente

Luego guarda el archivo como key.bat, hacer
doble clic y se crea automdaticamente un archivo
llamado Confidencial, mover todos los datos
a ser protegidos a esa carpeta. Para bloquear
hacer doble clic en Key.bat, sale un mensaje
de confirmacién en la ventana del simbolo del
sistema. Digitar S para confirmar, luego la carpeta
confidencial se blogueara y se ocultara. Para
acceder al contenido de la carpeta hacer doble
clic en el archivo porlotes, inmediatamente pide
la confrasena y luego se accede a la carpeta
Confidencial.

La protecciéon y la seguridad son muy importantes
para mantener la privacidad de los documentos,
por eso el establecimiento de contrasenas, pero
dichas contrasefnas son faciimente vulneradas por
programas que se encuentran en internet, como
ser; Advanced Office Password Breaker, Word
Password Remover, Word Password Setup, Word
Password, Password recovery Pro, Office Password

Recovery Toolbox, Office Multi-document Password
Cracker, Excel Password Recovery Master, VBA
Password Recovery Master, oprlastic. Por ejemplo
Advanced Office Password Breaker, recupera la
confrasena de un documento Word en pocos
minutos, rompe confrasenas y desbloquea los
documentos en vez de realizar una recuperacion
de confrasena larga y pesada.

Desbloguea los documentos Microsoft Word vy
hojas de cdlculo Excel.

Para obfener la confrasena que proftege
documentos PDF contra copia e impresidon
se puede utilizar PDFUnlock, unlock-pdf.com,
crackmyPDF; funciona subiendo el documento
PDF que se encuentra en el disco duro, luego se
procede a desbloguear con Unlock.

Elimina las restricciones PDF para copiar, editar,
imprimir y extraer. Es Compatible con tfodas

bit @ bitVol. 1. N° 1. Pdg. 33 — 40. Mayo 2016 40



Vulneracion a la Privacidad de Documentos Electronicos

las versiones de Adobe Acrobat. No requiere
instalacion de software. Todo se hace en linea.
Se seleccione el archivo. Subir Archivo > buscar y
seleccionar el archivo PDF que desea desbloquear.
Abrir el archivo PDF. Pulse Abrir. Esperar hasta que
se abra el PDF. Después de 2 enlaces aparecen
desbloqueados y permitird descargar el PDF con
las restricciones eliminadas.

Para abrirarchivos .RAR Y .ZIP cuando no se conoce
la contrasena se puede utilizar; Password Unlocker
3.0, Advanced Archive Password Recovery que
funciona como sigue:

Presionar Open para elegir el archivo que se
quiere descifrar la contfrasena, luego si se piensa
que el archivo solo contiene letras, marcar la
casilla All caps latin (A-Z) y All small latin (o-z) pero
si tuviera numeros también marcar All digits. Pero
si se piensa que la confrasena fiene caracteres
especiales marcar All special symbols, cabe hacer
notar que cuanto mds casillas se marque el tiempo
de ejecucién serd mds largo, para la presente
investigacion se realizd la busqueda con palabras
y digitos cortos, (ejemplo Iui2) la busqueda tardo
aproximadamente 52 minutos, cuando se buscd
contraseinas que contenian letras y digitos de
longitud 5, el fiempo fue aproximadamente 2
horas y 23 minutos, en una portdtil i7 (se realizd
bastantes corridas en diferentes procesadores).

Los métodos que utilizan las herramientas
descritas para descifrar los documentos office y
PDF, son por fuerza bruta y ataque de diccionario.
Fuerza bruta (utiliza el método de prueba vy
error), prueba todas las lefras del abecedario,
después sigue con todas las combinaciones de
dos letras, luego de fres vy asi sucesivamente
hasta encontrar la palabra que se busca. Ataque
de diccionario; es un método de cracking que
consiste en intentar averiguar una confrasena
probando todas las palabras del diccionario,
tiene pocas probabilidades de éxito con sistemas
que emplean contfrasenas fuertes, con letras
mayusculas y minUsculas mezcladas con nimeros
(alfanuméricos) y con cualquier ofro tfipo de
simbolos. Sin embargo, para la mayoria de los
usuarios recordar contrasenas fan complejas
resulta complicado y generalmente no lo usan,
por ende las claves son vulneradas faciimente.

Las claves o confrasenas, protegenlos documentos
que se encuentran en nuestra computadora,
ademds actualmente se necesita recordar mds
contraseinas como ser la tarjeta de crédito, pin de
celular, contrasena para el ingreso a las diferentes
redes sociales, compras por internet, etc. Por tal
razoén se utiliza contrasenas sencillas de recordar y

se ufiliza la misma para todos los casos, sin tener en
cuenta lo vulnerables que son.

Cifrar la informacién es uno de los recursos
mds eficientes contra muchos de eso ataques,
porque, aunque el afacante pudiese eludir
cualquier tipo de restricciones de seguridad, si
esta convenientemente cifrado lo protegerd
de manera segura, de esta manera aunque la
informacién estuviese en manos del atacante, le
serd inaccesible.

En consecuencia los algoritmos criptogrdficos
no solo garantizan la confidencialidad de la
comunicacion o del almacenamiento de la
informacioén, si no también aseguran la integridad,
proporcionando métodos para detectar si un
tercero ha manipulado la informacidn

En la actualidad existen algoritmos bastante
seguros, basados en cdlculos matemdticos,
generalmente en la factorizacion de numeros
primos bastante grandes, lo cual significa que
matemdticamente son muy costosos descifrar en
tiempo y recursos.

En criptografia se consideran tres elementos
bdsicos:

¢ Texto en claro

¢ Clave

¢ Texto cifrado

El texto en claro puede leerlo cualquier persona.
Mediante un algoritmo criptogrdfico se cifra
utilizando una clave. Elresultado es el texto cifrado.

Segun el tipo de clave se dividen en:

CIFRADO CON CLAVE SECRETA O CRIPTOSISTEMAS
SIMETRICO

Se tiene una Unica clave (secreta) que deben
compartir emisor y receptor. Con la misma clave
se cifra y se descifra, por lo que la seguridad reside
sdlo en mantener dicha clave en secreto.

CIFRADO CON CLAVE PUBLICA O CRIPTOSISTEMAS
ASIMETRICOS

Cada usuario crea un par de claves, una privada
para descifrar y ofra publica para cifrar, inversas
denfro de un cuerpo finito. Lo que se cifra en
emisidn con una clave, se descifra en recepcioén
con la clave inversa. La seguridad del sistema
reside en la dificultad computacional de descubrir
la clave privada a partir de la publica. Para ello,
usan funciones matemdticas de un solo sentido
con trampa.
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CUERPO DEL TRABAJO

Los datos recolectados, como procesamiento
para obtener resultados que apoyen al desarrollo
de la presente investigacién, se realizé una
revision bibliogrdfica selectiva sobre el tema
objeto de estudio. Se realizé encuestas dirigidos
a las Autoridades y Personal Administrativo de la
Facultad de Ciencias Puras y Naturales, lo cual

permitié recopilar la informaciéon necesaria para
para el desarrollo del presente Proyecto.

Las encuestas fueron aplicadas a un fotal
de 36 personas entre autoridades y personal
administrativo, posteriormente las encuestas
fueron tabuladas, el resultado en porcentaje de
las mismas es:

Tabla 1. Encuesta a Personal Administrativo sobre manejo de seguridad

1. Sistema Operativo mas utilizado:

Linux-Word 8.33%; Word 88.89%; Linux 2.78%.

2. Aplicacién mas utilizada:

Word-excel-PowerPoint-otro 11.11%; Word-excel-PowerPoint 16.67%; word 13.89%;
Word-Excel 19.44%; otro 22.22%; Word-PowerPoint 5.56%; Word-excel-otro 11.11%.

3. Seguridad que utiliza al ingresar a su PC:

Pasword 88.89%; reconocimiento Facial 5.56%; ninguno 5.56%.

4. Seguridad utilizada en documentos Office:

No responde 38.89%; seguridad Word 5.56%; ninguno 55.56%.

5. Quienes tienen acceso a su PC:

Solo Ud. 63.89%; Técnico de la unidad 22.22%; ofro (todo el personal) 8.33%; no

responde 5.56%.

6. Utiliza métodos de seguridad al enviar documentos por e-mail:

Si 19.44%; no 80.56%.

7. Los documentos que envia via e-mail sabe si son leidos o interceptados por ofras

personas:
Si 19.44%; no 77.78%, tal vez 2.78%.

8. Conoces herramientas de seguridad de office:

Si 27.78%; no 72.22%.

9. Utilizos la herramientas de seguridad de office:

Si 16.67%:; no 83.33%.

10. Utilizas algun software de seguridad:

Si 19.44%; no 77.78%:; no responde 2.78%.
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11. Redlizas copias de seguridad:
Disco duro 27.78%; otro dispositivo 47.22%; ambos 8.33%; no responde 11.11%;
ninguno 5.56%.

12. Elingreso de contrasefa lo hace en secreto:
Si 80.56%; no 19.44%.

13. Ofra persona tiene acceso a su contrasena:
Si 22.22%; no 77.78%.

14, Su contrasena lo guarda de manera escrita:
Si 25%; no 91.67%.

15. La confrasena que tiene combina:

Letras 27.78%; letras y nUmeros 52.78%; letras nUmeros y caracteres 19.44%.

16. Su contrasena se relaciona con datos familiares:
Si 33.33%:; no 66.67%.

17. Que tan frecuentemente envia informacién importante o confidencias via cormreo:

Siempre 30.56%; a veces 52.78%; nunca 16.67%.

18. Fue victima de hackeo:
Si 33.33%; no 61.11%.

19. Envia cormreos con varios destinatarios:
Si 66.67%; n030.56%; a veces 2.78%.
20. Utiliza la misma contrasena para todas sus cuentas de comeo electronico redes
sociales y otros:
Si 27.78%; no 72.22%.
21. Que tan frecuentemente cambia su contrasena:
Cada mes5.56%:; seis meses77.77%; nunca 13.89%; cada ano 2.78%.

22. Le gustaria que este protegida la informacién que usa en su computadora:
Si 86.11%:; no 13.89%.
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A contfinuacién se muestra las representaciones grdficas mds importantes, que permiten la toma de
decisiones del porque se debe proteger la informacién.

Figura 2. Acceso al equipo
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Figura 3. Sistema Operativo utuilizado
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Vulneracion a la Privacidad de Documentos Electronicos

De acuerdo al andlisis de los resultados de la
encuesta, el sistema operativo mds utilizado es
Windows y Microsoft office y generalmente los
documentos enviados via e-mail, son en formato
Word y los mismos son texto plano, ademds los
mismos documentos dentro de su computadora
muy pocosusanlaseguridad de cédigo que ofrece
Microsoft office, también se pudo evidenciar que
en un porcentaje, aungue no muy alto el técnico
de la unidad tiene acceso a las computadoras, 1o
cual amerita un riesgo para la vulneracién de la
informacion.

CONCLUSIONES Y RECOMENDACIONES

En lo referente a la seguridad Informdtica, los
Bancos y Grupos Financieros de algunos Paises
del Mundo han fomado en serio el tema de
la privacidad de documentos, en nuestro
pais, particularmente en el drea donde se
trabajé con las encuestas, no hacen uso de los
sistemas de seguridad de Microsoft office como
deberia ser y menos de herramientas como la
criptografia.

Debido alusomasivo deinternet, surgen amenazas,
como la perdida de privacidad y autenticidad de
los documentos electronicos, si bien la criptografia
es una herramienta idénea para la proteccién de
los mismos, es necesario que la legislacién penal
deba adaptarse a los cambios, a la evolucién de
la sociedad e incluir un capitulo exclusivo para el
tratamiento de las distintas conductas antijuridicas
informdticas.

La criptografia permite la fransmision de la
informacién privada mediante un conjunto de
técnicas matemdticas, por un canal inseguro,
de forma que cualquier infruso que intercepte

la comunicacién no entienda su significado, por
falta de conocimiento de la clave.

RECONOCIMIENTO/AGRADECIMIENTO

Un reconocimiento especial al Instituto de
Investigaciones en Informdtica, por permitir el
desarrollo del presente proyecto, al personal
administrativo de la Facultad de Ciencias Puras
y Naturales, por acceder a brindar toda la
informacién necesaria.

BIBLIOGRAFIA

e Barragan, J. (2000). Informdatica y Decisidon
Juridica. Mexico: Distribuciones Fontamara.

e Donado, S. A., Zambrana, M. A., & Flechas, A.
(2001). Seguridad Computacional. Cauca.

e Garcia, E., Lépez, M. A., & Ortega, J. J. (2005).
Una Introduccion a la CRIPTOGRAFIA. Castilla.

e Lecofna, Q. &. (2010). CODIGO PENAL . La Paz:
SIGLA EDITORES.

¢ Martin, C. V. (s.f.). Privacidad y Proteccion de
Datos Personales en Internet. Mexico.

¢ Martinez, J. I. (2005). COMPUTACION FORENSE
Descubriendo los Rastros Informdticos. Mexico:
Alfaomega.

¢ Neuqguen, H. R. (2006). Politica de Privacidad en
la Internet. Argentina.

e Onofre, F. O. (2009). PROTECCION DE DATOS
PERSONALES sHabeas Data o Sistema de Data
Protection? Madrid: M.B.

e Tori, C. (2008). HACKING ETICO. Buenos Aires
Argentina: Mastroianni Impresiones.

¢ Ing. Yran Marreno Travieso. Centro Provincial de
informacién de Ciencias Médicas. La Habana.

¢ Hernando, S, 2005, “Definicion de
phishing”. En: http://www.sahw.com/wp/
archivos/26/04/2013/definicion_de_phishing

45 bit @ bit Vol. 1. N° 1. Pag. 33 —40. Mayo 2016



Desarrollo de Aplicaciones Interactivas en 3D con WebGl y Three.js

DESARROLLO DE APLICACIONES INTERACTIVAS EN 3D CON WEBGL Y THREE.JS

Arturo Prudencio Nina'

! Universidad Auténoma “Juan Misael Saracho”
Yacuiba

Correo electrénico: tscycb@uajms.edu.bo

RESUMEN

La exposicidon del presente trabajo consiste en
socializar la facilidad y las ventgjas que tiene
actualmente la programacion en tres dimensiones
para pdginas web, estd dirigido hacia estudiantes
de informdtica y profesionales interesados
en el tema con conocimientos bdsicos de
programacion.

La estructura de este trabajo fiene los siguientes
puntos:

¢ Objetivos

¢ Marco Tedrico
¢ Procedimiento
¢ Resultados

e Conclusiones
e Referencias

En la primera parte del frabagjo se exhiben los
objetivos del trabajo, luego viene el marco tedrico,
donde se exponen referencias concepfuales,
seguido del procedimiento donde se hace
conocer sobre los paso bdsicos para el desarrollo
de la aplicacion. Los resultados, obtenidos al
finalizar el trabajo; las conclusiones acerca de los
objetivos planteados y finalmente las referencias
bibliogrdficas consultadas.

PALABRAS CLAVE

WebGl

Three.js

Desarrollo de aplicaciones en 3d
¢ Aplicaciéon web HTML 5

OBJETIVOS

1. Conocer sobre WebGl y Three s

2. Conocer el procedimiento para desarrollar una
aplicacion web interactiva en 3D sobre html5.

3. Presentar un ejemplo de una aplicacién
dindmica en 3d.

MARCO TEORICO

En el presente trabcjo de investigacién se
presenta un procedimiento fdcil para introducirse
en la programacién en tres dimensiones,
enfocada hacia estudiantes y profesionales
con conocimientos bdsicos de programacion
orientfada ala web. Es necesario antes de sentarse
a escribir cédigo tener un conocimiento bdsico de
esta tecnologia.

A modo de infroducirse en esta rama de la
programacion en tres dimensiones, el presente
trabajo se enfoca de lo general a lo especifico,
tomando como punto de partida la multimedia.

El término multimedia se utiliza para referirse a
cualquier objeto o sistema que utiliza multiples
medios de expresion fisica o digital para presentar
o comunicar informacién, de alli la expresidon
multimedios. Los medios pueden ser variados,
desde texto, imdagenes, hasta animacién, sonido,
video, efc.

Las imdgenes son documentos formados por
pixeles. Pueden generarse por copia del entorno
(escaneado, fotografia digital) y tienden a ser
ficheros muy voluminosos.

Los videos presentan una cantfidad de im&agenes
mostradas secuencialmente, que crean en el
observador la sensacion de movimiento.

Los sonidos pueden ser de habla, musica, efectos
acusticos u otro tipo de registro de ondas sonaras
los cuales llegan a ser codificados para ser
almacenados en el disco duro.

Si uno se pregunta 3Cudndo utilizar multimedia?
Es conveniente ufilizar multimedia cuando las
personas necesitan tener acceso a informacion
electronica de cualquier tipo. La multimedia
mejora las interfaces tradicionales basada solo
en texto y proporciona beneficios importantes
gue atraen y mantiene la atencién y el interés. La
multimedia mejora la retencion de la informacion
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presentada, cuando estd bien disenada puede
ser enormemente atractivo.

También proporciona una via para llegar a
personas que tienen acceso a la computacion
o a la telefonia moévil, ya que presenta la
informacidén en diferentes formas a la que estdn
acostumbrados.

La multimedia también es Util en los negocios,
dado que estas acftividades requieren de
presentaciones, capacitaciones, mercadotecniaq,
publicidad, demostracién de productos, bases de
datos, catdlogos, comunicacionesy otros. Elcorreo
de voz y video conferencia, se proporcionan en
diferentes tipos de redes.

La mayoria de los programas de presentacion
permiten agregar clips de audio y video a las
presentaciones grdficas en diapositivas.

La multimedia se ha vuelto muy popular en
la capacitacion. El sobre cargas de aviacién,
aprender a manejar situaciones de terrorismo
internacional y seguridad a través de la simulacion.
Los mecdnicos aprenden a reparar motores, los
vendedores aprenden acerca de las lineas de
productos y ofrecen a sus clientes programas de
capacitacién. Los pilotos de combate practican
gjercicios de asalto, antes de arriesgarse a una
situacioén real.

La multimedia se ha vuelto muy comuin en la
oficina donde una cdmara de video, un micréfono
estéreo y ofros sensores son utilizados para construir
bases de datos de identificacion de empleados.
A medida que las compaiias se actualizan
en multimedia, y el costo de instalacion y el
costo de capacidad de multimedia disminuye,
se desarrollan mds aplicaciones dentro de las
mismas empresas y por terceros para hacer que
los negocios se administren mds fdcimente vy
efectivamente.

Enlasunidades educativas, institutos, universidades
y ofros centros de educaciéon son quizds los lugares
donde mds se necesita multimedia. En particular
cuando los estudiantes inteligentes descubran que
pueden ir mds alld que los limites de los métodos
de ensenanza tradicionales les permite. Brindar
a los estudiantes de medicina y ofras personas
interesadas, la oportunidad de profundizar
en nuevas técnicas clinicas de imdgenes de
percusién cardiaca nuclear.

Finalmente, la mayoria de los proyectos de
multimedia llegan a los hogares a fravés de los
televisores o monitores con facilidades interactivas,

ya sea en televisores, computadoras y dispositivos
moviles de alta definicion, la multimedia en estos
medios son mds accesibles cada dia.

En lugares publicos como ser hoteles, estaciones
de frenes, centros comerciales, museos, bancos
y tiendas, la multimedia estd disponible en
diferentes terminales Estas instalaciones reducen
la demanda tradicional de personal y puestos de
informacidén, agregan valor y pueden trabajar las
24 horas, aun a medianoche, cuando la ayuda
humana estd fuera de servicio.

REALIDAD VIRTUAL

En multimedia, donde la tecnologia y la invencién
creativaconvergen, se encuentralarealidad virtual,
Los lentes cascos, guantes especiales y extranas
inferfaces humanas intentan colocarlo dentfro de
una experiencia parecida a la vida misma.

La readlidad virtual requiere de grandes
recursos de computacién para ser realista. En
ella, su ciberespacio estd hecho de miles de
objetos geométricos dibujados en un espacio
tridimensional: entre mds objetos y mds puntos
describan los objetos, mayor serd la resolucién
y su vision serd mds redlista. A medida que se
mueve, cada movimiento o accidén requiere
que la computadora recalcule su posicién,
dngulo, tamano y forma de todos los objetos que
conforman su visidon, y muchos cientos de cdlculos
deben hacerse a una velocidad de por lo menos
30 fotogramas (imdgenes) por segundo para que
parezca fluida.

La mayoria de los actuales programas de disefio
asistidos por computadora ofrecen capacidades
de  fercera dimension; muchos  incluso
proporcionan facilidades para crear recorridos en
formato de pelicula digital.

Actualmente se han construido videojuegos
especializados para ofrecer experiencias como
ser de vuelo y combate de realidad virtual.

La realidad virtual es una extension de multimedia
que utiliza los elementos bdsicos de ésta década,
como imdgenes, sonido y animacién. Puesto
que requiere de retroalimentacién por medio de
cables conectados a una personaq, la realidad
virtual es tal vez multimedia interactiva en su
mdxima expresion.

GRAFICACION 3D

Son los trabajos de artes grdficas que se realizan
a base de computadoras y programas especiales
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para tres dimensiones. Es el proceso de crear los
grdficosy también elcampo de estudio de técnicas
y tecnologias relacionadas con los graficos 3D. El
grafico fridimensional atrasa al 2D por su forma
en que fue creado. El grdfico 3D se cred por
medio de un proceso de cdlculos matemdaticos
sobre entidades geométricas en los tres ejes (XYZ)
originadas en un ordenador, donde tiene como
funcion principal conseguir una proyeccion visual
en dos dimensiones para ser mostradas en una
pantalla, asimismo, esta puede ser impresa en un

papel.
HTML5

(HyperText Markup Language, versidon 5) es la
quinta revision importante del lenguaje bdsico de
la World Wide Web, HTML. HTML5 especifica dos
variantes de sintaxis para HTML: un «cldsicon HTML
(text/html), la variante conocida como HTMLS
y una variante XHTML conocida como sinfaxis
XHTML5 que deberd ser servida como XML 1.2.
Esta es la primera vez que HTML y XHTML se han
desarrollado en paralelo.

Al no ser reconocido en viejas versiones de
navegadores por sus nuevas efiquetas, se
recomienda al usuario comuUn actualizar a la
versidn mds nueva, para poder disfrutar de todo
el potencial que provee HTML5 y el soporte que
incluye para WebGL.

WebGL

Es una especificacion estdndar que estd siendo
desarrollada actualmente para mostrar gréficos
en 3D en navegadores web. El WebGL permite
mostrar graficos en 3D acelerados por hardware
en pdginas web, sin la necesidad de plug-ins
en cualquier plataforma que soporte OpenGL
compatible. Técnicamente es un APl para
JavaScript que permite usar la implementacién
nativa de OpenGL, que serd incorporada en
los navegadores. WebGL es gestionado por
el consorcio de tecnologia sin dnimo de lucro
Khronos Group.

WebGL estd basado en OpenGL ES 2.0 vy
proporciona una API para graficos 3D. Se utiliza el
elemento Canvas HTML5 y se accede mediante
interfaces de Gestibn de memoria automdatica
que se proporciona como parte del lenguaje
JavaScript.

WebGL carece de las rutinas matematicas matriz
eliminadas en OpenGL 3.0. Esta funcionalidad
debe ser proporcionada por el usuario en el
espacio de coédigo JavaScript; este cdédigo

necesario se complementa con frecuencia con
una biblioteca de matriz.

Actualmente es soportado principalmente por
Google Chrome, Morzilla Firefox e Internet Explorer
aungue también funciona con limitaciones en
Opera y en Safari bajo el sistema operativo de
Apple para computadoras de escritorio.

Numerosas implementaciones han sido
desarrolladas ademds para buscadores de
plataformas moviles.

Three.js

Como WebGL es una tecnologia disenada para
trabajar directamente con el GPU (unidad de
procesamiento grdfico) es dificil de codificar en
comparacion con oftros estdndares web mds
accesibles, es por eso que muchas bibliotecas
de JavaScript han surgido para resolver este
problema:

Entre ellas Three.js es la mds popular en términos
de nUmero de usuarios. Es ligera y tiene un bajo
nivel de complejidad en comparacién con la
especificacion WebGL original.

PROCEDIMIENTO

En el siguiente fragmento de cdodigo se presenta
un ejemplo en HTMLS utilizando Three.js en el que
se hace rotar un cubo en el espacio tridimensional
sobre el gje X:

<IDOCTYPE html>
<html >
<head>
<title>CUBO«</title>
<script type="text/javascript " src="three.min.js">
</script>
<script type="text/javascript” src="OrbitConftrols.
">
</script>
</head>
<body>
<div id="canvas3d"></div>
<script type="text/javascript">
var render=new THREE.WebGLRenderer();

</script>
</body>
</html>

Una parte del cédigo en JavaScript se dejod en
puntos suspensivos, porque en el resto de esta guia
intfroductoria se ird mostrando lo que corresponde.
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Las librerias requeridas se puede descargar desde
[http://threejs.org], cabe mencionar que three.
min.js es una extension de three.js.

Para el desarrollo de una aplicacién multimedia
interactiva en tres dimensiones es suficiente
el coédigo compatible con HTML5 y cualquier
editor de texto ademds de contar con editores
de archivos multimedia y graficadores en fres
dimensiones.

La estructura para el desarrollo de aplicaciones
en fres dimensiones se basa en las siguientes
caracteristicas que son: preparado del render,
escenificado, control de la cdmara, iluminacién
,modelado, animacién y acciones.

PREPARADO DEL RENDER

Se debe crear el archivo html y escribir el cddigo
como se presenta antferiormente para luego
anadir el cédigo en JavaScript.

Se llama renderizacion al proceso final de generar
la imagen 2D o animacién a partir de la escena
creada. Esto puede ser comparado a tomar una
foto o en el caso de la animacién, a filmar una
escena de la vida real. Generalmente se buscan
imdagenes de calidad fotorrealista, y para este fin
se han desarrollado muchos métodos especiales.
Las técnicas van desde las mds sencillas, como el
rénder de alambre, pasando por el rénder basado
en poligonos, hasta las técnicas mdas modernas
como el trazado de rayos, la radiosidad o el
mapeado de fotones.

El software de rénder puede simular efectos
cinematogrdficos, la profundidad de campo, o el
desenfoque de movimiento. Estos artefactos son,
en redlidad, un producto de las imperfecciones
mecdnicas de la fotografia fisica, pero como el
ojo humano estd acostumbrado a su presencia, la
simulacién de dichos efectos aporta un elemento
de readlismo a la escena. Se han desarrollado
técnicas con el propdsito de simular ofros efectos
de origen natural, como la interaccion de la luz
con la atmdésfera o el humo. Ejemplos de estas
técnicas incluyen los sistemas de particulas que
pueden simular lluvia, humo o fuego, el muestreo
volumétrico para simular niebla, polvo y otros
efectos atmosféricos, y las cdusticas para simular el
efecto de laluz al atravesar superficies refractantes.

var render=new THREE.WebGLRenderer();
render.setSize (window.innerWidth,
window.innerHeight);
document.getElementByld('canvas3d’).
appendChild(render.domElement);

En el anterior cddigo la primera linea define el
WebGL renderer. Usted puede puede pasar
algunos argumentos de forma opcional, en la
segunda linea se define el tamano de la pantalla
y en la tercera linea se agrega el renderizado al
canvas.

ESCENIFICADO

Three.js usa el concepto de “Display List”, donde
todos los comandos de OpenGL son alimacenados
en una lista para ser luego ejecutadas en el mismo
orden como fueron anadidas.

var escena=new THREE.Scene();

En la linea anterior se muestra como se crea la
escenaq, la variable escena serd utilizada para
anadirse todos los elementos necesarios de la
animacioén tridimensional.

CONTROL DE LA CAMARA

El control de la cdmara es totalmente configurable,
uno puede disponer de multiples cdmaras que
pueden ubicarse en cualquier posicidn, cambiar
su dngulo y otfras caracteristicas, que pueden ser
programadas para mostrar las vistas de diferentes
dngulos de algun objeto o realizar objetos virtuales

var camara=new THREE.PerspectiveCamera(45,
innerWidth/innerHeight,0.1,100000);

camara.position.x=10;

camara.position.y=10;

escena.add(camara);

var controls=hew

THREE.OrbitControls(camara,render.domElement);

El comando TREE.OrbitConftrols permite al usuario
confrolar directamente la cdmara con el ratdn del
ordenador.

ILUMINACION.

Creacion de luces de diversos tipos puntuales,
direccionales en drea o volumen, con distinto color
o propiedades. Esto es la clave de una animacidn.
Gran parte de la iluminacién en 3D requiere del
entendimiento fisico de la luz en la realidad, este
entendimiento puede ir desde lo mds bdsico
en el tema como por ejemplo el concepto
de iluminacién global hasta comportamientos
complejos y extranos de la luz como la dispersidon
en superficies y sub superficies.

En grdficos por computadora, la lluminacién
Global, lluminacién indirecta, o Gl se conoce a
un conjunto de algoritmos que fratan de simular
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o aproximar, como la luz emitida por alguna
fuente, rebota en cada superficie de la escena
iluminando espacios que la luz directa producida
por la fuente no alcanzaria ailuminar. Los primeros
Algoritmos de lluminacién indirecta buscaban
simular la luz como fotones

var spotlight=new THREE.SpoftLight (Oxffffff);
spotLight.position.set(-40,60,-10);
escena.add(spotlight);

En el anterior cddigo se muestra como agregar un
tipo de iluminacion a la escena.

MODELADO

La etapa de modelado consiste en ir dando forma
a objetos individuales que luego serdn usados
en la escena creada. Existen diversos tipos de
geometria para modelador y modelado poligonal
o subdivisibn de superficies. Ademds, aungue
menos usado, existe otro fipo llamado *modelado
basado en imdgenes” Consiste en convertir
una fotografia a 3D mediante el uso de diversas
técnicas, de las cuales, la mds conocida es la
fotogrametria.

var cubeGeometry=new
THREE.CubeGeometry(4,4,4);

var cubeMaterial=new
THREE.MeshLambertMaterial({color: OxffO000});
var cubo=new
THREE.Mesh(cubeGeometry,cubeMaterial);
escena.add(cubo);

El cédigo anteriormuestra cédmo crear un cubo con
mds su material, su tamafio y como no se indica su
posicion queda por defecto en la posicion (0,0,0).

ANIMACION

Los objetos se pueden animar en cuanto a
transformaciones bdsicas en los tres ejes (XYZ),
rotacion, escala y traslacion.

Mediante esqueletos: a los objetos se les
puede asignar un esquelefo, una estructura
central con la capacidad de afectar la forma
y movimientos de ese objeto. Esto ayuda al
proceso de animaciéon, en el cual el movimiento
del esqueleto automdticamente afectard las
porciones correspondientes del modelo. Mediante
deformadores: ya sean cajas de deformacién
o cualquier ofro deformador. Dindmicas: para
simulaciones de ropa, pelo, dindmicas rigidas de
objeto.

function animacion(){
cubo.rotation.x+=0.01;
requestAnimationFrame(animacion);
controls.update();
renderrender(escena,camara);

}

animacion();

Con la instruccién cubo.rotation.x+=0.01 se rota el
cubo sobre el eje X de forma indeterminada.

ACCIONES

Para que existainteraccion con el usuario es posible
el manejo de eventos como ser: pulsaciones del
teclado, movimientos del ratén, comunicaciones
con otras interfaces, efc.

RESULTADOS

A manera de resultado se presenta una aplicaciéon
como ejemplo fruto de esta investigacion la cual es
extraida del proyecto de grado en la modalidad
de prdctica institucional dirigida en el que trabagja
el universitario Saul Jhonny Canaviri Flores, lleva
como nombre del tema “Sistema informdatico
automatizado en tres dimensiones de ubicacion de
puesto de venta para el Centro Comercial Mercado
Lourdes, del municipio de Yacuiba”. El proyecto
consiste en facilitar a los visitantes un recorrido virtual
por las instalaciones del mercado y tener la facilidad
de consultar productos y precios en linea.

La aplicacion desarrollada  requiere de un
administrador quien pueda configurar todos los
pardmetros necesarios para su funcionamiento.
Ademds es necesario registrar a los locatarios
del “Centro Comercial Mercado Lourdes” del
municipio de Yacuiba, en la cual es posible
modificar las imdgenes que se exponen para el
paseo virtual.

Entre otfras funciones que tiene esta aplicacion
es la busqueda de precios, buscar un puesto
e indicar al visitante como llegar a ese puesto
partiendo desde la puerta de ingreso hacia el
mercado, listar productos de la canasta familiar,
pasear virtualmente, efc.

En la ilustracion 1 de la siguiente pdgina se
muestra el “Centro Comercial Mercado Lourdes”
de la Ciudad de Yacuiba construida en tres
dimensiones, vista externa. En la ilustracion 2 se
muestra el formulario de registro de un puesto para
un locatario. En la ilustracion 3 se muestra algunas
funciones de esta aplicacion y una fotografia real
del mercado. En la ilustracién 4 se tiene una vista
del interior del mercado virtual.
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Figura 3. XXXXXX

CENTRO COMERCIAL MERCADO
LOUDES EN 3D

Figura 4. XXXXXX

CONCLUSIONES

e Three.js es la libreria principal para trabajar
con WebGL y es facil de utilizar y producir
animaciones en tres dimensiones por que no
requiere de plugins y ofras configuraciones
complejas.

* Elprocedimiento paraimplementaraplicaciones
en fres dimensiones es igual sencillo feniendo
los archivos multimedia necesarios. Lo moroso
son los detalles que mejoran la calidad de la
animacion en tres dimensiones.

e La aplicacién que se desarrolld con la
expectativa de realizar paseos virfuales dentro
de las instalaciones del Mercado Lourdes y
por lo que se puede ver cumple con todas
sus funciones y serd expuesta el cddigo fuente
en la biblioteca de la Facultad de Ciencias
Intfegradas del Gran Chaco de la Universidad
Autdénoma “Juan Misael Saracho”.
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Victor Yucra Solano!
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RESUMEN

El sistemma de la cabeza electromagnética
tiene como finalidad captar flujos de radiacién
electromagnética procedentes de los aparatos
moviles, estaciones, ondas de RF y otras fuentes. El
procesamiento de las senales se realiza mediante
circuitos electronicos de estado sélido, los mismos
que se encargan de comparar, amplificar, procesar
y establecer los niveles de voltaje y corriente
para visualizarlos en funcidén de las variables de
temperatura para indicar la termografia presente
en la cabeza humana sometida a la radiacion.

PALABRAS CLAVE

Radiacion, Frecuencia, Efectos,
Electromagnetismo, Corriente, Voltaje, Teléfono
movil.

SECCION

La influencia negativa de las ondas
electromagnéticas de alta frecuencia generadas
por los aparatos moéviles o celulares, sobre
la salud de las personas que usan corta o
prolongadamente estos dispositivos, es un asunto
qgue cada vez adquiere la debida seriedad por
los reales efectos experimentado por los millones
que anclan el teléfono a uno de sus oidos y los
banan con una nube o flujo energético oscilante.
Para romper los “tables y disques” sobre este
asunto abordado es necesario encontrar alguna
forma de detector, captar, procesar y digitalizar
las ondas de radiacién no ionizantes para poder
entenderla magnitud de las variables involucradas
en el fendmeno electromagnético, y para ello, se
proyecta un mecanismo fisico electrénico para
materializar las senales presentes durante una
sesion de comunicacién via celular.

SUBSECCION

Casco electromagnético captador de senales RF
Cuantifica la radiaciéon termogrdfica en la
cabeza humana fras el uso del aparato en un
fiempo superior a los 10 minutos. Este sistema es

disenado para detectar, colectar, sumar, procesar,
y amplificar las senales procedentes de las fuentes
de radiaciones de alta frecuencia.

Estructura del Circuito

El sistema estd constituido por elementos pasivos
para la deteccidén y la recoleccidn, sin embargo,
se emplea también elementos activos para el
procesamiento y la amplificacién. La cabeza
electromagnética estd compuesta por 3 discos
ubicados en disposicion horizontal, el primer disco
es un disco inductivo conformado por inductores
de la magnitud de mili henrios. El segundo disco es
capacitivo y estd también en disposicidon horizontall
y la magnitud de los mismos estd en el orden de los
nano (10-9), pico faradios (10-12) y microfaradios
(10-6).

Funcionamiento del Circvito

El sistema capta las ondas electromagnéticas de
alta frecuencia y recolecta cargas inductivas en
un contenedor basado en un sistema sumador
con amplificadores operacionales, procesadas
las senales, esta es generada en su salida como
pulsacion y se une a las ondas generadas del
sector capacitivo, este grupo es procesado
en mediante un sistema conformador para su
posterior muestreo y visualizacion.

Figura 1. XXXXXX
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TERMOGRAFIA

La termografia, esla técnica de obtenerlarelacion
enfre la temperatura y la intensidad de la onda
de alta frecuencia. La finalidad, demostrar que las
ondas electromagnéticas viajantes enla atmadsfera
pueden ser captadas, procesadas y aisladas,
sino también, mediante un circuito electronico
obtener niveles de temperatura equivalentes a la
radiacion electromagnética captada en la zona
de la cabeza electromagnética, region donde se
ubica la cabeza de la persona para efectuar las
correspondientes pruebas.

Figura 2. XXXXXX

T

El sistema consta de 3 niveles de elementos
pasivos, un Disco L o disco inductivo, un Disco C o
disco capacitivo y un Disco LC o disco mixto.

Figura 3. Estructura del sistema cabeza
electromagnética.
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Figura 4. Circuito electronico del sistema
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Los resultados esperados son grdficas obtenidas
de voltagje, corriente y temperatura. Cada
uno de los 3 discos o niveles de captacion
energética registran porcentajes variables de
voltaje y corriente asociadas a la radiaciéon
electromagnética alrededor de la zona medida.
Los niveles de frecuencia de las senales de los
sistemas radiantes de las empresas operadoras no
son de igual infensidad, a esto es necesario sumar
las senales y componentes armodnicas de senales
de frecuencia provenientes de estaciones de FM,
radio y fuentes de oscilaciones RF cercanas.

Figura 5. XXXXXX
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Forma y valores del voltaje medido entre discos del casco electromagnético

En la figura se observa las senales de los voltajes
presentes en el casco electromagnético vy la
region vecina en la que se readliza la medicién,
se hace notar que esta medicidén es al vacio, es
decir, sin la cabeza humana presente.
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Las senales de las corrientes eléctricas presentes
entre los discos del casco electromagnético vy la
regién vecina en que se redliza la medicion, es al
vacio.

Figura 6. XXXXXX
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En esta grdfica se observa el comportamiento de
la energia asociada por emision electromagnética
de aparatos modviles hacia el drea del caso
electfromagnético, donde se advierte que a
mayor tiempo de uso del aparato celular en
modo conversacion, se incrementa el valor
de la energia calculada en base al potencial
eléctrico, por lo tanto, y como la corriente en la
zona electromagnética se incrementa, enfonces,

la temperatura también experimenta lo mismo,
por lo queda demostrado que la friccion térmica
representa la termografia que se produce en la
zona bajo la dermis o piel de la cabeza humana,
y la prueba cientifica se verifica al advertir un
cambio de pigmentacién de los tejidos y mUsculos
bajo la dermis, es decir, de color verdusco a rojizo
y amarillo.

CONCLUSIONES

Del frabagjo en proceso de investigacion se
desprenden los siguientes aspectos:

e Los componentes electrénicos pasivos tienen
ciertos grados de dispersion, por lo que es
necesario ajustar rangos de error en los cdlculos

e Lo topologia de los discos inductivos y
capacitivos se han proyectado para una mejor
simetria de captacién.
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RESUMEN

La telemedicina, es la utilizacién de avanzada
tecnologia en comunicaciones e informdatica para
realizar consultas, diagndsticos y hasta cirugias a
distancia y en fiempo real. Como servicio, puede
beneficiar a todos los pacientes de un sistema
sanitario, pero sobre fodo a las personas mayores
y los pacientes con enfermedades crénicas
(conocidas como enfermedades silenciosas).

El apoyo de las Tecnologias de la Informacién vy
la Comunicacién (TIC) al ejercicio de la medicina
permite una prdctica creativa de ella, a la vez
gue aumenta su eficiencia y productividad. Los
conceptos de accesibilidad, movilidad, gestidon y
calidad de servicios, y transparencia, entre otros,
le aportan un valor agregado no visto hasta el
momento.

Por medio de la telemedicina la interaccion entre
el paciente y el médico trasciende las fronteras
geogrdficas y temporales: evita desplazamientos
innecesarios, acorta los tfiempos de espera en la
atencién y permite el diagnéstico y fratamiento a
distancia desde cenfros especializados, cubriendo
el bache generado por la falta de recursos
humanos calificados y recursos fisicos necesarios.
Reduciendo de esta manera el alto indice de
enfermedades conocidas como no fransmisibles.

En consecuencia se propone la implementacion
de un Sistema de Diagndstico de Enfermedades
no Transmisibles, como la obesidad, diabetes,
hipertensidon arterial, hiperlipidemia e insuficiencia
renal.

PALABRAS CLAVES

Telemedicina, TIC, Enfermedades No fransmisibles
(Enfermedades Croénicas), Tiempo real,
diagnostico.

INTRODUCCION

El apoyo de las Tecnologias de la Informacién vy

la Comunicacioén (TIC) al ejercicio de la medicina
permite una prdctica creativa de ella, a la vez
que aumenta su eficiencia y productividad.
La telemedicina incluye tanto diagndstico
y ftratamiento, como también la educacién
médica. Es un recurso tecnolégico que posibilita
la optimizacidon de los servicios de atencidén en
salud, ahorrando tiempo vy dinero y facilitando el
acceso a zonas distantes para tener atencidn de
especialistas.

Figura 1. XXXXXX
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Ofra de las utiidades que presta el uso de

la transmision de datos médicos sobre redes

adecuadas es la educacion, donde los alumnos

de medicina y enfermeria pueden aprender

semiologia remotamente, apoyados por su

profesor y con la presencia del paciente. Asi

podemos definir los siguientes servicios, que la

telemedicina presta:

¢ Servicios complementarios e instantdneos a la
atencién de un especialista (obtencion de una
segunda opinion).

¢ Diagnosticosinmediatos por parte de un médico
especialista en un drea determinada.

¢ Educacion remota de alumnos de las escuelas
de enfermeria y medicina.

e Servicios de archivo digital
radiolégicos, ecografias y ofros.

de exdmenes
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Todo esto se traduce en una disminucion de
tiempos entre la toma de exdmenes y la obtencién
de resultados, o entre la atencion y el diagndstico
certero del especialista, el cual no debe vigjar o el
paciente no fiene que ir a examinarse, reduciendo
costos de tiempo y dinero.

En la actualidad, denfro del campo de la
felemedicina, podemos enconfrar que se usa
bdsicamente en 2 dreas de trabajo: La préctica y
la educacion.

Dentro de la prdactica es posible resaltar las
siguientes formas:

¢ Telediagnosis.

* Teleconsulta.

¢ Monitoreo remoto.

¢ Reuniones médicas para obtener segundas
opiniones (Teleconferencial).

* Almacenamiento digital de datos o fichas
médicas.

Figura 2. XXXXXX

Dentro del drea educativa se destaca la siguiente
forma:

e Clases a distancia desde centfros médicos
(e-learning por medio de videoconferencia).

Bdsicamente, la educacidon médica hace uso de
las técnicas de videoconferencia, ya que de esta
manera se saca mayor provecho a los recursos
educativos y las experiencias presentadas en la
exposicion.

Telediagnésis: Diagndstico a  distancia o
diagndstico remoto, es la técnica que mayor
impacto causa, dadas las multiples ventajas con
que se presenta y el amplio aprovechamiento
de la tecnologia. Consiste en evaluar o asistir en
la evaluacion médica de un paciente desde un
cenfro hospitalario que se encuentre distante,

haciendo uso de las ftelecomunicaciones para
llevar a cabo esta accion.

Teleconferencia: Por medio de videoconferencia,
es factible convocar una reunidén de especialistas
qgue estén en diferentes locaciones (sin limites
geogrdficos), a fin de debatir diferentes
situaciones, la Unica limitancia estd en los recursos
tecnoldgicos y de telecomunicaciones.

Monitoreoremoto de pacientes: Existe la posibilidad
de medir y monitorear algunos pardmetros del
organismo de los pacientes a través de medios
electrénicos y de comunicacién remota. Entre
estos pardmetros se encuentran la glucosa, la
presién arterial, etc.

Almacenamiento digital (Ficha electrénica):
Consiste en la implementacién del respaldo
digital de documentos tales como fichas médicas
(documentos clinicos electronicos CDA  HL7),
placas radioldgicas o exdmenes, de manera de
agilizar procesos internos y disminuir el espacio
fisico de almacenamiento de los mismos.

Ademds esto abre posibilidades de obtencidn
de diagndsticos que no sea en tiempo real por
medio de correo electréonico, o la publicacion
de resultados de exdmenes via web para ser
consultados por los pacientes.

Clases adistancia(E-learning): Es eluso académico
de la videoconferencia médica, usando la misma
tecnologia, un docente puede impartir clases a
un grupo o varios grupos de estudiantes que se
encueniren distantes.

Un sistema de telemedicina, tiene como “medio
de apoyo” las telecomunicaciones y las ciencias
informdticas, ya que mediante ellas los sistemas
son capaces de transmitir audio, video, imagenes
y documentos por medio de diversos sistemas de
telecomunicaciones.

Un sistema de telemedicina opera bdsicamente
desde un centro hospitalario menor que presenta
una carencia de profesionales especialistas, dicho
centroserd asistido poruno de mayorenvergadura,
el cual dispondrd de los especialistas y el tiempo
necesario para la atencidn de los pacientes
de manera ‘remota”, quienes se encontrardn
fisicamente en la ciudad donde esté el centro de
menor famano.

Esto conlleva beneficios de ahorro de tiempo vy
dinero para los pacientes y mejora la gestion de los
centros de salud mds postergados, especialmente
en las dreas rurales mds alejadas.
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Por lo tanto esta ciencia es un gran aporte a la
salud publica del pais, por cuanto es Util para la
prevencion, diagndstico, tratamiento y cirugias
realizadas por especialistas a la distancia, en
forma remota.

El objetivo del presente trabajo de investigacion,
es las aplicaciones prdcticas de la telemedicina
en la salud puUblica, mediante la implementacién
de un Sistema de Diagndstico de Enfermedades
no Transmisibles o crénicas, para reducir el
incremento de las enfermedades silenciosas, las
cuales provocan un alto indice de mortalidad a
nivel mundial.

LA TELEMEDICINA Y EL DIAGNOSTICO DE
ENFERMEDADES NO TRANSMISIBLES

Figura 3. XXXXXX

Eltrabajodeinvestigacionse divide endosaspectos
fundamentales, primero la conceptualizacion
de las enfermedades no fransmisibles y segundo
el desarrollo del sistema de diagndstico de
enfermedades no fransmisibles.

ENFERMEDADES NO TRANSMISIBLES

Las enfermedades no transmisibles (ENT), también
conocidas como enfermedad silenciosa o
enfermedades crénicas, no se transmiten de
persona a persona. Son de larga duracion y por lo
general evolucionan lentamente. Los cuatro tipos
principales de enfermedades no fransmisibles son:

e Las enfermedades cardiovasculares
(como ataques cardiacos y accidentes
cerebrovasculares).

e El cdncer.

* Las enfermedades respiratorias crénicas (como
la enfermedad pulmonar obstructiva crénica y
el asma).

e La diabetes.

Las ENT afectan ya desproporcionadamente a
los paises de ingresos bajos y medios, donde se
registran casi el 80% de las muertes por ENT, 29
millones. Son la principal causa de mortalidad en
todas las regiones.

¢ Quiénes son vulnerables a estas enfermedades?

Las ENT afectan a todos los grupos de edad y a
todas las regiones. Estas enfermedades se suelen
asociar a los grupos de edad mds avanzada,
pero la evidencia muestra que mds de 9 millones
de las muertes atribuidas a las enfermedades no
fransmisibles se producen en personas menores
de 60 anos de edad; el 90% de estas muertes
«prematurasy ocurren en paises de ingresos bajos
y medianos. Ninos, adultos y ancianos son todos
ellos vulnerables a los factores de riesgo que
favorecen las enfermedades no transmisibles,
como las dietas malsanas, la inactividad fisica, la
exposicion al humo de tabaco o el uso nocivo del
alcohol.

Estasenfermedadessevenfavorecidasporfactores
tales como el envejecimiento, una urbanizacién
rédpida y no planificada, y la mundializacion de
unos modos de vida poco saludables. Por ejemplo,
esto Ultimo, en forma de dietas malsanas, puede
manifestarse en forma de tensidn arterial elevada,
aumento de la glucosa sanguinea, hiperlipidemia,
sobrepeso y obesidad. Son los llamados “factores
de riesgo intfermedios” que pueden dar lugar a
una dolencia cardiovascular, una de las ENT.

Factores deriesgo comportamentales modificables

El consumo de tabaco, la inactividad fisica,
las dietas malsanas y el uso nocivo del alcohol
aumentan el riesgo de la mayoria de las ENT o las
causan directamente.

El tabaco se cobra casi 6 millones de vidas cada
ano (mds de 600 000 por la exposicidn al humo
ajeno), y se prevé que esa cifra habrd aumentado
hasta 8 millones en 2030.

Aproximadamente 3,2 millones de defunciones
anuales pueden atribuirse a una actividad fisica
insuficiente.

Aproximadamente 1,7 millones de muertes son
afribuibles a un bajo consumo de frutas y verduras.

La mitad de los 2,3 millones de muertes anuales
por uso nocivo del alcohol se deben a ENT.

Factores de riesgos metabdlicos y fisioldgicos
Esos comportamientos propician cuatro cambios
metabdlicos/fisioldgicos clave que aumentan el
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riesgo de ENT: hipertension arterial, sobrepeso/
obesidad, hiperglucemia (niveles elevados de
glucosa en sangre) e hiperlipidemia (niveles altos
de lipidos en la sangre).

En términos de muertes atribuibles, el principal
factor de riesgo de ENT a nivel mundial es:

e El aumento de la presion arterial (a lo que se
atfribuyen el 16,5% de las defunciones a nivel
mundial.

¢ El consumo de tabaco (9%)

¢ El aumento de la glucosa sanguinea (6%)

* Lainactividad fisica (6%),

* Elsobrepeso y la obesidad (5%).

En los paises de ingresos bajos y medios se estd
observando un répido incremento del nUmero de
NiNOs con sobrepeso.

Es importante conocer que las ENT estdn
infimamente relacionadas con:

Hipertensidn arterial: La hipertensidn arterial es
una enfermedad crénica caracterizada por un
incremento continuo de las cifras de la presidn
sanguinea en las arterias

Sobrepeso y obesidad: El sobrepeso y la obesidad
se definen como una acumulacidén anormal o
excesiva de grasa que puede ser perjudicial para
la salud.

Hiperglucemia: Aumento anormal de la cantidad
de glucosa que hay en la sangre.

Hiperlipidemia: Consiste en la presencia de niveles
elevados de los lipidos en la sangre

METODOLOGIA

La metodologia utilizada para esta investigacion
es de revisidn bibliogrdfica, la cual consiste en
la recoleccion de los datos en articulos, revistas
y pdginas web actualizadas sobre la temdtica
estudiada.

Posteriormente el caso de estudio es las
aplicaciones de la telemedicina, mediante un
sistema informdtico de diagndstico y prevenciéon
de las enfermedades no fransmisibles conocidas
como enfermedades crénicas y de muerte
silenciosa.

RESULTADOS

Desarrollo de un sistema informdtico para el
diagndstico y prevencidon de las enfermedades

no fransmisibles como la obesidad, diabetes,
hipertensién arterial, enfermedades
cardiovasculares e insuficiencia renal crénica.

Los resultados del caso de estudio realizado en la
presente investigacion: “Grado de desnutricidn en
los internos del Penal de Villa Busch de la ciudad
de Cobija-Pando”, son los siguientes:

Tabla 1. XXXXXX

N2 EDAD SEXO PESO[Kg] ESTATURA IMC

[m]
1 20 M 67 1,71 23
2 24 M 67 1,70 23
3 41 M 75 1,60 29
4 47 M 91 1,83 27
5 37 M 70 1,73 23
6 43 F 60 1,75 20
7 42 M 86 1,75 28
8 34 M 54 1,56 22
9 29 M 69 1,64 26
10 4 M 65 1,40 33
11 38 M 93 1,60 36
12 22 M 61 1,66 22
13 22 M 61 1,62 23
14 32 F 60 1,65 22
15 32 M 92 1,67 33
16 37 M 66 1,60 26
17 34 M 72 1,70 25
18 33 M 73 1,75 24
19 27 M 67 1,71 23
20 23 M 58 1,53 25
21 18 F 70 1,75 23
2 2 M 75 1,67 27
23 22 F 64 1,60 25
24 43 F 65 1,55 27
25 35 F 55 1,77 18
26 25 M 68 1,78 21
27 26 M 75 1,73 25
28 25 F 57 1,60 22
29 30 M 75 1,60 29
30 25 M 85 1,75 28
31 30 M 85 1,61 33
32 2 F 65 1,52 28
33 28 M 68 1,68 24
3 20 M 75 1,78 24
35 44 M 80 1,72 27
36 40 M 85 1,80 26
37 28 F 65 1,55 27
38 36 M 88 1,78 28
39 26 F 60 1,60 23
40 38 M 87 1,70 30
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CONCLUSIONES

Es importante considerar la telemedicina como
un complemento a las actuales estructuras
de salud y un coadyuvante para resolver
inconvenientes planteados en el sistema actual.
Su sinergia es un concepto inferesante para
brindar mayor cobertura, de mayor calidad, a
igual o menor costo.

La telemedicina se puede practicar a nivel rural
0 d nivel urbano, en el primer caso hablamos con
frecuencia de comunicaciones para la salud; en
el segundo de telemedicina hospitalaria. Dada
la variedad de especialidades existentes en la
medicina y las diversas maneras de adaptar o
utilizar las tecnologias para hacer telemedicina
se presentan distintfas maneras de clasificarla: en
el fiempo, en las especialidades y en el tipo de
aplicaciéon intervencidon médica a distancia y la
comunicaciéon entre el proveedor del servicio vy el
cliente: tiempo diferido y tiempo real.

La telemedicina facilita el manejo precoz de
pacientes criticos, previo a la llegada de los
equipos de emergencias o a su fraslado en
ambulancia convencional.

La telemedicina es coste-efectiva dependiendo
de la inversién en equipamiento y del nUmero de
consultas que se realicen, siendo rentable a medio
o largo plazo.
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RESUMEN

El presente trabajo de investigacion cientifica,
emplea un modelo de red neuronal
Contrapropagaciéon (CPN) como mecanismo, que
permite lograr la transformacién de un fonema
resulfado de la emisién sonora de una letra, silaba
o palabra en una representacion grafica simbdlica
correspondiente al alfabeto de senas boliviano
que emplean para comunicarse las personas
sordas en Bolivia. Para materializar este frabajo de
investigacion se desarrollaron componentes de
software orientados a la captura y procesamiento
delosfonemasbasados en principios matemdaticos,
fisicos, l6gicos y algoritmicos correspondientes all
estudio de la voz, el fratamiento del sonido y las
redes neuronales, los cuales fueronimplementados
en un componente de software que permite en
principio memorizar un conjunto de letras, silabas
y palabras, para posteriormente, ante la emisiéon
sonora de las mismas por cualquier persona de
manera arbitraria, representarlas grédficamente
a través de un simbolo del lenguaje de senas
boliviano. El frabagjo de investigacion permitié
detectar los patrones bdsicos que forman los
fonemas, ademds se empled el andlisis de Fourier
para senfales, permitiendo extraer caracteristicas
en dominio de la frecuencia de la senal de audio
original, para que sean usados conjuntamente
con los patrones originales en un modelo de
red neuronal mds avanzado en la deteccion de
voz y en la separacién de silabas de la sehal de
audio.Un estudio y valoracién de varios modelos
de redes neuronales permitié decidir utilizar una
red de contrapropagacion, complementando
la medida con experiencias recogidas de oftras
investigaciones que mostraban que la CPN
presentaba la mejor relacién entre eficiencia
de reconocimiento frente a la velocidad de
entrenamiento, ademds de la capacidad de
reconocer patrones de mayor tfamano.

PALABRAS CLAVE

Redes Neuronales, Reconocimiento de Voz,
Traduccién de voz, Lenguaje de Senas para

Sordos, Personas Sordas, Red Neuronal de

Contrapropagacion.
INTRODUCCION

En la publicacion del articulo titulado “Personas
sordas exigen trabcjo y mds interpretes”
desarrollado por Roxana Escobar N., por el
periddico "“El Deber” de fecha 27 de septiembre
de 2010, se publican aspectos abordados,
conclusiones y las decisiones asumidas por la
“FEDERACION BOLIVIANA DE SORDOS - FEBOS”
en su semana mundial que se llevdé a cabo en
esas fechas, de donde se rescatan los siguientes
aspectos:

¢ LaFEBQOS, considera que la puesta en marcha de
laley contra elracismo y la discriminacion, nunca
mds permitiia que se los llame sordomudos,
sino personas sordas, considerando como
desafio superar la mayor barrera que significa
comunicarse sin perder su identidad, (hacerlo
a través del lenguaje de senas), igualdad de
condiciones para acceder a la educacién
escolar, superior y al frabagjo.

e En ese evento el presidente de la Federacioén
Boliviana de Sordos, considerd que la poblacién
oyente asumia un trato de discriminacién sobre
la comunidad de personas sordas y convocd a
la sensibilizacion. “Nos llaman sordomudos, pero
nosotros tenemos identidad y cultura propic; nos
comunicamos a través de la vista y de seias;
nuestros ojos son nuestros oidos”, sostuvo.

¢ Se reconocid también que a esa fecha y hasta
hoy no hay cifras actuales de cudntas personas
sordas existen a escala nacional, el Unico dato
que se cuenta es del censo del 2001 que sobre
la base de solo 3 discapacidades arrojd los
siguientes datos: 61.145 hogares declararon
tener una o mds personas con discapacidad de
este Total 26.016 pertenecen al drea urbana y
35.129 al el area rural.

¢ Se establecid la necesidad de contar con un
nUmero mayor de intérpretes profesionales y
reconocidos, ya que la mayor barrera es que no
pueden comunicarse con la poblacién oyente,
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ttampoco informarse, porque en la mayoria de
los canales de television no emiten las noticias
en lenguaje de senas y el celular lo usan sdélo
para enviar mensajes de fextos. La limitante
de la comunicacién es un obstdculo a la hora
de acceder a un empleo, pues solo pueden
acceder a trabajos inferiores y no jerdrquicos.

* Se informd de la apertura de la Oficina Central
de Investigacién de laLengua de Senas en Santa
Cruz, con objetivos centrados en la educacion
de los niflos sordos del pais.

* Se reconocid la importancia del decreto
presidencial que se reconoce la lengua de
sefas boliviona y que ésta se suma a las 36
lenguas que hay en Bolivia.

e En ese evento se hizo conocer la dotacién de 40
millones de bolivianos que recibird este sector de
parte del Gobierno, para invertir en programas
de capacitacién de las personas sordas.

De acuerdo con la informacién obtenida
de los resultados del encuentro nacional de
las personas sordas del pais y la informacion
desplegada en el sitio oficial de FEBOS
(http://www.discapacidadbolivia.org/index.
php/extensions56/umadis/organizaciones-
civiles14/128-federacion-boliviana-de-sordos-
febos), entre las necesidades mds apremiantes
se consideraron que las personas sordas puedan
acceder a la educacion escolar y superior con
igualdad de condiciones que la poblacién
oyente, siendo pocas las personas sordas que
han logrado profesionalizarse, gracias al apoyo
de la familia que ha buscado ayuda en forma
temprana; la mayoria sélo alcanza la primaria.
La inclusién social y la rehabilitacién de estas
personas es importante para vivir en una sociedad
sin discriminacion, en la que todas y todos tengan
las mismas condiciones de acceso a las diferentes
posibilidades de formacién y trabajo.

Actualmente, existen institutos especializados
para personas con discapacidades auditivas
y de comunicacion verbal; sin embargo, sus
capacidades se ven superadas por sus limitadas
infraestructuras y el nUmero reducido de personal
que disponen en relaciéon al nUmero de personas
que acuden a estos, situacidén que definitivamente
condena, a una gran parte de la poblacién sorda
boliviana, a que se vea limitada en su desarrollo
personal, humano, educativo y profesional.

Laslimitaciones y situaciones adversas que afectan
a este grupo de personas, que en su calidad
de seres humanos con todo el derecho que la
sociedad les brinda, medios y alternativas para
superar sus limitaciones, y habiendo revisado que
las diferentes instancias no han frabajado en algo

especifico, sino solo se ha buscado soluciones en
el los mecanismos fradicionales que de ninguna
manera ha mejorado las condiciones oficialmente
reconocidas en el 2010 a la fecha, ha motivado a
gue se conforme un grupo de investigacién que
considerando las posibilidades que nos brindan
actualmente las TICS, busque una solucion a esta
problemdtica a partir de la Inteligencia Artificial
en el drea de las Redes Neuronales, considerando
la creacion de un modelo neuronal que permita
en tiempo real interpretar los sonidos que emiten
las personas en relacion a letras, palabras vy
expresiones y transformarlas de manera inmediata
en representaciones grdficas del lenguaje de
senas boliviano.

El interés en el dmbito cientifico es fundamental
por cuanto la investigacién considera varios
modelos neuronales ademds de un conjunto de
variables que rigen reconocimiento auditivo en
tiempo real y sin distincién de una voz especifica y
modelos matemdtico — algoritmicos que generan
su respectiva interpretacién en el lenguaje de
senas boliviano, fomando en cuenta las distintas
peculiaridades que este tiene.

Los estudios sobre reconocimiento del habla se
iniciaron en 1950-1959 con estudios que buscaban
explorar las ideas de la fonética — acUstica pero sin
resultados satisfactorios. A partir de 1960, se inicia
una verdadera explosion en las investigaciones
de reconocimiento del habla, con importantes
aportes de los japoneses. Sin duda la técnica mds
expresiva desarrollada en esta época fue el Andlisis
del Cruzamiento por Cero (Zero-Crossing Analysis)
gue conseguia distinguir entre varias regiones del
estimulo auditivo facilitando, en gran medida,
el reconocimiento. Otra técnica, no menos
importante, desarrollada en la década del 60,
es la Programacién Dindmica para alineamiento
temporal, desarrollada por el cientifico ruso
Vintsync, a pesar que la base del concepto fue
considerada rudimentaria, las versiones mds
avanzadas de su algoritmo son muy conocidas en
occidente que utilizé ampliamente este algoritmo
ainicios de la década de los 80. En los laboratorios
Bell se inici® una serie de experimentos con el
objetivo de crear un sistema de reconocimiento
del habla con independencia de locucion.
[Rabiner et ai, 1979].

En 1980 se aplican las Redes Neuronales Artificiales
(RNA) [Morgan, 1995], [Jelinek, 1976] para el
reconocimiento de patrones del habla. Las RNA,
inicialmente, fueron infroducidas durante Ila
década del 50; sin embargo, sus resultados no
fueron considerados satisfactorios debido a un
conjunto de problemas operacionales que fueron
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subsanados a medida que el reconocimiento
avanzé. La década del 80 es, reconocidamente,
la década donde el avance en la pesquisa en
reconocimiento del habla presenta sus mejores
resulfados. Como ejemplo podemos mencionar el
sistema desarrollado por la Agencia de Proyectos
de Investigaciones Avanzadas para Defensa
(DARPA-USA) que reconoce con precision mil
palabras en comunicacion continua. Se frata
de palabras claves utilizadas para el control
y comando de misiles. El programa continua
en la década del 90 enfatizando técnicas de
Inteligencia Artificial, como es el caso del drea de
estudio en procesamiento del lenguaje natural
[Bahl et ai, 1989].

Existen varios trabajos a nivel internacional
en relacidn al reconocimiento de voz y su
respectiva trasformacién a un lenguaje de senas,
qgue asumen diferentes estrategias y modelos
neuronales, con sus respectivas limitaciones vy
peculiaridades en relacién al contexto y cultura
al que pertenecen y los elementos tecnoldgicos
empleados. Cabe resaltar que los sistemas que
ya existen son capaz de reconocer solo ciertas
palabras, mientras que el presente proyecto
pretende llegar a reconocer cualquier palabra,
pues la palabra no serd nuestra unidad de sonido
sino mds bien el fonema.

En Bolivia no se conoce de frabajos que hayan
abordado esta problemdtica, por cuanto en la
actualidad se sigue empleando a seres humanos
como fraductfores y comunicadores entre
personas sordas y personas oyentes ya sea de
manera unidireccional o bidireccional.

En relacién a lo desarrollado se establece la
formalizacién del problema cientifico como:

“La escasa existencia de traductores humanos de
lenguaje castellano a lenguaje de senas boliviano
o viceversa, constituye la principal causa de las
limitaciones y estancamiento en el desarrollo
profesional y humano de las personas sordas”

El presente frabajo asume la formulacion de la
siguiente hipotesis:

“Un Sistema Inteligente de interpretacion de
fonemas correspondientes a letras, silabas
y palabras en imdgenes representativas del
lenguaje de senas boliviano, permitird lograr
comunicar informacién de manera efectiva a
personas sordas”

Se asume como objetivo del presente estudio:

“Disefnar un sistema inteligente de interpretacién
de fonemas correspondientes a letfras, silabas
y palabras en imdgenes representativas del
lenguaje de senas boliviano”.

CUERPO DEL TRABAJO

Se establecela presenteinvestigacién dentro delos
niveles que corresponden al tipo de investigacion
tecnoldgica que responde a una instancia de
“Aplicacion”, considerando la necesidad de
involucrarse activamente en la atencién de
sectores sociales olvidados, la importancia del
ser humano mds alld de las limitaciones que este
pueda tener, asumiendo medidas preventivas y
correctivas oportunas, que permitan proyectar
un futuro prometedor para la zona en estudio,
buscando lograr niveles elevados de personas
sordas que puedan acceder a informacion sin la
necesidad de un traductor humano, integrdndose
a la sociedad y reavivando sus posibilidades de
desarrollo y progreso personal.

Se  construyeron artefactos 'y  procesos
considerando eluso de herramientas e instrumentos
tecnoldgicos, lingUisticos, matematicos, 16gicos
y fundamentalmente asumiendo como medios
involucrados la energia y la informacion.

Se asumid el diseflo como un elemento importante
y obligatorio en la construccién de artefactos
y procesos, usando el saber formalizado de los
diversos campos del conocimiento necesarios
para la correcta modelacion del objeto de
estudio, campo de accién, la problemdtica y la
respectiva propuesta de solucion.

Por la esencia experimental del presente frabajo
se asumié el método del ensayo y error como
aspecto fundamental para la validacién de los
diferentes resultados.

El frabajo desarrollado corresponde a una
Investigacion Propositiva, por cuanto se ha
desarrollado una actuacion critica y creativa,
caracterizada por plantear una opcion vy
alternativa al problema formulado.

También se aplicdé el método de la modelacién
para el disefo del software, el cual estd
implementado en C++ bajo el paradigma de la
programacion orientada a objetos.

En relaciéon a las técnicas
consideraron las siguientes:

empleadas se

* Entrevistas, que permitieron conocer informacién
peculiary detallada de circunstancias y aspectos
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dificiles de consultar a través de una encuesta.

* Encuestas, orientadas a identificar informacion
y datos que responden a tftendencias
representativas de grupos de personas
involucradas con el objeto de estudio a
diferentes niveles.

Los instrumentos empleados son:

* Guia de enftrevista, con la finalidad de organizar
y planificar adecuadamente la secuencia vy
objetivo de las preguntas que se realizaron
en las respectivas enfrevistas con personas
involucradas con el objeto de estudio y se
constituyeron en un elemento importante en la
obtencién de informaciéon y datos peculiares y
especificos.

e Cuestionario, documento con preguntas
organizadas estratégicamente que permitieron
obtener informacion y datos en relacién a la
opinién o conocimiento de diferentes aspectos
importantes para la presente investigacion.

¢ En cuanto alas herramientas que se emplearon
en la presente investigacion, se consideraron las
siguientes:

¢ Equipo servidor de alta capacidad.

e Equipos computacionales de escritorio 'y
portdtiles.
e Sistemas de audio y sonido (Parlantes,

micrdfonos, reproductores, etc.).

* Software ofimdtico y de procesamiento
estadistico.

* Lenguaje de alto nivel y un entorno interactivo
para el cdlculo numérico, visualizaciéon vy
programacion (C++).

e Motor de Graficacién 2D y 3D.

¢ Motor de captura de audio.

En principio se experimentd con varios modelos
de redes neuronales, posterior al andlisis de sus
resultados se decidid tfrabajar con el modelo de
red neuronal de contrapropagacion, ademds
que esta decision se respaldd con la revisidon
de otros trabajos que coincidian en la decisién
asumida, pues en todos ellos se constatd que el
CPN dispone de mejor relaciéon entre eficiencia de
reconocimiento y velocidad de entrenamiento,
ademds de la capacidad de reconocer patrones
de mayor tamano. Por ejemplo un perceptrén
multicapa, principal alternativa para este fipo
de reconocimiento, aplicado a compresion de
imdgenes, tardé alrededor de 15 min enreconocer
ocho patrones con 1024 entradas por patrén,
mientras que la red de contrapropagacion,
utilizada para el reconocimiento de caracteres
manuscritos tardd tan solo entre 3y 5 segundos en
reconocer 26 patrones con 15000 entradas para
cada patrén.

RESULTADOS

Enrelacion altrabajo de investigacion desarrollado
es importante mencionar los resultados a partir de
los componentes considerados en la construccion
de la solucidén tecnolégica, en este sentido
tenemos:

CAPTURA

En principio se considerd la utilizaciéon de un
micréfono comun existente en la mayoria de
los sistemas computacionales; sin embargo,
este sumaba mucho ruido a la senal, posterior
a redlizar pruebas e indagaciones con oftro tipo
de micréfonos, se identificd que los micréfonos
unidireccionales o direccionales son aquellos
micréfonos muy sensibles a una Unica direcciéon
y relativamente sordos a las restantes. Su
principal ventaja es que permite una captacion
localizada del sonido, siendo estos los aspectos
tomados en cuenta para seleccionar este tipo
de dispositivo para realizar la captura de la
senal de voz, garantizando de esta manera la
reduccidén de ruido.

Posterior a varios estudios se establecié que la
calidad minima considerada para el muestreo
debia asumir una frecuencia de 11025 muestras/
segundo, pues menor calidad conducia a perder
las caracteristicas de la sefal y una elevada
calidad imposibilitaba la aplicacion efectiva de
la red neuronal por la amplitud de los pardmetros
innecesarios que condicionan el rendimiento vy
pronta respuesta de lared neuronal, para superar
esta dificultad se desarrolldé un componente
de software que normalizaba las senales con
elevada calidad.

Se desarrollé un filtro pasa alto, caracterizado
por permitir el paso de las frecuencias mds altas
y atenuar las frecuencias mds bajas, para poder
reducir los efectos del ruido que acompana la
senal de voz ingresada, posterior al desarrollo del
modelo neuronal se pudo establecer que este no
era necesario, descartando su uso.

Un problema importante, es la deteccion de la
presencia del habla en un entorno relativamente
ruidoso, denominado en literatura  como
“Localizacion de principio y final de la palabra”,
cuya resolucién consiste en desarrollar  un
mecanismo para la deteccion de los bordes de la
palabra, que consiga distinguir entre voz y silencio.
El proceso de determinar el principio y el final de
una palabra en un entorno ruidoso es importante
en muchos campos del proceso del habla. Por
ejemplo, en un sistema de reconocimiento de
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palabras aisladas es primordial detectar los limites
de la palabra pronunciada para seleccionar la
regiéon de traza que se debe fratar posteriormente.
Para la deteccién del inicio del habla se aplica
el método de energia a la seial de voz y[n] con
longitud L, previamente normalizada. Luego,
aplicando un umbral determinado y calculando la
energia de la senal (para la presente investigacién
se hizo el cdlculo de la energia cada 735 muestras)
y comparando si la energia supera al umbral,
realizando ese andlisis se logrd reducir los ruidos de
cada agrupacion de muestras. Para este propdsito
se empled la siguiente ecuacion:

r2
E= ) lymP
n=r1

Se tomd un intervalo determinado entfre rl1 y
r2 donde ri<r2 y se desplaza desde y[1] hasta
enconfrar un valor que supere un umbral
preestablecido. En ese instante se captura la
posicién inicio donde se supera el umbral vy se
recorta la senal desde y[1] hasta yl[inicio]. La
senal en ese instante inicia en ylinicio] hasta y[L].
Finalmente se normalizan los datos en el rango de
0 a 1, para su posterior tratamiento en la red.

1.RED NEURONAL DE CONTRAPROPAGACION (CPN)

Se utilizé la red de Contrapropagacion, siendo
esta la que mejor se adecuaba a los propdsitos
del frabagjo de investigacion, debido a su
rapidez de enfrenamiento. El prototfipo realiza
el reconocimiento de voz en fiempo real, todos
tfenemos diferentes tonos de voz, necesita
ser enfrenado para reconocer la voz de un
locutor especifico. Se determinaron los valores
a=0.7 y B=0.01como los valores éptimos para el
enfrenamiento de la red, pues como se sabe o
puede tomar valores altos, mientras que B deberia
tomar valores bajos.

Inicialmente, las entradas, una vez filiradas casi
sin ruido y llevadas a una escala entre 0 y 1, se
normalizan a un famano de 120 muestras. Se
probaron diferentes tamafos para el patrén de
entrada, habiéndose observado que un patrén
significativo para un fonema se encontfraba en
promedio en 60 muestras, por lo que se decidid
buscar la muestra con mayor valor del patrdn, un
pico, a partir del cual se foman las siguientes 120
muestras, 2 veces el tamano de un patrdn, para
asi tomar una muestra representativa del sonido
pronunciado. Se probd con un mayor nimero
de muestras pero no mejoraron sustancialmente
los resultados, mientras que un nUmero menor no
permitia diferenciar los fonemas.

Entonces, las entradas asumidas son de 120
muestras por patrén de entrada para el
reconocimiento de los fonemas vocdlicos o silabas
vocdlicas, si se toma la silaba como unidad de
sonido tendremos 5 patrones de entrada, que serd
1 patrén por cada vocal y asi también tendremos
5 clases, una clase para cada patrén de entrada,
por ofro lado, la capa de outstars cuenta con
unidades igual al exponente de 2, necesario para
representar las 5 clases de nuestra salida, cddigo
binario que serd asignado internamente al cual
después se le dard un valor decimal, ejemplo:
vocal “a" cddigo serd 0, vocal “b" cdodigo serd 1
y asi sucesivamente.(vale la pena aclarar que la
red se modifica de manera dindmica, es decir, se
construye en funcién a la cantidad de patrones
que le mandemos y se asigna la correspondencia
con los cddigos de acuerdo a este orden).

A confinuacién se presenta la arquitectura de
la red de Confrapropagacion asumida para el
reconocimiento de voz de las 5 vocales:

Figura 1. XXXXXX

.. Capainstar

Capa oustar

e

- {“Codigo Asignado

Donde xi serd los diferentes patrones de entrada
provenientes de la senal de voz capturada, una
vez realizado todos los fratamientos de senal,
las instars Cj representan cada una de las clases
para cada patrén de entradas, de las cuales se
obtendrd un ganador representativo de cada
patrén, las outstars Ck representa el valor del
digito binario y el Sk es el cddigo asignado a la
salida binaria.

2. FUNCIONAMIENTO

I. EJECUCION
Se utiliza un micréfono  unidireccional para
la captura de la senal de sonido, realizando

inmediatamente una correccidon de la sefal,
posteriormente se aplican los filiros y se eliminan los
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silenciosyse separa porsilabaselmensaje (Bufferde
bits que representan cada silaba). Seguidamente,
la red neuronal hace el reconocimiento del
sonido, devolviendo el cédigo asignado al mismo,
para finalmente realizar una fraduccién de la voz
al Lenguagje de Senas Boliviano, a través de una
interfaz que inicia el proceso con el botdn “Iniciar
Sonido” para capturar la voz, lo cual es visualizado
en tiempo real y se detiene el proceso oprimiendo
el botén “Detener Sonido”.

Il. ENTRENAMIENTO

Se seguird el mismo procedimiento que para
la ejecucidon, una vez que haya grabado los
patrones de entrenamiento a través del micréfono
apretando “Iniciar Sonido” y “Detener Sonido™.

En este punto se almacenan todos los patrones
de entrenamiento en una matriz que serdn
aprendidos por la red neuronal con el botdn
“Iniciar Entrenamiento”. La primera vez que se
inicia la aplicacién esta en modo entrenamiento.

CONCLUSIONES

Fruto de las experiencias y resulfados obtenidos
en el presente frabagjo de investigacion se
establecieron las siguientes conclusiones:

* El modelo de red neuronal CPN, es muy Util
para el reconocimiento de patrones, incluso en
tiempo real por las caracteristicas explicadas,
pero especialmente por la velocidad de
enfrenamiento de pafrones grandes.

e Los patrones de la senal de voz son muy
complejos, pues son muy variables, o que
dificulta la eleccién de caracteristicas para su
reconocimiento.

¢ Se hicieron pruebas con las voces de varios
sujetos con diferentes caracteristicas en cuanto
a su entonaciéon, la velocidad y modismos
idiomdticos, entre otras cosas, se observd que el
prototipo no podia reconocer ofra voz sino con
la que fue enfrenado, es decir elreconocimiento
de voz es dependiente del locutor.

» Se desarrolld un prototipo rdpido con el que se
logrd el objetivo dereconocerlasvocales, lo cual
es el gran primer paso para un reconocimiento
de voz en tiempo real. Creemos que es cuestion
de tiempo para poder llegar a reconocer una
oracién o una frase.

¢ Elreconocimientodevozentiemporeal, requiere
un estudio profundo y a detalle de lasenalde voz
y sus caracteristicas a un nivel bdsico. Cuando
se produce cualquier sonido, nosotros podemos
oirlo porgue las particulas que se encuentran
entre nosofros y la fuente de ese sonido se
mueven, nos referimos a que generan ondas,
que van de un lado para ofro. La cantidad de
veces que esas particulas se mueven de un
lado para otro se denomina frecuencia y seguro
qgue todos hemos oido hablar de la frecuencia
de un sonido, la espectrografia, en este caso,
se dedica a medir la frecuencia de los sonidos
en un determinado espacio de tiempo. Cada
sonido tiene una frecuencia diferente en cada
momento y eso nos permite diferenciar, sobre
un espectrograma, qué sonidos estdn sonando.

¢ Se logré6 demostrar que las redes neuronales
pueden ser aplicadas para el reconocimiento
de voz en tiempo real. Desde el punto de vista
asumido como investigadores consideramos
gue la red de Contrapropagaciéon es la mdas
indicada para este trabajo, por su velocidad,
forma de clasificacidn competitiva vy su
arquitectura que combina una red competitiva
con la estructura outstars de Grossberg entre
ofras cosas.
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NORMAS DE PUBLICACION DE LA REVISTA BIT@BIT

Mision y Politica Editorial

La Revista bit@bit, es una publicacién semestral
que redliza la Universidad Auténoma Juan Misael
Saracho que tiene como mision, difundir la
produccién de conocimientos de la comunidad
universitaria, académica y cientifica del dmbito
local, nacional e internacional, provenientes de
investigaciones que se redliza en las distintas dreas
del conocimiento, para confribuir a lograr una
apropiacion social del conocimiento por parte de
la sociedad.

Bit@bit es una publicacién arbitrada que utiliza
el sistema de revision por al menos de dos pares
expertos (académicos internos y externos) de
reconocido prestigio, pudiendo ser nacionales
y/o internacionales, que en funcién de las normas
de publicacion establecidas procederdn a la
aprobaciéon de los trabajos presentados. Asimismo,
larevista se rige por principios de éticay pluralidad,
para garantizar la mayor difusién de los trabajos
publicados.

La revista bit@bit publica articulos en castellano,
buscando fomentar la apropiaciéon social del
conocimiento por parte de la poblacién en
general.

Tanto los autores, revisores, editores, personal de la
revista y académicos de la Universidad Auténoma
Juan Misael Saracho, fienen la obligacién de
declarar cualquier tipo de conflicto de intereses
que pudieran sesgar el trabajo.

Tipo de Articulos y Publicacién

La Revista bit@bit, realiza la publicacion de
distintos articulos de acuerdo a las siguientes
caracteristicas:

Articulos de investigacion cientifica y tecnoldgica:
Documento que presenta, de manera detallada,
los resultados originales de investigaciones
concluidas. La estructura generalmente utilizada
es la siguiente: infroduccién, metodologia,
resultados, Discusidon, pudiendo también si asi lo
desean presentar conclusiones.

Articulo de reflexién: Documento que presenta
resultados de investigacién terminada desde una
perspectiva analitica, interpretativa o critica del
autor, sobre un tema especifico, recurriendo a
fuentes originales.

Articulo  de revisibn: Documento resultado
de una investigaciéon terminada donde se
analizan, sistematiza e integran los resulfados
de investigaciones publicadas o no publicadas,
sobre un campo en ciencia o tecnologia, con el
fin de dar cuenta de los avances y las fendencias
de desarrollo. Se caracteriza por presentar una
cuidadosa revision bibliogrdfica de por lo menos
50 referencias.

Articulos académicos: Documentos que muestren
los resultados de la revisidn critica de la literatura
sobre un tema en particular, o también versan
sobre la parte académica de la actividad
docente. Son comunicaciones concretas sobre el
asunto a fratar por lo cual su extensidn minima es
de 5 pdginas.

Cartas al editor: Posiciones criticas, analiticas o
interpretativas sobre los documentos publicados
en la revista, que a juicio del Comité editorial
constituyen un aporte importante a la discusidon
del tema por parte de la comunidad cientifica de
referencia.

Normas de Envio y Presentacion

a. La Revista bit@bit, recibe trabagjos originales
en idioma espanol. Los mismos deberdn ser
remitidos en formato electréonico en un archivo
de ftipo Word compatible con el sistema
Windows y también en forma impresa.

b. Los textos deben ser enviados en formato de
hoja tamano carta (ancho 21,59 cm.; alto 27,94
cm.) en dos columnas. El tipo de letra debe ser
Arial, 10 dpi interlineado simple. Los mdrgenes
de la pdgina deben ser, para el superior, interior
e inferior 2 cm. y el exteriorde 1 cm.

c.Laextensién total de los trabajos paralos articulos
de investigacion, cientifica y tecnolégica
tendrdn una extensidon mdxima de 15 pdaginas,
incluyendo la bibliografia consultada.

d. Para su publicaciéon los articulos originales de
investigacion no deben tener una antigiedad
mayor a los 5 anos, desde la finalizacién del
trabajo de investigacion.

e. Para los articulos de reflexidn vy revision se tiene
una extension de 10 pdginas. En el caso de los
textos para los articulos académicos se tiene un
minimo de 5 pdginas.

f. Los frabajos de investigacion (articulos originales)
deben incluir un resumen en idioma espanol y
en inglés, de 250 palabras.

g. En cuanto a los autores, deben figurar en el
frabajo todas las personas que han contribuido
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sustancialmente en la investigacién. El orden de
aparicion debe corresponderse con el orden
de confribucién al frabagjo, reconociéndose
al primero como autor principal. Los nombres
y apellidos de todos los autores se deben
identificar apropiadamente, asi como las
instituciones de adscripcién (nombre completo,
organismo, ciudad y pais), direccidén y correo
electrénico.

h. La Revista bit@bit, solo recibe trabajos
originales e inéditos, que no hayan sido
publicados anteriormente y que no estén
siendo simultdneamente considerados en otras
publicaciones nacionales e infernacionales.
Por lo tanto, los articulos deberdn estar
acompanados de una Carta de Originalidad,
firmada por todos los autores, donde certifiquen
la original del escrito presentado.

Direccion de Envio de Articulos

Los articulos para su publicacion deberdn ser
presentados en secretaria del Departamento
de Informdtica y Sistemas, Campus Universitario
El Tejar, Tarija — Bolivia, Tel/Fax 591-46640265 o
podrdn ser envidados a las siguientes direcciones
electrénicas:  dis.uajms@uajms.edu.bo o al dis.
uajms@gmail.com. También se debe adjuntar
una carta de originalidad impresa y firmada o
escaneada en formato pdf.

Formato de Presentacion

Para la presentacién de los trabajos se debe tomar
en cuenta el siguiente formato para los articulos
cientificos:

Titulo del Articulo

El titulo del articulo debe ser claro, preciso vy
sintético, con un texto de 20 palabras como
mMAaximo.

Avutores

Un aspecto muy importante en la preparaciéon
de un articulo cientifico, es decidir, acerca de los
nombres que deben ser incluidos como autores,
y en qué orden. Generalmente, estd claro que
quién aparece en primer lugar es el autor principal,
ademds es quien asume la responsabilidad
infelectual del frabagjo. Por este mofivo, los
articulos para ser publicados en la Revista bit@bit,
adoptardn el siguiente formato para mencionar
las autorias de los trabajos.

Se debe colocar en primer lugar el nombre del
autor principal, investigadores, e investigadores

junior, posteriormente los asesores y colaboradores
si los hubiera. La forma de indicar los nombres es
la siguiente: en primer lugar debe ir los apellidos y
posteriormente los nombres, finalmente se escribird
la direccién del Centro o Instituto, Carrera a la que
pertenece el autor principal. En el caso de que
sean mds de seis autores, incluir solamente el autor
principal, seguido de la palabra latina “et al”, que
significa “y ofros” y finalmente debe indicarse la
direccién electronica (correo electrdnico).

Resumen y Palabras Clave

El resumen debe dar una idea clara y precisa
de la totalidad del trabajo, incluird los resultados
mds destacados y las principales conclusiones,
asimismo, debe ser lo mds informativo posible,
de manera que permita al lector identificar el
contenido bdsico del articulo y la relevancia,
pertinencia y calidad del frabajo realizado.

Serecomienda elaborarelresumen conun maximo
de 250 palabras, el mismo que debe expresar
de manera clara los objetivos y el alcance del
estudio, justificacion, metodologia y los principales
resultados obtenidos.

En el caso de los articulos originales, tanto el titulo,
el resumen vy las palabras clave deben también
presentarse en idioma inglés.

Infroduccion

La introduccion del arficulo estd destinada a
expresar con toda claridad el propdsito de la
comunicacion, ademds resume el fundamento
l6gico del estudio. Se debe mencionar las
referencias estrictamente pertinentes, sin hacer
una revision extensa del tema investigado.

Materiales y Métodos

Debe mostrar, en forma organizada y precisa,
cdmo fueron alcanzados cada uno de los objetivos
propuestos.

La metodologia debe reflejar la estructura
l6gica y el rigor cientifico que ha seguido el
proceso de investigacion desde la eleccién de
un enfoque metodoldgico especifico (preguntas
con hipétesis fundamentadas correspondientes,
disenos muestrales o experimentales, etc.), hasta
la forma como se anadlizaron, interpretaron y se
presentan los resultados. Deben detallarse, los
procedimientos, técnicas, actividades y demds
estrategias metodoldgicas utilizadas para la
investigacion. Deberd indicarse el proceso que
se siguié en la recolecciéon de la informacién, asi
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como en la organizacion, sistematizacion y andilisis
de los datos. Una metodologia vaga o imprecisa
no brinda elementos necesarios para corroborar
la pertinencia y el impacto de los resultados
obtenidos.

Resultados

Los resultados son la expresidon precisa y concreta
de lo que se ha obtenido efectivamente al finalizar
el proyecto, y son coherentes con la metodologia
empleada. Debe mostrarse claramente los
resultados alcanzados, pudiendo emplear para
ello cuadros, figuras, etc.

Los resultados relatan, no interpretan, las
observaciones efectuadas con el material y
métodos empleados. No deben repetirse en el
texto datos expuestos en tablas o grdficos, resumir
orecalcar sélo las observaciones mds importantes.

Discusion

El autor debe ofrecer sus propias opiniones
sobre el tema, se dard énfasis en los aspectos
novedosos e importantes del estudio y en las
conclusiones que pueden extraerse del mismo. No
se repetirdn aspectos incluidos en las secciones
de Introduccién o de Resultados. En esta seccidn
se abordardn las repercusiones de los resultados
y sus limitaciones, ademds de las consecuencias
para la investigacion en el futuro. Se comparardn
las observaciones con otros estudios pertinentes.
Se relacionardn las conclusiones con  los
objetivos del estudio, evitando afirmaciones
poco fundamentadas y conclusiones avaladas
insuficientemente por los datos.

Bibliografia Utilizada

La bibliografia utilizada, es aquella a la que se
hace referencia en el texto, debe ordenarse
en orden alfabético y de acuerdo a las normas
establecidas para las referencias bibliogrdficas
(Punto 5).

Tablas y Figuras

Todas las tablas o figuras deben ser referidas en
el texto y numeradas consecutivamente con
numeros ardbigos, por ejemplo: Figura 1, Figura 2,
Tabla 1y Tabla 2. No se debe utilizar la abreviatura
(Tab. o Fig.) para las palabras tabla o figura y no las
cite entre paréntesis. De ser posible, ubiquelas en
el orden mencionado en el texto, lo mds cercano
posible a la referencia en el mismo y asegurese
que no repitan los datos que se proporcionen en
algun otro lugar del articulo.

El texto y los simbolos deben ser claros, legibles y
de dimensiones razonables de acuerdo al tamano
de la tabla o figura. En caso de emplearse en el
articulo fotografias y figuras de escala gris, estas
deben ser preparadas con una resolucion de 250
dpi. Las figuras a color deben ser disenadas con
una resolucion de 450 dpi. Cuando se utilicen
simbolos, flechas, niUmeros o letras para identificar
partes de la figura, se debe identificar y explicar
claramente el significado de todos ellos en la
leyenda.

Derechos de Autor

Los conceptos y opiniones de los articulos
publicados son de exclusiva responsabilidad
de los autores. Dicha responsabilidad se asume
con la sola publicacion del articulo enviado por
los autores. La concesidn de Derechos de autor
significa la autorizacién para que la Revista BIT@
BIT, pueda hacer uso del articulo, o parte de él,
con fines de divulgacion y difusién de la actividad
cientifica y tecnolégica.

En ningun caso, dichos derechos afectan la
propiedad intelectual que es propia de los(as)
autores(as). Los autores cuyos articulos se
publiquen recibirdin un certificado y 1 ejemplar de
la revista donde se publica su trabajo.

Referencias Bibliogrdaficas

Las referencias bibliogrdficas que se utilicen en
la redaccion del trabajo; aparecerdn al final del
documento y se incluirdn por orden alfabético.
Debiendo adoptarlas modalidades que se indican
a continuacion:

Referencia de Libro

Apellidos, luego las iniciales del autor en letfras
mayusculas. Aflo de publicacion (entre paréntesis).
Titulo del libro en cursiva que para el efecto, las
palabras mds relevantes las letras iniciales deben ir
en mayuscula. Editorial y lugar de edicién.

Tamayo y Tamayo, M. (1999). El Proceso de la
Investigacion Cientifica, incluye Glosario y Manual
de Evaluacion de Proyecto. Editorial Limusa.
México.

Rodriguez, G., Gil, J.y Garcia, E. (1999). Metodologia
de la Investigacion Cudlitativa. Ediciones Aljibe.
Espana.

Referencia de Capitulos, Partes y Secciones de
Libro
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Apellidos, luego las iniciales del autor en
letras mayUsculas. ARo de publicacion (entre
paréntesis). Titulo del capitulo de libro en cursiva
que para el efecto, las palabras mds relevantes las
letras iniciales deben ir en mayUscula. Colocar la
palabra, en, luego el nombre del editor (es), titulo
del libro, pdginas. Editorial y lugar de edicion.

Reyes, C. (2009). Aspectos Epidemioldgicos del
Delirium. En M. Felipe, y Odun. José (eds). Delirium:
un gigante de la geriatria (pp. 37-42). Manizales:
Universidad de Caldas

Referencia de Revista

Autor (es), ano de publicacion (entre paréntesis),
titulo del articulo, en: Nombre de larevista, nUmero,
volumen, pdginas, fecha y editorial.

Lopez, J.H. (2002). Autoformacion de Docentes
a Tiempo Completo en Ejercicio. En bit @ bit, N°
2. Volumen 1. pp 26 — 35. Abril de 2002, Editorial
Universitaria.

Referencia de Tesis

Autor (es). Ano de publicacién (entre paréntesis).
Titulo de la tesis en cursiva y en mayuUsculas las
palabras mds relevantes. Mencidn de la tesis
(indicar el grado al que opta entre paréntesis).
Nombre de la Universidad, Facultad o Instituto.
Lugar.

Salinas, C. (2003). Revalorizacién Técnica Parcial
de Activos Fijos de la Universidad Auténoma Juan
Misael Saracho. Tesis (Licenciado en Auditoria).
Universidad Auténoma Juan Misael Saracho,
Facultad de Ciencias Econdmicas y Financieras.
Tarija — Bolivia.

Pdgina Web (World Wide Web)

Autor (es) de la pdgina. (Fecha de publicacién o
revision de la pdagina, si estd disponible). Titulo de
la pdgina o lugar (en cursiva). Fecha de consulta
(Fecha de acceso), de (URL — direccién).

Puente, W. (2001, marzo 3). Técnicas de
Investigacion. Fecha de consulta, 15 de febrero
de 2008, de http://www.rrppnet.com.ar/
tecnicasdeinvestigacion.htm

Durdn, D. (2004). Educacion Ambiental como
Contenido Transversal. Fecha de consulta, 18 de
febrero de 2005, de http://www.ecoportal.net/
content/view/full/37878

Libros Electronicos

Autor (es) del articulo ya sea institucion o
persona. Fecha de publicacién. Titulo (palabras
mds relevantes en cursiva). Tipo de medio
[entre corchetes]. Edicidon. Nombre la institucion
patrocinante (si lo hubiera) Fecha de consulta.
Disponibilidad y acceso.

Ortiz, V. (2001). La Evaluacién de la Investigacién
como Funciéon Sustantiva. [Libro en linea]. Serie
Investigaciones (ANUIES). Fecha de consulta: 23
febrero 2005. Disponible en: http://www.anuies.
mx/index800.html

Asociacidn  Nacional de Universidades e
Instituciones de Educacion Superior. (1998).
Manual Préctico sobre la Vinculacién Universidad
- Empresa. [Libro en linea]. ANUIES 1998. Agencia
Espafiola de Cooperaciéon (AECI). Fecha de
consulta: 23 febrero 2005. Disponible en: http://
www.anuies.mx/index800.html

Revistas Electrénicas

Autor (es) del articulo ya sea institucidn o persona.
Titulo del articulo en cursiva. Nombre larevista. Tipo
de medio [entre corchetes]. Volumen. NUmero.
Edicidn. Fecha de consulta. Disponibilidad vy
acceso.

Montobbio, M. La cultura y los Nuevos Espacios
Multilaterales. Pensar lberoamericano. [en linea].
N° 7. Septfiembre — diciembre 2004. Fecha de
consulta: 12 enero 2005. Disponible en: http://
WwWww.campus-oei.org/pensariberoamerica/index.
html

Referencias de Citas Bibliograficas en el Texto

Para todas las citas bibliogrdficas que se utilicen
y que aparezcan en el texto se podrdn asumir las
siguientes formas:

a) De acuerdo a Martinez, C. (2010), la
capacitacién de docentes en investigacion es
tarea prioritaria para la Universidad..

b) Enlos cursos de capacitacién realizados se pudo
constatar que existe una actitud positiva de los
docentes hacia la investigacién (Fernandez, R.
2012).

c) En el ano 2014, Salinas, M. indica que la de
capacitacién en investigacién es fundamental
para despertar en los docentes universitarios, la
actitud por invesrigar.
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