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RESUMEN

El presente estudio tiene como objetivo el disefio de
un modelo para la implementacion de una estructura
de sequridad para el andlisis y gestion de logs de
aplicaciones multicapa, con el propdsito de procesar,
analizar y monitorear los eventos de seguridad que se
presentan diariamente en los sistemas de informacion
y dispositivos tecnoldgicos en general.

Hoy en dia la gran mayoria de los sistemas
informaticos y dispositivos tecnoldgicos poseen
mecanismos para generar registros logs, los cudles
contienen informacion acerca del estado actual y
funcionamiento de los mismos.

Actualmente las empresas u organizaciones que
cuentan con sistemas informaticos manejan 'y
procesan una gran cantidad de informacion, estos
sistemas generan ficheros logs, con el fin de almacenar
los tipos de accesos, errores y alertas que se dan en
los distintos niveles de su estructura. Es asi que ante
cualquier incidente que se esté suscitando como ser
ataques de:insercion de codigo malicioso, denegacion
de servicios o simplemente una traza de error en el
codigo de un sistema, éstos ficheros logs vienen a

ser de gran utilidad a la hora de facilitar la informacion para
dar respuesta y sequimiento a cualquier evento de seguridad,
actualmente la revision de estos ficheros logs viene a ser
un proceso exhaustivo que implica mucho esfuerzo tanto
manualmente o a través de un software, causando detencion
en los servicios brindados, ademas de generar retrasos y
pérdidas de recursos al analizar, buscar e identificar qué tipo
evento se suscitd y en qué lugar de la estructura se genero,
dado el volumeny la cantidad de registros logs que se generan
diariamente.Ante esto surge la necesidad de las empresas
de disponer de un sistema de analisis de la actividad de los
sistemas, aplicaciones y equipos en general, cuya informacion
se registra en los ficheros de logs que estos generan.

Es por ello que el andlisis y gestion de logs aportan un valor
agregado a la seguridad de la informacion dentro de las
organizaciones, segun Chuvakin, Schmidt, & Phillips, (2013)
esta informacion analizada y gestionada adecuadamente
podria convertirse en una base de datos de incidentes y
eventos con utilidad en diversos fines, entre los cuales se
encuentran la:

Administracién de recursos, deteccién de intrusiones, la
resolucion de problemas, andlisis forense y auditorias,
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ademas de prevenir comportamientos inadecuados que
causen fallas en los sistemas, garantizando la continuidad
del negocio. Los métodos cientificos que se utilizaron en
el presente trabajo son el método deductivo, mediante el
cual nos permite realizar un estudio comparativo de las
principales metodologias, regulaciones, normas y guias
de seguridad consultadas en la bibliografia y herramientas
relacionadas con el analisis y gestion de logs, para que en
base a los hechos observados nos permitan llegar a una
propuesta de una solucion. Entre los principales resultados
obtenidos a través del desarrollo del presente trabajo de
investigacion resaltamos los siguientes:

1. Andlisis de las metodologias, estandares inmersos en
la gestion de logs.

2. Establecimiento de un procedimiento o modelo con los
pasos necesarios para el disefio e implementacion de la
estructura de seguridad para el analisis y gestion de logs.

3. Seleccidn de herramientas en software libre que satisfaga
la estructura propuesta.

4. Implementacion del modelo propuesto para el analisis y
gestion de logs, tomando como caso de prueba ficheros logs
del Sistema Académico Tariquia.

PALABRA CLAVE

Seguridad informdtica, Logs, Sistemas informaticos,
Aplicaciones, eventos de seguridad, vulnerabilidad.

ABSTRACT

This study aims to design a model for the implementation
of a security structure for the analysis and management of
multilayer application logs, with the purpose of processing,
analyzing and monitoring the security events that occur daily
in the systems. of information and technological devices in
general. Today, the vast majority of computer systems and

technological devices have mechanisms to generate log
records, which contain information about their current
status and operation.

Currently companies or organizations that have
computer systems handle and process a large amount
of information, these systems generate log files, in order
to store the types of access, errors and alerts that occur
at different levels of its structure.

Thus, in the event of any incident that is occurring,
such as attacks of: insertion of malicious code, denial
of services or simply a trace of error in the code of a
system, these log files are very useful when it comes
to facilitating the information to respond and follow up
on any security event, currently the review of these log
files is an exhaustive process that involves a lot of effort
either manually or through software, causing stoppage
in the services provided, as well as generating delays
and Resource losses when analyzing, searching and
identifying what type of event was generated and where
in the structure it was generated, given the volume
and quantity of logs that are generated daily. Given
this, the need arises for companies to have a system
for analyzing the activity of systems, applications and
equipment in general, whose information is recorded in
the log files they generate. That is why log analysis and
management contribute an added value to information
security within organizations, according to Chuvakin,
Schmidt, & Phillips, (2013) this information analyzed
and managed properly could become a database of
Incidents and events with utility for various purposes,
among which are:

Resource management, intrusion detection, problem
solving, forensic analysis and audits, as well as
preventing inappropriate behaviors that cause system
failures, ensuring continuity of the system. deal. The
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scientific methods that were used in the present work are
the deductive method, by means of which it allows us to
carry out a comparative study of the main methodologies,
regulations, norms and safety guides consulted in
the bibliography and tools related to log analysis and
management. , so that based on the observed facts allow
us to arrive at a proposal for a solution. Among the main
results obtained through the development of this research
work we highlight the following:

1. Analysis of methodologies, standards immersed in log
management.

2. Establishment of a procedure or prototype with the
necessary steps for the design and implementation of
the security structure for log analysis and management.

3. Selection of free software tools that satisfy the
proposed structure.

4. Implementation of the proposed structure for log
analysis and management, taking as a test case log files
of the Tariquia Academic System.

KEYWORDS

Computer security, Logs, Computer systems, Applications,
security events, vulnerability.

INTRODUCCION

Hoy en dia la informacion es considerada como uno
de los activos mds valiosos para las organizaciones.
Los avances tecnoldgicos, en especial los que tienen
que ver directamente con el manejo y procesamiento
de la informacion han facilitado de forma significativa
la labor de las empresas en general, es por ello que
ante el crecimiento y desarrollo de las tecnologias de
informacion también son muchas las amenazas a las que
una organizacion debe hacer frente.

Los logs son registros de todos los eventos que ocurren

dentro de los sistemas, aplicaciones y redes. Cada entrada
en estos archivos contiene informacién relacionada a un

evento especifico que ocurrié dentro del sistema o red.

En un entorno TIC la mayoria de elementos son capaces
de generar diferentes tipos de logs. Con referencia a
Chuvakin, Schmidt, & Phillips, (2013, pag. 32) estos logs
se pueden clasificar en:

» Logs de Seguridad, que se enfocan en eventos
de deteccion y respuesta ante ataques, infeccion de
codigo malicioso, robo de datos y otros incidentes de
seguridad.

» Logs de Operaciones, que se produce para pro-
veer informacion Util respecto a la ejecucion de tareas y
procesos en los sistemas.

» Logs de Depuracion de Aplicaciones, este tipo
especifico de logs se utiliza por programadores en am-
bientes de desarrollo (aunque su empleo no se reco-
mienda también se pueden habilitar en ambientes de
produccidn) para la verificacién de la funcionalidad de
la aplicacion evaluada.

Una aplicacion multicapa generalmente es un sistema
de informacion que esta organizado en varias capas,
cada una de las cuales contiene un conjunto de clases
con responsabilidades relacionadas con la capa a la que
pertenecen.

Segun Pamplona, (2018) las arquitecturas mds comunes
generalmente, se adopta una arquitectura para cada
sistema de informacion, en funcién de sus ventajas e
inconvenientes.Las arquitecturas mas universales son:
Monolitica, Cliente-servidor, Arquitectura de tres
niveles.

Actualmente podriamos afirmar que la mayoria de los
medios tecnoldgicos, generan ficheros logs, en donde
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podemos encontrar todos los registros sobre la actividad y
funcionamiento de los mismos, como ser un dispositivo de
una red de datos, de un software o sistemas de informacion,
bases de datos, servidores web, y aplicaciones en general.

Parte importante de la implementacion y mantenimiento de
los sistemas de informacidn es el analisis del funcionamiento
y estado actual de los sistemas.

Este andlisis es importante para conocer y verificar la
integridad de los servidores y el rendimiento de los equipos,
para detectar fallas en el hardware y software, ademas de
descubrir comportamientos que afecten la funcionalidad de
las aplicaciones para luego tomar decisiones que mejoren la
productividad y calidad de los servicios brindados.

Es por ello donde se denota la importancia de contar con
sistemas capaces de analizar y procesar estos datos y
ofrecer resultados en tiempo real de manera eficiente,
que ofrezcan una vision clara y precisa de lo que esta
sucediendo, facilitandonos de gran manera la deteccion
temprana de errores, debilidades, vulnerabilidades y ataques
a los Sistemas de Informacion.

MATERIALES Y METODOS

Los métodos cientificos que se utilizaron en el presente
trabajo son el método deductivo.

En cuanto a las técnicas e instrumentos que se utilizaron en
este proyecto de investigacion, son un analisis comparativo
y documental, dado que se trabaja a partir de los datos que
surgen de la indagacion de diferentes normas, regulaciones
y herramientas referentes al analisis y gestion de logs, y la
observacion en el proceso de la implementacion del caso de
prueba.

En cuanto a las metodologias para la gestion de logs existen
una gran cantidad de normas y leyes, incluidas en PCI
DSS, FISMA, CAG, GPG13 entre otras y marcos de mejores

practicas, como la NIST 800-92 e 1IS02702.

A continuacion, se describen algunas de las
regulaciones y como éstas se relacionan con los logs,

el andlisis de logs, y la gestion de logs.

ISO/IEC 27002

Publicada desde el 1 de Julio de 2007, es el nuevo
nombre de I1SO 17799:2005, manteniendo 2005 como
afio de edicion. Es una guia de buenas practicas
que describe los objetivos de control y controles
recomendables encuantoasequridad delainformacion.
No es certificable. Contiene 39 objetivos de control y
133 controles, agrupados en 11 dominios.

Como se ha mencionado en su apartado
correspondiente, lanorma ISO 27007 contiene un anexo
que resume los controles de IS0 27002:2005. (El portal
de ISO 27007 en Espafiol, 2012). Para este trabajo de
investigacion se tomd en cuenta el control, A.12.4

Registros y monitoreo de Logs, citado a continuacion:

El Anexo Adé (ISO/IEC 27002:2013) tiene la subseccion
A.12.4 Registro y monitoreo, para ayudarnos a manejar
la mayoria de los problemas que se presentan en la
gestion de logs:

» 12.4.1 Eventos y logs: Registra informacion
sobre acceso y acciones de usuarios, errores, even-
tos, etc. en sistemas de informacién. En este caso,
si tiene multiples aplicaciones, puede ser interesante
enviar los logs generados por cada uno a un servidor
central. Para ello, puede configurar un servidor syslog
(syslog es un estandar para el registro de mensajes y
puede operar en una red con una estructura de aplica-
cién cliente-servidor), que bdsicamente le permitira
centralizar todos los logs en un servidor Unico.

» 12.4.2 Proteccion de la informacion de logs:
Los log deben estar protegidos, ya que no pueden
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ser eliminados o modificados por personas no autoriza-
das. En general, cuando un atacante obtiene acceso a un
sistema no autorizado, €l elimina toda la informacion gene-
rada en los logs, para eliminar la evidencia de cualquier ac-
cion que haya llevado a cabo. Por lo tanto, debe establecer
las reglas que permitan la modificacion de estos registros
solo por ciertas personas y, por otro lado, obviamente, las
medidas de control de acceso del sistema deben fortale-
cerse.

» 12.4.3 Logs de administrador y operador: os pri-
vilegios de los administradores y operadores de sistemas
son diferentes de los privilegios de usuario normales, lo
que significa que pueden realizar mas acciones en los sis-
temas. En algunos casos, dicha actividad por defecto no
se registra, y eso es un error porque Si un atacante obtiene
acceso a un sistema no autorizado, probablemente intente
adquirir permisos de administrador y realice todas las ac-
ciones con los derechos de usuario de este administrador.
Por lo tanto, los sistemas deberian registrar informacion
sobre todos los usuarios, independientemente de los privi-
legios que tienen en los sistemas.

» 12.4.4 Sincronizacion del reloj: Todos los sistemas
deben configurarse con la misma hora y fecha; de lo con-
trario, si ocurre un incidente y queremos llevar a cabo una
prueba de trazabilidad de lo que ha sucedido en los dife-
rentes sistemas involucrados, puede ser dificil si cada uno
tiene una configuracion diferente. Por lo tanto, el escenario
ideal serfa que los sistemas tengan un tiempo sincroniza-
do, y esto se puede lograr de manera automatizada con
servidores de tiempo (conocidos técnicamente como ser-
vidores NTP, donde "NTP" significa un protocolo de Internet
para la sincronizacion de relojes de sistemas).

PCI DSS

Las Normas de seguridad de datos de la industria de tarjetas
de pago (PCI DSS) se desarrollaron para fomentar y mejorar
la seguridad de los datos del titular de la tarjeta y facilitar

la adopcion de medidas de seguridad uniformes a nivel
mundial.bre Normas de Seguridad de la PCI & LLC, 2016)

Para este trabajo de investigacion se tomo en cuenta las
siguientes tareas relacionadas con la gestion de logs,
citados a continuacion:

Activacion delos registros (logs) de auditoria, Configuracion
de los datos a ser registrados, Proteccion de los registros
de eventos.

NIST 800-92.
Guia para la gestion de registros de sequridad informatica.

Para la realizacion de este proyecto de investigacion
se tomo como base la presente guia para la gestion de
logs el cual nos traza los pasos necesarios para disefiar
e implementar una estructura de gestion de logs, el cual
describirnos a continuacion:

El Instituto Nacional de Estandares y Tecnologia
(NIST) desarroll6 este documento en cumplimiento de
sus responsabilidades legales bajo la Ley Federal de
Administracion de Seguridad de la Informacion (FISMA)
de 2002, Ley Publica 107-347, esta guia ha sido preparada
para su uso para las agencias federales. (IBM, 2018)

La guiacomienza con unaintroduccion alaadministracion
de logs de seguridad informatica y sigue con tres
secciones principales:

>
>

»  Procesos operacionales de gestion de logs.

Infraestructura de gestion de logs.

Planificacion de gestion de logs.

De hecho, esta es la forma correcta de pensar en cualquier
proyecto de gestion de logs desde las organizaciones
generalmente tienen desafios con la planificacion,
la arquitectura de logs construccion, y luego con la
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operacion en curso, que debe mantenerse para siempre
que la organizacion exista.

Kent & Souppaya, (2014) proporciona una vision general de
alto nivel y orientacion para la planificacion, el desarrollo
y laimplementacion de una estrategia efectiva de gestion
de logs de seguridad en la cual define una infraestructura
de gestion de logs como la que tiene cuatro funciones
principales:

» Generacion: analisis de logs, filtrado de eventos y

agregacion de eventos.

» Almacenamiento de logs: rotacion, archivo, com-
presion, reduccién, normalizacién, comprobacion de
integridad;

» Log Analisis: correlacion de eventos, visualiza-
cion e informes.

Eliminacidn - limpieza.

Ademads, aborda los siguientes desafios de administracion

de logs de seguridad:
»  Establecer politicas y procedimientos para la ges-
tion de logs.

»  Priorizar la gestion de logs de forma adecuada en
toda la organizacion.

» Crear y mantener una infraestructura de gestion
de logs.

» Proporcionar el soporte adecuado para todo el
personal con responsabilidades de gestion de logs.

» Establecer procesos operativos de gestion de

logs estandar.

FISMA

Es una ley federal disefiada para las agencias federales
que abarca la Gestion de la Seguridad de la Informacion
de 2002 (FISMA), De acuerdo con la ley, la guia detallada

ha sido desarrollada por NIST para cubrir los detalles del
cumplimiento de FISMA. (Chuvakin, Schmidt, & Phillips,
2013, pag. 362)

» A continuacion, se detalla la guia FISMA / NIST en
elementos accionables que se pueden implementar y
mantener:

» La politica de logs es lo primero. Pero no significa
nada sin procedimientos operativos que se desarrollan
base y politica y luego poner en practica. (NIST, 2014)

»  Esto probablemente requerira cambios de configu-
racion a multiples tipos de sistemas; actualizaciones a
los estandares de configuracion prescritos en otra parte
del documento estan en orden. (NIST, 2014)

» Enfuncion de la politica, defina qué evento se regis-
trard y qué se generaran y registraran detalles para cada
evento (AU-3). Comience el registro segun. (NIST, 2014).

»  Considere registrar toda la conectividad de salida
para detectar la ex filtracién de datos (Asegurese de que
las sesiones de acceso de usuario estén registradas.
(NIST, 2014)

» Defina los métodos de almacenamiento de logs y
los tiempos de retencion y retener los registros genera-
dos. (NIST, 2014)

»  Proteger los registros de los cambios, mantener el
tiempo preciso para preservar la evidencia de los logs.
(NIST, 2014)

» También de acuerdo con la politica, implementar
procedimientos de revision de logs e informe de genera-
cion. Distribuir informes a las partes que deberian ver la
informacion (también segun la politica creada en el item
7). (NIST, 2014).

RESULTADOS :A continuacidn, se expone los principa-
les resultados obtenidos en la investigacion detallados en
los siguientes puntos.

http://dicyt.uajms.edu.bo/revistas/index.php/ciencia-sur/issue /view /44


http://dicyt.uajms.edu.bo/revistas/index.php/ciencia-sur/issue/view/44

Estructura de seguridad para el andlisis y gestion de logs de aplicaciones multicapa

Para la realizacion del modelo de la estructura de seguridad
paraelanalisisygestiondelogsdeaplicacionesinformaticas,
se tomo como base las actividades propuestas en la guia
NIST SP800-92, complementandolo con algunas de las
actividades con la norma IS0 27002, PCI, FISMA y la guia
de gestion de logs de Chuvakin, Schmidt, & Phillips, (2013),
de los cuales se extraen las tareas y criterios necesarios
para la gestion de logs.

Segun el analisis de las normas y/o regulaciones, las
etapas para el disefio e implementacion de la estructura
para el analisis gestion de logs debe estar conformado por
las siguientes etapas, Planeacion, Disefio, Seleccion de
Herramientas e Implementacion.

I. Etapa de Planeacion.
En esta etapa de planificacion se complemento con la guia

(Logging and Log Management), FISMA en donde se definen
los criterios necesarios para el disefio de la estructura.

» Definir roles y responsabilidades.
»  Definir fuentes generadoras de logs.
»  Establecer Politicas y Procedimientos de logs para

la; Generacion de logs, Transmision de logs, Analisis de
logs, Establecer politicas alcanzables, Seguimiento de
politicas, Hacer referencia a normas y regulaciones.

» Disefio de la infraestructura de gestion de logs.

Il. Etapa de Diseio de la infraestructura tecno-
logica

Las actividades para la etapa de disefio se complementaron
con la norma ISO 27002 12.4, EMC-RSA, PCl y la guia
(Logging and Log Management) en donde se debe adecuar

una infraestructura tecnoldgica para la gestion centralizada
de logs de acuerdo a las siguientes actividades.

» Activacion de logs.

»  Generacion de logs.

Transmision de logs.
Anélisis de logs.
Almacenamiento de logs.
Monitorizacion.
Generacion de reportes.
Mitigacion de incidentes.

Disposicion de logs.

YYYVYVYVYYVYY

Seguridad del registro de logs.

De acuerdo a las etapas de planeacion y diseio
anteriormente descritas la Estructura de seguridad para
el analisis y gestion de logs de aplicaciones informaticas
con arquitectura multicapa queda de la siguiente manera:

Figura 1. Estructura de seguridad para el andlisis y
gestion de logs.

Planeacion

-Definir Roles y Responsabilidades

-Definir fuentes generadores de log

I $I ¢I¢.
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T
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lll. Seleccion de herramientas en software libre en base a la estructura propuesta.

A'la hora de seleccionar herramientas se tiene en cuenta las etapas de infraestructura de gestion de logs segun la NITS y
el disefio de la estructura tecnoldgica definida en el anterior punto.

Figura 2.
Estructura Tecnoldgica para la gestion y andlisis de logs

Activacion y Transmision Monitorizacion

Generacion y Analisis SUEECEnAISCHD y Reporte

a>

Elasticsearch

@ logs | B —
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Y
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datos
CONTENEDORES DOCKER

A continuacion, se describe las herramientas para la - Docker. Es un proyecto de cddigo abierto
implementacion de la estructura tecnoldgica, tomando en que automatiza el despliegue de aplicaciones
cuenta que existen otras soluciones y que las herramientas dentro de contenedores de software, propor-
seleccionados para cada fase son opcionales y estan sujetas cionando una capa adicional de abstraccion
a requerimientos en cuanto capacidad y disponibilidad de y automatizacion de virtualizacion de aplica-
recursos para su instalacion y puesta en marcha. ciones en multiples sistemas operativos.
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* Graylog. Se trata de uno de los productos de
gestion de logs mds completos existentes en
el mercado, ya que ofrece funcionalidades de
monitorizacion, ademas del andlisis y almace-
namiento de mensajes. Para la recepcion y el
analisis cuenta con un servidor desarrollado
en Java, mientras que para labores de monito-
rizacion ofrece una aplicacion web escrita en
Ruby que permite visualizar los mensajes y la
actividad del servidor. (Graylog, 2018).

» Beats.Los Beats son agentes ligeros que se integran
en las aplicaciones o servicios que tenemos y que mandan
todo tipo de informacion hacia Logstash o Elasticsearch.
Hay varios Beats ya disponibles como son: Filebeats, Me-
tricsbeats, Packetbeat, Network Data,Winlogbeat, Audit-
beat, Heartbeat (Elasticsearch, 2018).

» Logstash Es una fuente de procesamiento de datos
de fuente abierta, del lado del servidor que ingiere datos de
una multitud de fuentes simultdneamente, las transforma
y luego las envia a su "alijo" favorito (nuestra es Elastic-
search, naturalmente). (Elasticsearch, 2018)

» Elasticsearch. Es un motor de busqueda basado en
Apache Lucene que permite indexar grandes cantidades de
datos para su posterior consulta de forma eficiente. Los
datos o documentos que se indexan no necesitan tener
una estructura determinada, aunque para un mejor funcio-
namiento y explotacion de los mismos es recomendable su
definicion. (Canto, 2016)

» MongoDB. Es una base de datos orientada a docu-
mentos. Esto quiere decir que, en lugar de guardar los da-
tos en registros, guarda los datos en documentos. Estos
documentos son almacenados en BSON, que es una repre-
sentacion binaria de JSON.

» Kibana te permite visualizar tus datos de Elastic-
search y navegar por Elastic Stack, de modo que puedes
hacer cualquier cosa, desde saber por qué te estan bus

cando a las 2:00 a.m. hasta comprender el impacto
que la lluvia puede tener en tus numeros trimestrales.
(Elasticsearch, 2018)

» Grafana. Es una herramienta de cddigo abierto
para el analisis y visualizacion de métricas. Se utiliza
frecuentemente para visualizar de una forma elegan-
te series de datos en el analisis de infraestructuras y
aplicaciones.

» Implementacion de la estructura de seguridad
tomando como caso de prueba logs del sistema aca-
démico Tariquia.

o

Como caso de prueba tomaremos el Sis-
tema Académico Tariquia de la Universidad
Auténoma Juan Misael Saracho, el cual es
un sistema que maneja informacion critica
en el desarrollo de las actividades y opera-
ciones diarias de la UAJMS, el sistema aca-
démico Tariquia esta compuesto por una
infraestructura de aplicaciones que interac-
tian entre si, los cuales generan logs en los
distintos niveles como ser: logs de servido-
res web, logs de servidores de aplicaciones
y logs de los servidores de base de datos.

Las actividades que tomaremos en cuenta para la

implementacion de la estructura propuesta son las

siguientes:

De las actividades descritas anteriormente a
continuacion, se realiza el analisis y el desglose de los

pasos propuestos.

Definicion de roles y responsabilidades

Se debe definir las responsabilidades dentro del proceso
de gestion de logs, para que la gestion sea adecuada,
se identifiquen las actividades de cada rol con respecto
a los logs y definir las personas que se encuentran
involucradas en el proceso.
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Figura 3.
Estructura multicapa del Sistema Académico Tariquia

Sistema Académico Tariquia

- Logs de apache,
- Logs nginx

Il

Servidpr web

— - Logs de tomcat,
[ | — _
- Logs glasfish

I

Servidor de aplicpciones

- Logs de postgres,
- Logs de mysql

Il

Servidores de Base de datos

Fuente: Elaboracién propia.
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Tabla 1.

Definicidn de roles y responsabilidades, caso de prueba.

Administradores de
sistemas y redes

Administradores de
seguridad

Equipos de respuesta
a incidentes de
seguridad informatica

Desarrolladores de
aplicaciones

Jefe de sistemas de
informacidn, jefe de
comunicacion y
mantenimiento de servicios,
administradores de sistemas,
administradores de bases de
datos

Jefe de sistemas, jefe de
comunicacion y
mantenimiento, jefe de
contenidos virtuales.

Técnicos analistas y
programadores, técnicos de
comunicacion y
mantenimiento

Técnicos analistas y
programadores

Generalmente son los responsables
de la configuracion y activacion de
logs en las aplicaciones y dispositivos
de red, ademas que deben ser los
responsables en la administracidn y
mantenimientos de los registros logs,

Son los responsables del seguimiento
y monitorizacion de los registros logs

Encargados de usar datos de logs)
para manejar algunos incidentes que
suscitan a diario

Encargados de configurar la
generacion de logs en el proceso de
desarrollo de aplicaciones en general.

Segun las actividades descritas en la Etapa |, a

Fuente: Elaboracidn propia.

continuacion, se realizo el analisis y el desglose de los

pasos propuestos.

a. Definicion de roles y responsabilidades.

Como se evidencia en la Tabla 1, se definid las

personas que se encuentran involucradas en el proceso.

b. Definicion de fuentes generadoras de logs.

A continuacion, como se evidencia en la Tabla 2, se definid las

fuentes generadoras de logs de acuerdo al funcionamiento
de la arquitectura del sistema Tariquia.

responsabilidades dentro del proceso de gestion de c. Establecer politicas de logs.

logs, para que se identifiquen las actividades de cada rol
con respecto a la gestion de logs, ademas se definio las

En esta fase la unidad encargada de la infraestructura Tl
debe definir politicas para el andlisis gestion de logs en

25
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Tabla 2.

Fuentes generadoras de logs, caso de prueba,

Fuentes generadoras

Origen Descripcion
de logs
Logs de
Servidor Apache accesos
= Servidor Nginx Logs de
errores
Servidor web
1= Log de
= accesos
_° Tomcat
= Log de
Servidor de aplicaciones Errores
Log de
Postgres
| = errores

Servidores de Base de datos

Fuente: Elaboracién propia.

todas sus etapas, asi de esta manera se norma el
funcionamiento y procedimiento de la misma, para
el caso de prueba se definio las siguientes politicas
de manera practica:

El drea de sistemas de la informacion esta
encargada de asegurar la activacion y generacion
ademads del analisis y gestion de logs de seguridad
de los sistemas de la organizacion, garantizando

su continuidad, seguridad y reduccion de posibles
incidentes en procesos estratégicos de la
organizacion.

La responsabilidad de la gestion de logs es del
ingeniero de seguridad de la organizacion quien
debe asegurar la operacion, monitoreo, respuesta
de incidentes y fallas ademds de la actualizacion del
proceso de gestion de logs.
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Se deben asegurar la generacion de logs de auditoria y de
seguridad en los sistemas criticos para los procesos de
la organizacion.

Los responsables de los logs seran los técnicos
analistas que tienen actividades de administradores y
desarrolladores de cada uno de los sistemas, quienes
tendran que asegurar la activacion, generacion vy
transmision de los mismos, ademds de definir y filtrar los
tipos de logs de mayor impacto en sus sistemas para su
analisis posterior.

d. Diseiio de la infraestructura de gestion de logs.

Se deben disponer de todos los recursos
tecnoldgicos necesarios para implementar 'y
mantener una estructura de seguridad de analisis
y gestion de logs, ademas toda infraestructura para
la gestion de logs debe involucrar minimamente los
siguientes puntos:

>  Activacion de logs.

Se deben identificar las aplicaciones que manejan
informacién critica, que formaran parte del proceso
de andlisis y gestion de logs.

>  Almacenamiento de logs.

Se deben establecer medios de resguardo y respaldo
de los ficheros logs generados.

> Retencion de logs.

Se deben establecer criterios de almacenamiento de
los ficheros logs en la base de datos de tal mantener
y priorizar los recursos consumidos.

>  Seguridad de logs.

Se deben establecer técnicas y procedimientos
que garanticen la disponibilidad e integridad de
los ficheros logs, de tal manera que los registros
almacenados sean fiables a la hora de realizar un
analisis.

>  Monitoreo de logs.

Se deben establecer criterios de monitoreo, en cuanto a que
informacion visualizar, cuadros de mando, tablas, graficos,
que estén disponibles en tiempo real y también de manera
histdrica, ademas de definir un tipo de visualizacion por
roles.

>  Disposicion de logs.

Se debe establecer criterios de eliminacion de los logs,
en cuanto a informacion histdrica obsoleta, ademas de
establecer técnicas automatizadas para la eliminacion de
los mismos.

A continuacion, se realizd la implementacion de la
estructura tecnoldgica para la gestion de logs en base a

las actividades y procesos descritos, en la Etapa Il y Etapa
I, disefio y seleccion de herramientas.

e. Implementacion de la infraestructura tecnoldgica.

En esta etapa se realizo la implementacion de la estructura
en base a las actividades y procesos establecidos en el
disefio y seleccion de herramientas.

1. Para lo cual necesitaremos las siguientes
herramientas:

* DockerPara MacOS

0S X Catalina 10.11 o una version mas nue
va de macOS ejecutandose en una Mac 2010

o posterior, con el soporte de hardware de In

tel para la virtualizacion MMU.
* Al menos 4 GB de RAM.
* Imagenes Docker.
° Imagen de Elasticsearch
° Imagen de Beats
° Imagen de Logstash
° Imagen de Kibana comando

° Imagen Grafana
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2. Una vez descargadas las imdgenes, se realizo con
las configuraciones de los contenedores, tomando
como base el proyecto docker-compose compartido
en el repositorio github, el cual permite adecuar las
configuraciones a nuestras necesidades.

2.1. Docker Compose. Es una herramienta que permite
simplificar el uso de Docker, generando scripts que
facilitan el disefio y la construccion de servicios. Docker
Compose, por defecto, busca instrucciones en el archivo
docker-compose.yml.

3. Como se precia en la Figura 3, una vez configurado el
archivo docker-compose.yml se procedié ejecutar el archivo
con el siguiente comando:

Figura 3.
Ejecutando docker-compose.yml

Comando:
$ docker-compose -f docker-compose.yml up

Figura 4.

Creando indices en kibana

Management / Kibana

kibana

&
@ Discover

Warning

E

Visualize must select or create one to

continue.

Dashboard

Timelion

APM

Dev Tools

Monitoring

Management

En la Figura 4, se aprecia como se procedi6 a configurar
los indices de Elasticsearch a través de Kibana los cuales
combinados poseen caracteristicas y funcionalidades
que nos permite utilizar y trabajar con grandes cantidades
de datos, facilitandonos el manejo de busquedas, filtros,
creacion de graficos, entre otras funcionalidades.

28

No default index patern. You

.

C | @ localhost:5601/app/kibana#/management/kibana/index?_g=()

Index Patterns Saved Objects Reporting Advanced Settings

Create index pattern
Kibana uses index patterns to retrieve data from Elasticsear

Step 1 of 2: Define index pattern

Index pattern

filebeat-6.3.1-2018.08.08

+ Success! Your index pattern matches 1 index.

filebeat-6.3.1-2018.08.08

Rows per page: 10

En la Figura 5, se puede apreciar un cuadro de mando o
Dashboard en tiempo real de los registros logs, el cual gracias
Beats y Logstash que van recolectando vy filtrando los ficheros
logs, haciendo que el seguimiento a estos registros sea aun
mas efectivo, cabe aclarar que kibana posee muchos cuadros y
métricas permitiendo crear Dashboards personalizados que se
ajusten a nuestras necesidades.
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DISCUSION

Entre los principales resultados obtenidos en la
investigacion se pudo constatar lo siguiente:

Por medio de las metodologias, regulaciones y guias
de buenas practicas relacionadas en la gestion de
logs, se procedi6 a determinar los pasos y actividades
necesarias para el disefio e implementacion de una
estructura de seguridad para el andlisis y gestion de
logs, sin embargo, es importante aclarar que existen
otras metodologias que se pueden ajustar a distintas
necesidades, de las cuales también se pueden obtener
otros criterios a la hora de disefiar una estructura para
la gestion de logs.

Con el disefio de la estructura para el andlisis y
gestion de logs, el nimero de fuentes generadoras de
logs varia segun el tamafo y estructura tecnoldgica
de cada organizacion, esto hace que los datos
procesados requieran una distinta planificacion para
la asignacion de recursos, debido a esto es importante
establecer politicas para el disefio e implementacion
de la infraestructura tecnoldgica, con el fin de contar
siempre con los recursos necesarios para cumplir los
objetivos del proceso, por tal motivo cada organizacion
debe establecer sus propias politicas de acuerdo a su
realidad.

Con relacion a las herramientas seleccionadas se ha
procedido a evidenciar que cumplen con los criterios
minimos para el analisis y gestion de logs, facilitandonos
de gran manera el seguimiento, el monitoreo en tiempo
real, visualizaciones por tipo de rol, reportes graficos,
estadisticas, entre otras funcionalidades.

Cabe aclarar que algunas de las Herramientas de
uso libre poseen limitaciones que son evidentes en
organizaciones con infraestructura tecnoldgica mas
grandes, debido a la cantidad de recursos que son

necesarios para el analisis y gestion de logs, ademas de
temas como almacenamiento y seguridad.

En relacion a la implementacion del caso de prueba se
logro obtener los siguientes resultados:

Mantener un control centralizado de los archivos logs
generados por las aplicaciones informaticas multicapa:
servidor de aplicaciones, servidor de base de datos.

Tener control centralizado de los incidentes registrados en
los servidores asociados a los sistemas de informacion.

Mantener un analisis en tiempo real de la infraestructura de
las aplicaciones informaticas y los servicios ejecutados.

Priorizar los eventos recibidos de vulnerabilidades y
errores en las aplicaciones.

Presentar reportes graficos de los diferentes eventos que
suceden en las aplicaciones: servidor de aplicaciones,
servidor de base de datos, como también las conexiones
entrantes.

Los resultados obtenidos coinciden con el estudio de
(David, Fabio, & Cristian, 2015), cuyos resultados permite
afirmar que el andlisis y gestion de logs colaboran en la
toma de accionesy decisiones preventivasy correctivas de
ambito técnico, tecnoldgico y sequridad de la informacion,
que busca reducir las vulnerabilidades de las tecnologias
de la informacion en las instituciones.

Por otra parte, (Carrion Ramirez, 2015), con su trabajo
de investigacion denominado: “Disefio e Implementacion
de una solucion de gestion centralizada de logs de
aplicaciones”, Confirma la existencia de una enorme
cantidad de informacion potencialmente relevante para
la seguridad de una organizacion, y la importancia de
filtrar y procesar los logs recolectados desde las fuentes
generadoras proporcionada por LogStash que permite
descartar una enorme cantidad de informacion irrelevante
con relacion a los objetivos especificos planteados en la
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politica de gestion de logs.

En cuanto a las herramientas y la metodologia para
la gestion de logs (Alegre Diez, 2016) argumenta que
estas aportan, decisiones mas rapidas, decisiones mas
inteligentes, andlisis de datos predictivos, ademas de
un control en tiempo real sobre algun evento o incidente
de seguridad.

Finalmente, entre algunas recomendaciones tenemos:

Es necesario establecer formatos de logs para las
distintas fuentes generadoras de logs con el fin de
estandarizar, y facilitar el procesamiento y andlisis de
los mismos.

Al'momento de implantar una solucion para el analisis
y gestion de logs es necesario considerar un modelo
0 metodologia de referencia estandar; sin embargo,
se constatd que el elemento fundamental, y por
consiguiente mdas problematico, se encuentra en la
definicion de una politica global para cada organizacion
para el analisis y gestion de logs.
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