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RESUMEN

El Grooming o Preparacion en Linea constitu-
ye un fendmeno social que se vale de las Tecno-
logias de Informacion y Comunicacion (TIC)
para extorsionar, engafnar, manipular, chantajear,
amenazar de rapto, violacion y muerte. Entre
ellas estan el acoso sexual, acoso cibernético,
bullying, ciberbullying, sextorsion, ciberviolen-
cia, fraping, ciberstalking, sexting, cibermobbing,
phishing, malware, exploit, hoax, pharming
pero no todas estas conductas son delitos en
Bolivia, a diferencia de lo que ocurre en México
y en otros paises del mundo. Conforme han
evolucionado la Internet, la Inteligencia Artificial
(IA) y el Chat-GPT, las modalidades delictivas
también han experimentado una evolucién en la
que el acosador cibernético establece contacto
y entabla conversaciones mediante el uso de
cuentas y perfiles falsos para concretar agresio-
nes de caracter sexual.

Estos crimenes se valen de toda interconexion
de redes informaticas en el ecosistema digital,
lo cual facilita al ciberacosador operar el crimen
desde cualquier parte de mundo durante las 24
horas del dia. Las redes sociales de la Internet
se han transformado en un nuevo entorno de
interaccién social y en un nuevo paradigma cultu-
ral, con caracteristicas absolutamente distintas a
las generaciones precedentes, siendo ejecuta-
das desde sistemas operativos auténomos para
engafar, extorsionar, aterrorizar e infundir miedo.

El estudio expone las experiencias vividas
de victimas menores de edad tanto a nivel
nacional como internacional. Se evidencia que,
en el ambito internacional, el uso indiscrimina-
do de redes sociales como Facebook, Tuenti,
Twitter, YouTube, MySpace y WhatsApp estuvo
vinculado a los decesos de Amanda, Phoebe,
Clementi, Ryan y Hallygan. A consecuencia de
estos crimenes ocurridos en el ciberespacio de
Canada, Estados Unidos, Bélgica y Australia,
dichas conductas fueron legisladas, prohibidas y
sancionadas con penas privativas de libertad de
hasta diez (10) afios, llegando a pena perpetua
en casos que derive en la muerte de la victima.

PALABRAS CLAVE

Acoso cibernético, ecosistema digital, extorsio-
nar, engafar, manipular, chantajear, amena-

zar, rapto, violacion, muerte, redes sociales,
Internet, Inteligencia Atrtificial y chat-GPT.

ABSTRACT

Grooming or Online Grooming constitutes a
social phenomenon that uses Information and
Communication Technologies (ICT) to extort,
deceive, manipulate, blackmail, and threaten with
abduction, rape, and death. Among the associa-
ted manifestations are sexual harassment, cyber-
harassment, bullying, cyberbullying, sextortion,
cyberviolence, fraping, cyberstalking, sexting,
cybermobbing, phishing, malware, exploit, hoax,
and pharming; however, not all of these behaviors
are considered crimes in Bolivia, unlike what
occurs in Mexico and other countries around the
world. As the Internet, Artificial Intelligence (Al),
and ChatGPT have evolved, criminal modalities
have also undergone an evolution in which the
cyberstalker establishes contact and engages in
chat through the use of accounts and false profi-
les to carry out sexual assaults.

These crimes rely on the entire interconnection
of computer networks within the digital ecosys-
tem, which makes it easier for the cyberstalker
to operate the crime from any part of the world
24 hours a day. Internet social networks have
transformed into a new environment for social
interaction and a new cultural paradigm, with
characteristics completely different from prece-
ding generations, being executed from autono-
mous operating systems to deceive, extort,
terrorize, and instill fear.

The study exposes the documented experien-
ces of underage victims at both national and
international levels. It is evident that, in the inter-
national sphere, the indiscriminate use of social
networks such as Facebook, Tuenti, Twitter,
YouTube, MySpace, and WhatsApp was linked to
the deaths of Amanda, Phoebe, Clementi, Ryan,
and Hallygan. As a consequence of these crimes
occurring in the cyberspace of Canada, the United
States, Belgium, and Australia, such behaviors
were legislated, prohibited, and sanctioned with
prison sentences of up to ten (10) years, reaching
life imprisonment in cases that result in the death
of the victim.

KEYWORDS

Cyber-harassment, Digital ecosystem, To
extort, To deceive, To manipulate, To black-

mail, To threaten, Abduction, Rape, Death,
Social networcks, Internet, Artificial Intelligen-
ce (Al) and Chat-GPT.
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1. INTRODUCCION

El Grooming o Preparaciéon en Linea en
Bolivia constituye una novedosa forma de operar
el crimen y una nueva modalidad de violencia
digital, por lo que el fendmeno social adquie-
re mayor importancia. El contenido del articu-
lo cientifico surge a raiz de una investigacion
minuciosa sobre el crimen en redes sociales de
Internet. El estudio tiene por objetivo otorgar los
mecanismos necesarios para la prevencion y
proteccion de cibernautas que navegan en plata-
formas electrénicas de la Internet, estando orien-
tado a estudiantes de derecho, profesionales y a
la sociedad cientifica. Al respecto, Arlt, R. (2000)
sefiala: “La destruccion del otro es inminente,
lenta y un crimen perfecto, no es el agresor el
que mata, es el otro quien se mata, el suicidio es
el mayor triunfo y es exactamente lo que quiere
el acosador cibernético”.

Vistos los antecedentes y fundamentos juridi-
cos que evidencian la existencia del grooming en
Bolivia, se establece la necesidad de investigar el
fendmeno social. A falta de medidas mas serias
y mecanismos de prevencion, proteccion, seguri-
dad, persecucion y sancién al transgresor penal,
se presume que continuara incrementandose el
crimen en plataformas electrénicas de Internet,
espacio en el que navegan los acosadores sexua-
les esperando pacientemente para contactar a
sus victimas, con tal de satisfacer sus deseos
y delirios sexuales. Los datos tedricos, estadis-
ticos y cifras negras de la criminalidad afirman
el caracter negativo y novedoso del fendémeno,
evidenciando la insuficiencia en el Caodigo Penal.
Con la creacion de una Ley Anti-preparacion en
Linea, encargada de prohibir y sancionar a los
groomers, es posible reducir la ciberdelincuencia
y garantizar la proteccion de cibernautas.

A lo largo del cuerpo del documento se
demuestra por qué es necesario contar con una
ley de tal magnitud y naturaleza juridica en el
contexto nacional, que permita prevenir, prohi-
bir y sancionar en ultima instancia, al igual que
en Colombia y otros paises del mundo. Ademas,
se espera que los fundamentos tedricos, juridi-
cos, estadisticos planteados sean de utilidad
para las politicas de prevencién y lucha contra
el grooming. A su vez, se busca precautelar de
mejor manera los derechos fundamentales y las
garantias constitucionales vulnerados en plata-
formas electrénicas de la Internet y por medio de
telefonia movil.

Investigadores bolivianos y extranjeros
revelan que los primeros delitos de esta natura-
leza fueron los virus informaticos en 1984, los
cuales danaron archivos y sistemas computacio-
nales. La evolucidn de la ciencia y la tecnologia
ha traido consigo programas espias que roban
informacion confidencial de ordenadores y de
teléfonos moviles.

Se describen los fundamentos teodrico-cienti-
ficos sobre el origen y evolucion del Grooming,
tomando en cuenta el tiempo en que se origind
y los ambitos de interaccion social en los que
evolucioné el fenémeno con la complicidad de la
familia, la escuela, la sociedad y el Estado, para
comprender como es que hasta ahora no se ha
podido erradicar o al menos controlar la proble-
matica a la que se enfrenta la sociedad actual.

El acelerado incremento del indice delincuen-
cial en plataformas electronicas de la Internet y
telefonia maovil evidencia que en el ambito local
(Ceja El Alto) y nacional (La Paz, Cochabamba,
Santa Cruz, Beni, Potosi), el Grooming deja de
ser un fendmeno nuevo o desconocido, al igual
que en el ambito internacional como Chile, Cuba,
Canada, EE.UU., Espafia y paises del Oriente
Medio. A falta de politicas criminales, mecanis-
mos de prevencion del Grooming y una ley
mucho mas rigurosa, estos crimenes continuaran
quedando en el anonimato y en la impunidad que
facilita la Internet y las TIC.

El contenido del articulo hace notar que el
ciberdelincuente opera por medio de las redes
sociales de la Internet, afectando gravemente a
la sociedad mas vulnerable, donde los agreso-
res cibernéticos se protegen en el anonimato que
generan las redes sociales de la red Internet. En
el territorio boliviano, asi como en otros paises del
mundo, las victimas van sumando cada dia por
falta de informacion, mayor proteccion, mejores
politicas de prevencién y seguridad cibernética
en las plataformas de las redes sociales, Internet
y el uso adecuado de la Inteligencia Artificial (1A)
y Chat-GPT.

El articulo cientifico encierra una diversidad
de fuentes bibliograficas de autores nacionales
e internacionales, articulos cientificos, reporta-
jes periodisticos, televisivos y de redes socia-
les confiables, paginas web de organismos
gubernamentales y no gubernamentales, asi
como normativas vigentes como la Constitucién
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Politica del Estado, Leyes, Cdédigos, Decretos
Supremos, Leyes Municipales, Resoluciones
Ministeriales y Sentencias Constitucionales.
Asimismo, incluye leyes supraestatales, Conve-
nios, Tratados e Instrumentos Internacionales en
materia de Derechos Humanos, derecho compa-
rado de paises que prohiben el Grooming, y
otros sucesos ocurridos en los paises del Norte,
Europa, Asia y Oriente Medio, elementos necesa-
rios para conocer a profundidad el fenémeno
digital en Bolivia, América Latina y el mundo.

2. ATERIALES Y METODOS

La utilizacion de métodos responde a la
necesidad de fundamentar con rigor cientifi-
co el fendmeno del grooming en Bolivia (2026).
Mediante el método deductivo y la investigacion
no-experimental, se observa la problematica en
su contexto natural sin alterar variables. Asimis-
mo, la combinacion de observacion cualitativa
y cuantitativa permite un registro sistematico y
confiable de las conductas de los cibernautas.
Este enfoque mixto asegura datos validos y
precisos, esenciales para descubrir las causas,
efectos y el modo de operar el crimen de los
acosadores cibernéticos.

El método es el procedimiento a seguir para
hallar la verdad y obtener conocimientos cienti-
ficos. Para Vega de la Torre, H. (2011), este es
“un conjunto de conocimientos cientificamente
estructurados”, que “orienta y conduce al investi-
gador para dar con los objetivos planteados”. La
palabra método hace referencia a ese conjunto
de técnicas, estrategias y herramientas utiles
para alcanzar el objetivo. Segun Hernandez, R.
(2009), “el método es una forma de hacer algo de
manera sistematica, organizada y/o estructura-
da”. El término proviene del latin y a su vez deriva
del griego. Etimolégicamente, indica que provie-
ne de un grafema griego “Via”, entendido como
el camino obligatorio para realizar cualquier acto.
La investigacidon acude a los métodos cientifico,
deductivo e inductivo.

El método cientifico “es el camino que hay
que recorrer para llegar a un fin, no sélo es una
necesidad de la ciencia, sino también una condi-
cion del saber y practica diaria”, cuyo objetivo es
encontrar las causas y los efectos. Asimismo, “es
un sistema riguroso que cuenta con una serie de
pasos y cuyo fin es generar conocimiento cienti-
fico a través de la comprobacién empirica de
fenomenos y hechos” Hernandez, R. (2009).

El método deductivo es un camino inverso
a la induccién, el cual parte de los principios
generales para llegar a hechos particulares; es
“una forma logica de razonamiento que va de
lo general a lo particular, de la ley a los hechos,
de las definiciones a los ejemplos”. Su aplica-
cion prima en el campo penal para investigar la
verdad histérica de los hechos. Para Hernandez,
R. (2009) “...es un proceso para la obtenciéon de
conocimiento que consiste en desarrollar aplica-
ciones 0 consecuencias concretas a partir de
principios generales”. Otro de los aspectos de
gran relevancia considerado en el estudio son las
variables, las cuales permiten medir toda infor-
macion recolectada con la finalidad de responder
a las preguntas y objetivos de la investigacion.
Shuttleworth, M. (2023) y Hernandez, R. (2009)
aseguran que “la clave para disefar cualquier
experimento es ver qué variables de investiga-
cion podrian afectar el resultado”.

En este proceso es util la conversion de
variables en medidas concretas mediante una
investigacion exhaustiva y profunda para su
comprension y sustento cientifico. Vega de la
Torre, H. (2011) sefiala que “operacionalizar una
variable significa precisar términos inequivocos
para medir al momento de observar la unidad de
analisis y asignar el valor correspondiente en la
escala de medicion”. Esto permite comprender
que la descomposicion de las variables en conte-
nidos mas precisos facilita la correlaciéon de dos
0 mas variables, en este caso V1 y V2, de las
cuales se desprenden los resultados del estudio.
“Es un proceso metodolégico que consiste en
descomponer deductivamente las variables que
componen el problema de investigacion, partien-
do desde lo mas general a lo mas especifico; es
decir, las variables se dividen en dimensiones,
areas, aspectos, indicadores, indices, subindi-
ces, items, mientras si son concretas solamente
en indicadores, indices e items” Vega de la Torre,
H. (2011).

Para otorgar un sustento sdlido, cientifico,
coherente y consistente, es necesario conside-
rar la finalidad de la estructura légica de razona-
miento, con el propédsito de asegurar argumentos
presentados en este articulo. Dicha estructura se
emplea para detectar sus deficiencias y respal-
dar las potencialidades con evidencias validas
y solidas que permita evaluar y dar validez a la
coherencia del razonamiento légico y cientifico
del problema de investigacion. Esto correspon-
de necesariamente responder a la pregunta de
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investigacion para alcanzar los objetivos plantea-
dos y permita posibles soluciones.

Luego de estructurar el esquema de razona-
miento logico de la investigacién, es necesario
hacer hincapié en el disefio de investigacion. A
partir de este apartado, el estudio se adentra en
el espiritu del fendmeno para explorar, estudiar y
discernir entre causa y efecto con el fin de comba-
tir la problematica. Por tanto, resulta necesario
citar los tipos de investigacién aplicados en el
estudio del Grooming o Preparacion en Linea en
Bolivia.

El disefio sefala al investigador lo que debe
hacer para alcanzar sus objetivos y contestar
las interrogantes de conocimiento que se han
planteado. A medida que se desarrolla el proceso
investigativo, se debe indicar como va a realizar
el trabajo y se espera que se sefiale los métodos,
instrumentos, medios y procedimientos que se
van a utilizar para abarcar la totalidad del proble-
ma y asegurar el cumplimiento del objetivo. En
esta fase, se trata de comprobar la hipétesis y se
formula un plan de acciéon con el que se espera
obtener informacion fiable, datos y respuestas
que resuelvan el problema de investigacion, tales
como los disefios de investigacion exploratoria,
descriptiva, explicativa y de evaluacién. Resulta
necesario adoptar el enfoque de investigacion
cualitativa y cuantitativa que permita medir o
incidir en el fendbmeno con técnicas de observa-
cion estructurada, no estructurada y espontanea.
Asimismo, esto debe responder a los disefios
descriptiva, correlacional, experimental, no-ex-
perimental y cuasi-experimental, procediéndose
finalmente con el disefio de investigacion no-ex-
perimental.

La investigacion no-experimental no permi-
te elegir al azar a sujetos de investigacion, ni
la manipulacién de variables, ni mucho menos
experimentar. Lo que se hace es observar el
fendmeno tal y como se da en su contexto natural
para después analizarlo. Hernandez, R. (2009)
asegura que “no es posible manipular las varia-
bles o asignar al azar a participantes”. La investi-
gacion no experimental es aquella que se realiza
sin manipular deliberadamente variables. Para
Kerlinger, F. (1979), “la investigaciéon no experi-
mental o expost-facto es cualquier investigacion
en la que resulta imposible manipular variables o
asignar aleatoriamente a sujetos o a las condicio-
nes”. De hecho, en este estudio no hubo condi-
ciones o estimulos a los que se expusieran los
sujetos, sino que fueron observados tal como se

da en tiempo real y concreto. El disefio transver-
sal permite analizar y describir el fenémeno en
tiempo presente. Para Hernandez, R. (2009), “los
disefos de investigacion transversal recolectan
datos en un solo momento, en un tiempo unico.
Su propésito es describir variables, y analizar su
incidencia e interrelacién en un momento dado”.

El propdsito es explorar y comenzar a conocer
una comunidad, un contexto, un evento, una
situacién, o un conjunto de variables, tratan-
dose de una exploracion inicial. El disefio “se
aplica para explorar fendmenos nuevos o0 poco
conocidos, que constituyen el preambulo de
otros disefos” Dankhe, G. citado en Hernandez,
R. (2009). Mientras tanto, el disefio transversal
correlacional permitié relacionar los efectos de
dos fenémenos ocurridos en tiempo y espacio
conforme avanza la investigacion. La asocia-
cion entre categorias, conceptos, objetos o
variables permite que estos sean descritos en
tiempo y espacio. Con la investigacion no-expe-
rimental se alcanzan los objetivos planteados,
de lo cual deriva la distribucion bidimensional,
util y necesaria para comparar el fenédmeno con
otro similar. “Una distribuciéon bidimensional es
aquella en las que a cada individuo le correspon-
den los valores de dos variables, representados
por el par (xi — yi)". En esta distribucion intervie-
nen dos variables; asi, a cada individuo de la
variable le correspondera un punto y se veran
representados mediante un conjunto de puntos.
En el estudio, casos como los de Anabel, Ander-
son, Camila, Wendy y Amanda son contactadas
por personas conocidas y desconocidas, lo que
permite obtener resultados validos.

Antes de determinar el universo y la muestra
poblacional, se presenta una diversidad de
enfoques, modelos y férmulas cuya aplicacion
resulta complicada, cuando no matematicamen-
te confusa. Por esta razon, se opta seguir el
procedimiento de Duane, D. citado por Vega de
la Torre, H. (2011), segun el cual “primero que
nada se debe seleccionar la unidad, el marco, el
disefio, el tamafio y el plan muestral para deter-
minar el universo y la muestra”. Para Hernandez,
R. (2009), “una muestra es un conjunto de unida-
des, una porcion total, que representa la conduc-
ta del universo en su conjunto”, procediéndose
asi a la definicién de la unidad de analisis, pobla-
cion, universo y muestra poblacional.

El procedimiento consiste en la descomposi-
cion de la unidad de analisis (Grooming — Prepa-
racion en Linea) en elementos cada vez mas
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simples, individualizados por medio de criterios
sistematicos y empiricamente verificables. Para
Vega de la Torre, H. (2011), esta unidad “es aquel
sujeto, objeto, grupo, comunidad, organizacion,
entidad, opinién, palabra, parrafo, texto, que
tiene las caracteristicas, atributos, propiedades,
magnitudes o elementos que motivan la investi-
gacion y que interesan al investigador”’. Se hace
referencia, por tanto, a personas o cosas cuyas
cualidades son objeto de medicién, constituyen-
do la parte esencial de la investigacion; es decir,
el objeto sobre el cual se espera concluir algo al
final del analisis para, posteriormente, delimitar
la poblacion o el universo.

El universo es la totalidad de la pobla-
cion boliviana, entendida como un conjunto de
individuos determinados en lugar y tiempo que
se someten al estudio estadistico. Al respec-
to, Gutiérrez, F. (2004) sefala: “En todo caso,
podria utilizarse el término conjunto poblacio-
nal para referirse a ambos conjuntos, teniendo
cuidado de abarcar a todos, absolutamente a
todos los sujetos, objetos, palabras o textos que
fueron tomados en cuenta al momento de delimi-
tar y formular el problema de investigacién”. Se
trata, por tanto, del conjunto de individuos u
objetos estudiados para conocer la incidencia del
fendmeno.

La muestra poblacion (cibernautas) consti-
tuye el conjunto de individuos elegidos con la
finalidad de realizar inferencias en la investiga-
ciéon. Al aplicar un muestreo no-probabilistico,
resulta necesario elegir de manera discrecio-
nal el tamafio de la muestra, a diferencia de lo
que ocurre en el muestreo probabilistico. Segun
Hernandez, R. (2009), “el muestreo es un proce-
dimiento por el cual se toma una parte de ese
conjunto poblacional para medir sus atribu-
tos”. Resulta sorprendente cémo es que, con
muestras notablemente pequefnas, se pueden
conseguir resultados suficientemente precisos.
Es un proceso que consiste en elegir aleatoria-
mente a sujetos de un subgrupo que represen-
te a toda la poblacion, muestra poblacional de
suficiente tamafio que permita garantizar el anali-
sis estadistico del fenémeno estudiado.

Una vez definidos los indicadores a relacio-
nar, identificada la unidad de analisis (Prepara-
cion en Linea o Grooming) de donde se obtienen
datos precisos de una determinada poblacién
(Bolivia) e individualizada la muestra poblacional
(cibernautas) se procede al disefio, validacion y
prueba del instrumento de recoleccién de infor-

macion (Guia de Observacion). Para Hernan-
dez, R. (2009), “en esta etapa se debe evitar la
tentacion de producir y aplicar un instrumento sin
antes validarlo, pues se puede cometer el error
de incluir items innecesarios, irrelevantes, dupli-
cados, desordenados y hasta impertinentes”.
Asimismo, segun Maya, E. (2014) investigadora
de la UNAM, “las técnicas de investigacion son
el conjunto de herramientas, procedimientos e
instrumentos utilizados para obtener informa-
cion y conocimiento”. Estas técnicas permiten
acceder a datos reales, evidentes y precisos para
descifrar las causas y los efectos del fenédmeno
de estudio en grupos sociales representados por
cibernautas, a los cuales con frecuencia dificul-
ta acceder mediante informacion en linea o de
segunda mano.

Los instrumentos de investigacién resultan
indispensables en los procesos de recopilacion
de datos y en la tecnologia utilizada en la investi-
gacioén cientifica. Para Hernandez, R. (2009), las
herramientas “mas adecuadas son aquellas que
se utilizan para registrar datos observables, de
modo que puedan representar verdaderamente
la definicién de variable que tienen los investiga-
dores”. Existen numerosos sistemas y técnicas
de investigacion que incluyen cuestionarios y
entrevistas, los cuales son ampliamente utiliza-
dos en las encuestas de opinidn publica.

Por su parte, la observacion cualitativa es
una técnica de recoleccion de datos que permite
captar, describir y registrar las caracteristicas de
desempeno durante el desarrollo de las activi-
dades investigativas. Para Roberto Hernandez
(2009), “se trata de una técnica de recoleccion
de datos, como: a) Explorar contextos de la vida
social, Grinnell, R. (1997); b) Describir comuni-
dades y actividades de personas, Patton, M.
(1980); c) Comprender procesos de interrela-
cion social. Jorgensen, D. (1989); d) Identificar
problemas de estudio, Grinnell, R. (1997); y e)
Generar hipotesis para futuros estudios”. Esta
técnica es de utilidad para recopilar informacion,
aunque demanda un mayor tiempo en compara-
cioén con la investigacién cuantitativa. En contra-
posicidén, la observacién cuantitativa consiste
en el registro sistematico, valido y confiable de
comportamientos o manifestaciones de conduc-
tas. Siendo util como instrumento de medicién en
diversas circunstancias de comunicacién verbal y
no verbal. Como afirma Hernandez, R. (2009), “la
investigacién cuantitativa consiste en recolectar
y analizar datos numéricos”.
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Finalmente, los pasos seguidos metddica y
sistematicamente permiten acceder a la infor-
macion deseada y fundamentar la existencia del
fendmeno de la Preparacion en Linea - Grooming
en Bolivia, develando el modo en que los acosa-
dores cibernéticos operan el crimen desde redes
sociales del Internet o mediante la utilizacién de
Inteligencia Artificial (IA) y Chat-GPT conectados
a los dispositivos electrénicos a su alcance.

3. RESULTADOS Y DISCUSION
3.1 Resultados

El propdsito de exploracion en el campo de
investigacion fue investigar el comportamiento de
cibernautas captadas en red. Vega de la Torre, H.
(2011) dice “la fuente de donde y como se puede
obtener una informacion fiable, es mas facil,
barato y directo recurrir a una fuente secundaria
o terciaria”. Para obtener informacién de primera
mano fue necesario recurrir a bancos de datos
bibliograficos, hemerotecas, paginas de Internet
y observar a cibernautas en los cafés Internet de
Pérez Velasco, Ceja El Alto y zonas periurbanas.

Durante esta etapa de investigacion fue
necesaria la Guia de Observacion Estructu-
rada para extraer informacion de su contexto
natural, radiografia social que permitié identi-
ficar el fendmeno social. En funcién al proceso
de recoleccién de informacion fue necesario
estar preparado en cuanto a la logistica y de
apoyo para recolectar informacion, con planos
de desplazamiento, y tiempo de contacto para
asegurar el éxito en esta delicada tarea y tomar
en cuenta a individuos que accedieron a ser
observados sin que se dieran cuenta, ya que
algunos notaron que estaban siendo objeto de
observacion, a pesar de ser muy cauteloso el
investigador, se dieron cuenta de que estaban
siendo observados. Todo con la ilusion de que la
indagacidon sea una experiencia grata y benefi-
ciosa para todos, y que la recoleccién de datos
sea provechosa no solo para el investigador, sino
que para todos. “En este tipo de observacién se
desarrolla un plan especifico de observacion”.
Club de ensayos (2013).

El método y estrategia utilizada fue fiable y
valido. El sexo del investigador influyé en la explo-
racién del campo y muchos se mostraron inquie-
tos y reacios ante la presencia de una persona
de sexo contrario. La investigacion llego a ser
emotiva para algunos y traumatica para muchos,

no soélo para el investigador, sino también para
las personas que brindaron informacién. En
algunos casos los cibernautas se vieron afecta-
dos por la intromision de un extrafio en su entor-
no social, sobre todo cuando se dieron cuenta
que se tomaba apuntes y se sintieron invadidos.
“El servicio que prestan los cafés Internet ...es
una alternativa para las personas que no cuentan
con conexiones en sus hogares y requieren utili-
zar el Internet para hacer trabajos, comunicarse
con otras personas o para entretenerse” Opinidn
(2011). Sin embargo, en los cafés Internet no se
tiene cuidado con la privacidad de los cibernau-
tas, toda vez que la interaccion entre internau-
tas esta completamente expuesta al grupo social
compuesto de cibernautas de distintas edades.

Tras observacion en diferentes cafés Internet
de Ceja “Reloj” y por zonas periurbanas de la
ciudad de El Alto, se identificd que los cibernau-
tas utilizan medios digitales para diversas activi-
dades como chatear, investigar, jugar, enviar
mensajes, descargar musica, ver videos obsce-
nos, documentadas entre otros archivos desco-
nocidos. Una mayoria posee experiencia en el
uso de las TICs, destacando que nifias y nifos
pequefos cuentan con diversos medios digitales
para el entretenimiento. Con teléfonos celulares
a corta edad, buscan informaciéon y manipulan
diversas aplicaciones, evidenciando una notable
destreza técnica y capacidad de aprendizaje.

Atan solo 20 meses de edad, algunos pueden
ampliar y reducir imagenes, compartir archivos
con los contactos de sus padres por WhatsA-
pp, Facebook, Messenger, YouTube y TikTok, o
acceder a la informacion mediante mensajes de
audio e incluso enviar mensajes de audio-escrito
con ayuda de herramientas de la IA y WhatsApp.
En algunos casos, el uso de estos dispositivos
se convierte en un reto de conducta cuando los
menores de edad muestran dificultad para cesar
la actividad. Otros se introducen en sitios con
contenidos no aptos para su nivel de madurez.
Se advierte que Facebook y TikTok permiten
publicar imagenes y videos pornograficos con
la que se corrompe a menores de edad. En la
Web de sponypig96.wixsite.com se afirma que
los teléfonos celulares se convirtieron en armas
de doble cafidn.

Los teléfonos inteligentes se convirtieron en
un arma de doble canén, util en todos los campos
de la ciencia e investigacion y una amenaza para
la vida. Hay nifias y nifios de meses de edad que
ya cuentan con Smartphone o Internet en casa y
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comienzan el dia navegando en redes sociales.
Otros, de entre 12 a 14 afios, cuentan con un
Smartphone, pero no lo utilizan para investigar ni
para estudiar, y menos para leer articulos educa-
tivos, tal como creen sus padres, seguros de que
sus hijos estan dando una adecuada utilidad, sin
imaginar del abuso que hacen a diario. Proba-
blemente, no se dan cuenta que, al obsequiar
estos equipos a tan corta edad, se entrega un
arma de doble filo, para que mas adelante se
maten; puesto que los dispositivos no siempre
son utilizados adecuadamente. Se emplean
para chatear, explorar espacios pornografi-
cos, descargar musica inapropiada y visualizar
videos que incentivan practicas de odio, resen-
timiento y violencia, convirtiendo a los usuarios
en personas inseguras, dependientes y apati-
cas. Asimismo, los adolescentes utilizan para
intercambiar imagenes, ofender y crear mala
fama de sus contactos en Facebook, grupos de
WhatsApp, particularmente por menores de edad
inescrupulosos.

Estas lineas exponen la penosa realidad en
la que interactuan los menores de edad, siendo
que una mayoria intercambia informacion con
la permisividad de sus padres, lo que afecta la
inocencia a una corta edad que deberian estar
protegidos de contenidos daninos. Los menores
descubren infinidad de contenidos obscenos
entre imagenes, comentarios y videos de carac-
ter sexual; una vez descubiertos, se entretienen
a diario, visualizandolos por curiosidad o por
placer, sin saber en quién se van convirtiendo con
cada una de esas nuevas experiencias de vida
que van experimentando en su infancia, nifiez o
adolescencia. Se espera que no se haya interio-
rizado esa experiencia desagradable que le toco
vivir con la complicidad de las redes sociales de
la Internet.

Ademas de la observacion directa, se consta-
té que repiten frecuentemente palabras de mal
gusto, expresando frases obscenas con natura-
lidad y sin guardar respeto hacia los demas,
demostrando mala actitud y un comportamiento
grosero y atrevido; en algunos casos se navega
hasta altas horas de la noche. Se pudo obser-
var en repetidas ocasiones el uso de los equipos
hasta el amanecer en las salas de café Internet
de la Ceja El Alto y zonas periurbanas, las cuales
se convirtieron en espacios de permanencia para
nifios que asisten a clases virtuales. A vista y
paciencia de los vecinos de las zonas, sin que
nadie logre frenar esos habitos en los hogares,

algunos nifios, nifias y adolescentes se volvieron
completamente dependientes del teléfono celular
que portan a diario.

En algunos casos, se olvida por completo que
al dia siguiente corresponde constituirse a las
fuentes laborales en el caso personas mayores,
universidades en el caso de los jovenes y colegios
en caso de los menores de edad. Una mayoria
tiene la costumbre de descansar junto a su
Smartphone, terminando pasar la noche en chats,
practicamente las 24 horas del dia. Al respecto,
se registrd el caso de una madre en la ciudad de
El Alto que fue agredida fisicamente por su hijo,
tras haberle prohibido el uso de teléfono celular,
hecho que conmovié a la sociedad y que refle-
ja situaciones que ocurren a diario con hijos que
no comprenden las consecuencias negativas del
uso desmedido. El empleo sin control destruye.
Entre las actividades mas frecuentes se obser-
vO jugar en red, chatear, descargar musica y ver
imagenes o videos con caracteristicas obsce-
nas. La situacion es preocupante por tratarse de
menores de edad pertenecientes a la poblacion
altefa, al igual que sucede en el interior del pais
de Bolivia y en el resto del mundo.

En esta etapa de investigacion se dispone
de un volumen considerable de informacion vy
datos que deben ser analizados, clasificados,
integrados, evaluados y procesados adecuada-
mente. Aqui es donde se enfrenta el reto mas
importante del estudio, porque obliga a emplear
la capacidad analitica y reflexiva para descubrir
patrones, caracteristicas y describir los alcances
logrados. Precisamente, por su uso generaliza-
do, bajo costo y facil manejo, fue necesario dar
utilidad a las hojas electronicas de Word y Excel,
en cuyas paginas se pudo vaciar la informacion
para proceder con el analisis de los datos.

En Bolivia se promulgé la Ley N° 1636 de 10
de septiembre de 2025 para promover la aplica-
cion de mecanismos de prevencion, proteccion y
seguridad de cibernautas con medidas de perse-
cucién y sancion al infractor penal, ademas se
cuenta con Proyectos de Ley encargados de
regular el uso de la Inteligencia Artificial (1A), No.
288/2025-2026; 588/2024-2025; 178/2024-2025;
310/2025 pero en ninguna de ellas se conside-
ra que la IA puede atentar contra los derechos
fundamentales de las personas y el Estado,
cuando alcance evolucionar y logre ser un
algoritmo auténomo que opere sin la necesidad
del ser humano. Sin embargo, el Acoso Ciberné-
tico es un fenémeno social que no se contempla
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de forma especifica en el ordenamiento juridico
boliviano. Con la metodologia de investigacion se
pudo dar con los objetivos planteados y obtener
informacion que responde a la hipétesis, propor-
cionando explicaciones y posibles soluciones de
causa-efecto del fendmeno ocurrido en el entor-
no social de los cibernautas, sin la posibilidad de
manipular variables, ni experimentar con sujetos
intactos que representan a la totalidad de los
cibernautas.

Resulta necesario establecer la base doctri-
nal que protege los derechos fundamentales.
En Bolivia no existe ninguna ley especial encar-
gada de regular especificamente el Grooming —
Preparacién en Linea; sin embargo, se protegen
los Derechos Fundamentales establecidos en la
Constitucion Politica del Estado y los Derechos
Humanos protegidos por Tratados y Conve-
nios Internacionales encargados de tutelar los
derechos de primera, segunda y tercera genera-
cion, e incluso se consideran la cuarta y quinta
generacion de Derechos Humanos, vinculados
con las nuevas Tecnologias de Informacién vy
Comunicacién (TIC).

La Constitucion Politica del Estado Plurina-
cional establece los derechos fundamentales
y garantias constitucionales, garantizando el
derecho a la vida y la dignidad humana, prote-
giendo contra los Delitos Informaticos, la Violen-
cia Cibernética en el Sistema Educativo (Bullying
o Violencia Escolar como una infraccion a la ley),
la Trata y Trafico de Personas, el Acoso Sexual
y el Acceso a la Red de Internet Publico y Priva-
do; sin embargo, estas medidas resultan insufi-
cientes porque se carece de una Ley Especial
que trate especificamente la Preparacion en
Linea-Grooming.

Empero, existen normativas de menor alcan-
ce y rango jerarquico como el D.S. 1302/2012
y la Ley N° 044/2013 del Gobierno Auténomo
Municipal de la ciudad de La Paz, con las que se
intentd brindar proteccion contra esta novedosa
forma de delinquir; sin embargo, esta ultima fue
insuficiente por tratarse de una Ley Municipal con
validez y alcance legal restringido a nivel local. Al
no estar tipificado como delito a nivel nacional, se
dificulta la contencion de este fendmeno, debido
a que el agresor no solo se vale de violencia
verbal, fisica, psicoldgica y social, sino que utiliza
medios telematicos, telefonia mévil y paginas de
intercambio social de Internet que no se puede
bloquear o desviar facilmente por tratarse de una

red internacional, recurriendo incluso a la Inteli-
gencia Atrtificial (IA) y ChatGPT para delinquir, a
pesar de contar con la Ley N° 1636/2025.

En Estados Unidos de Norteamérica (lllinois,
Carolina del Norte, California y Florida), Suiza,
Bélgica, China, Australia, Reino Unido, Canada,
Espafa, Argentina, México, Brasil, Peru, Colom-
bia, Cuba, Chile, Venezuela y paises del Oriente
Medio, se tipifica el Grooming de forma especi-
fica y explicita dentro de las normas penales,
sancionandolo con penas privativas de libertad
de hasta 10 afos de reclusién o cadena perpetua
en casos de muerte. En 2023, el Organo Judicial
de Colombia envié a prisién a un menor de 14
afios por haber cometido el delito de Bullying en
contra de sus similares en una instituciéon educa-
tiva de ese pais. La decision de la Corte Suprema
de Justicia de Colombia fue contundente al dictar
una pena privativa de libertad contra un menor de
14 afos de edad por cometer dicho delito. Este
constituye un ejemplo de medidas que pueden
ser evaluadas y aplicadas con base en un funda-
mento epistemoldgico, tedrico, metodologico,
juridico y cientifico en el contexto boliviano.

3.2 Discusion

La exploracién del fenémeno social se realizdé
en funcién al tema de investigacion, indagando y
buscando puntos de coincidencia en una biblio-
grafia variada entre estadisticas oficiales, cifras
negras de criminalidad y fundamentos juridicos
a nivel local, nacional, internacional, legislacién
comparada que permitié probar el vacio juridico
existente y la necesidad de una Ley Especial que
prohiba especificamente el Grooming-Prepara-
cion en Linea en Bolivia.

Se evidencia que el agresor utiliza las redes
sociales, la Internet, la Inteligencia Artificial (1A)
y las TIC para engafiar, hostigar, abusar, moles-
tar, aterrar, acosar, estafar, avergonzar, difamar,
humillar y amenazar de rapto, violacién y hasta
de muerte a cibernautas que se niegan a ser
contactadas o que se fotografien y filmen sus
partes intimas. Una vez que se logra persuadir
a las victimas, estas son ubicadas y conducidas
a lugares con expendio de bebidas alcohdlicas
o alojamientos de la Ceja de El Alto para abusar
de ellas sexualmente, situacion que se replica en
ciudades como Cochabamba.

Se logré concretar con el planteamiento y
formulacion del problema, en funcion a los objeti-
vos, la justificacion y la hipétesis de la investi-
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gacion. Con esto se demuestra que el fendmeno
vulnera la vida y la dignidad humana, por lo que
merece la maxima proteccion juridica, al igual
que la pornografia infantil, trata y trafico de
personas o cualquier otra agresién verbal, fisica,
psicolégica y sexual.

El Estado se encuentra en la obligacién de
proteger la dignidad de la vida humana como
valor fundamental de la sociedad; debe perseguir
el delito y proteger a la poblacion de todo aquello
que la amenaza, aun cuando se asuma que no
es posible erradicarlo por completo, puesto que
desistir de esto significaria renunciar a la razén
de ser de la sociedad y del mismo Estado. Si la
legislacion no guarda coherencia con los princi-
pios basicos de proteger la vida, ni la sociedad ni
el Estado tiene justificacion; por tanto, el Estado
estd obligado a garantizar y otorgar mayor
proteccion y seguridad juridica a sus ciudada-
nos en todo el territorio nacional y en los lugares
sometidos a su jurisdiccion.

Estda demostrado que, en Bolivia, al igual
que en otros paises del mundo, los delincuentes
cibernéticos operan mediante diversas modali-
dades, utilizando todos los medios digitales a su
alcance para delinquir. Se acosa principalmente
a la poblacién que desconoce esta modalidad de
operar el crimen a través de las redes sociales de
Internet, el uso de las TIC y la Inteligencia Artifi-
cial (1A).

Se observa el empleo de todo el ecosistema
digital para establecer contacto, entablar conver-
saciones en chats y generar vinculos de familiari-
dad por la red. Los agresores ganan confianza de
las victimas mediante juegos en red y solicitudes
de fotografias, imagenes y videos. Al acceder, las
victimas entran en dinamicas de engafio propi-
ciadas por perfiles falsos, lo que deriva en el
envio de fotografias intimas. Con este material,
los agresores coaccionan a las victimas para que
se filmen en exposiciones explicitas, forzando
posteriormente encuentros presenciales. Estas
personas son inducidas a locales con expen-
dio de bebidas alcohdlicas donde se introduce
el consumo de alcohol para luego concretar el
acceso carnal en alojamientos; finalmente, se
realizan registros fotograficos o videograficos
del acto de agresion sexual, fisica y psicologi-
ca, concluyendo en situaciones de abandono,
homicidio o induccion al suicidio.

Se constata que la poblacion infantil y adoles-
cente en la ciudad de El Alto Bolivia es de igual
vulnerable ante este fendmeno que los nifios de
otros paises del mundo, por lo cual se plantea la
necesidad de implementar medidas de preven-
cion en el ambito familiar. El contenido del articulo
provee herramientas orientadas a la prevencion
personal, familiar, escolar, universitaria y social
en su conjunto.

4. CONCLUSIONES

A partir del estudio realizado, se establece
una serie de sugerencias preventivas para el uso
responsable de las redes sociales, la Internet,
las Tecnologias de Informacién y Comunicacion
(TIC), y el uso de aplicaciones de la Inteligen-
cia Artificial (IA) y el ChatGPT. Se concluye en
la necesidad de tomar en cuenta las siguientes
medidas y mecanismos de prevencion y protec-
cion de toda forma de violencia en red Internet:

Orientadas a inmigrantes y nativos digitales:

» Optar por una contrasefia segura antes de
registrarse en cuentas electrénicas, evitan-
do compartir datos personales, direcciones
de casa, numeros de teléfono, escuela o
el horario de trabajo a personas descono-
cidas.

» No intercambiar informacién personal,
contrasenas, fotos ni imagenes con otras
personas en sitios publicos de Internet;
porque cuando estos archivos salen del
movil o correo electrénico, se pierde para
siempre su control. No se sabra nunca
quién, cuando o donde la pueden estar
viendo.

» Sialguien te pide que te fotografies o que te
desplaces filmando tus partes intimas con
webcam, no lo hagas porque éstas pueden
ser grabadas, reproducidas y transmitidas
en Internet. A pesar de amenazas de rapto,
violacion y muerte, confia, coméntaselos a
tus padres para que puedan denunciar. Y
no des crédito a las amenazas porque solo
quieren intimidarte.
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» No accedas al llamado de personas extra-

fias o conocidas en Internet, sus palabras
tiernas y dulces pueden resultar ser
engafiosas. Comprende que las perso-
nas que conoces por Internet o telefonia
no siempre son como dicen ser, sino que
actuan de forma andnima haciéndose
pasar por nifias de 13 afos con fotografia
falsas, distintas a contactos que conoces y
en quienes confias.

No intentes suicidarte por las constantes
amenazas de rapto, violacion y muerte,
pues con la muerte solo fortaleceras las
técnicas, artimafas y estratagemas del
acosador y, es exactamente lo que él
quiere que hagas para no ser descubier-
to y quedar impune en el anonimato que
genera la Internet, la Inteligencia Atrtificial
(IA) y la telefonia movil. Al suicidarte solo
otorgarias mayores estrategias y experien-
cias con las que contactara a otras victi-
mas.

Comprende que el uso y abuso de las redes
sociales provoca la aparicion del llamado
sindrome de abstinencia; sentiras malestar
e irritabilidad ante la ausencia de contacto
0 conexion con las TIC, asi que ten calma
y sé paciente para superar el mal.

Comprende que el mal uso de Internet
provoca un descontrol progresivo sobre la
propia conducta. Si eres menor de edad no
estas en la capacidad de asumir el control
de tus actos; aunque quieras dejar de
estar conectado, no puedes. Busca apoyo
y confia en tus padres, ellos saben cémo
ayudarte.

Comprende que el uso excesivo y descon-
trolado de Internet provoca adiccion. Trata
de usar tu Smartphone o PC con respon-
sabilidad antes que te conviertas en otra
victima de la adiccidn.

Orientada a cibernautas padres de familia:

> Si desconoces el lenguaje de la Internet,

sera mas dificil entender lo que estan
haciendo tus hijos. Acércate a tus hijos para
saber con quiénes se relacionan, porque él
o ella podria necesitar de tu ayuda para no

perderse; para cuidarlos requieres tener
mas experiencia de vida que saber compu-
tacion. Dialoga siempre acerca del uso que
hace de la tecnologia para que conozcan
sus caracteristicas, beneficios y riesgos.

Prioriza el rol parental de educar y cuidar la
integridad de tu hijo, generando espacios
de confianza para que pueda comentar
sus dudas y situaciones que le parezca
extrafias o incomodas, porque los habitos
y estilos de vida que lleva es absolutamen-
te distintos al tuyo.

Comprende que, para evitar la ansiedad a
la hora de acompanar y dialogar con los
hijos sobre la intensidad del uso, se debe
entender que no es saludable “conectar-
se” a todas horas. La Internet y los juegos
online, entre otros, no desapareceran por
el hecho de dedicar tiempo a otras cosas.
Al contrario, cambiar de actividad (y, sobre
todo, compaginar el ocio con actividades
deportivas o al aire libre) permitird descan-
sar la vista y la postura para no caer en la
ansiedad.

Comprende que debes gestionar adecua-
damente tu tiempo y apoyarte en pautas
aconsejables como el uso de pactos
familiares y herramientas de control paren-
tal.

Prioriza actividades basicas para que los
menores respeten los horarios estableci-
dos para dormir y comer, asi como para
realizar sus obligaciones antes de permitir
el uso de dispositivos digitales.

Es vital no distraerse y fijar objetivos
cuando los menores utilizan Internet para
cuestiones escolares; es preferible que no
se usen las aplicaciones de mensajeria
ni las redes sociales, pues solo les servi-
rdn como distraccion al conectarse sin un
objetivo.

Dar ejemplo porque tienden a imitar los
comportamientos que perciben de sus
padres y otras personas de referencia, y
no tendran en cuenta nuestras pautas si no
ven que actuamos con mesura y autocon-
trol con los dispositivos.
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Orientada a cibernautas educadores:

» Promover espacios de trabajo en equipo

en la familia, la escuela, la sociedad y
el Estado para consolidar las medidas y
mecanismos de prevencion, proteccion y
seguridad en Internet, redes sociales y el
uso de la IA, a partir de planes y progra-
mas de estudio del sistema nacional de
educacién.

Respeta el espacio que se te confia como
educador o educadora dentro o fuera del
entorno real o cibernético de menores de
edad, al cual impartes tus conocimientos y
experiencias.

Toma distancia y aléjate de estudiantes
que suelen acosar a sus educadores,
porque terminarias siendo procesado por
la justicia, o por la injusticia de algunos
padres de familia que suelen crear denun-
cias falsas, asi no seas culpable de nada.

Mantén contacto real con los demas e
inculca a tus alumnos el cuidado de las
relaciones sociales, de tal modo que
usen adecuadamente la Internet y tengan
espacios para compartir con sus amigos.
Es importante hacerles conscientes de la
importancia del entorno natural y social.

Orientada a cibernautas de la sociedad:

» Comprende que lo publico, lo privado y

lo intimo se entremezclan en la Internet,
la Inteligencia Artificial (IA) y ChatGPT,
debido a que casi todos se mantienen
en anonimato, facilitado por el teléfono
celular, laptops, tablets y CPs conectados
a Internet, los cuales generan situaciones
de riesgo a pesar de su gran utilidad en
diversos campos.

Comprende que el uso excesivo produce
dependencia y adiccién. La tecnologia en
si no es perjudicial, pero si la actitud frente
a ella cuando se convierte en un habito
negativo para la persona, familia y socie-
dad.

» Comprende que provoca intenso deseo de

estar conectado a Internet y a los video-
juegos para sentir el mismo bienestar que
antes.

Comprende que provoca dependencia,
adiccion, deseos de gratificacion y aproba-
cién social de los internautas con quienes
interactua.

Comprende que provoca pérdida de intere-
ses por el trabajo, la escuela y otras activi-
dades cotidianas. El uso inadecuado de las
TIC provoca dependencia a la tecnologia,
causando desinterés por otras actividades
y disminucién en el rendimiento escolar.
Sin embargo, el uso seguro y responsa-
ble responde al compromiso de distintos
actores de la sociedad para hacer efecti-
vos los derechos en los entornos virtuales,
comprendidos entre el Estado, la escue-
la, la familia y los medios de interaccion
social.

Orientada a cibernautas asambleistas:

» Crear una Ley Contra el Grooming o

Preparaciéon en Linea para sancionar el
crimen conforme al Cédigo Penal.

Crear el Observatorio Cibernético Pluri-
nacional y Departamental con Centros de
Monitoreo de Redes Sociales, Internet,
Inteligencia Artificial (IA) y ChatGPT para
dar mayor proteccion y seguridad en el
ciberespacio.

Instalar Laboratorios Forense Cibernéticos
en todas las FELCC - FELCV del pais con
personal policial especializado, dotado de
equipos de ultima generacion con progra-
mas y herramientas forenses cibernéticos
capaces de recuperar archivos eliminados
del ordenador de la victima y del agresor.
El Estado esta en la obligacion de asignar
los recursos econdémicos suficientes para
la proteccién de cibernautas y la creacion
de la Ley.
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» Creacién de un Malware que tenga por
finalidad proteger de archivos o de plata-
formas dafinas, redes sociales de desco-
nocidos, blogs de mensajeria entre otros,
debiendo ser instaladas en los PCs, table-
tas y Smartphone de cada menor de edad.

» Entre otros que sean necesarios.
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Tablas y figuras

Cuadro comparativo: Analisis, Correlacién e Interpretacion de Datos Estadisticos Oficiales y Leyes
adecuados al fendmeno de Grooming o Preparacion en Linea en Bolivia:

Tabla 1

Cuadro Comparativo

Correlacional

Datos estadisticos en Bolivia:

Técnicas de Observacion: De cada 1000 internautas
el 15% investiga, 45% chatea, 30% juega en red y
10% realizan otra actividad. Coinciden con los datos
estadisticos de Fundacion Redes, La Paz, Xto tv

y Yanapti.

Segun ONU, el 85% de las victimas de delitos no
denuncian en Bolivia. ENTEL e INE 2024 coinciden
que el 76,3% tienen Internet. Operadores del Minis-
terio Publico, la Fiscalia indica que a nivel nacional
se registran mas de 240 casos por dia, el 40% son
conciliados y el 60% van a procesos penales. La
FELCC de la ciudad de El Alto registré 3.442 delitos
en promedio anual, estableciendo 287 delitos por
mes, 66 por semana y casi 10 por dia. La Defensoria
del Pueblo afirmé atender 326 casos de violencia
sexual en promedio anual.

Periédicos y Revistas Cientificas:

ALARMA, La Paz afio 2, No. 530, “Facebook también
sirve para violar”, ocurrido en Cochabamba, el dia
sabado 4 de mayo de 2013.

LA RAZON, La Paz, domingo 25 de mayo de 2014,
FELCC anuncia la desaparicion de seis ‘especia-
lidades delictivas’ entre (timbreros, cumbreros,
boteros, casqueros, cogoteros y expertos en horadar
paredes), por la evolucidon de métodos que usan por
Internet y TIC.

EXTRA, La Paz, viernes 16 de enero de 2015, la
Policia informé que un sujeto de 33 afios contacto a
una menor por Facebook y la abusd sexualmente en
un alojamiento de Ceja El Alto.

Bases Legales en la Legislacion Nacional:
- D.S. 1302/2012, establece Medidas de Proteccion
de Violencia Escolar (Bullying) en Menores de Edad.

- Ley Municipal Autondmica N° 044/2013, del
GAMLP, sanciono6 Ley de Prevencién y Lucha Contra
la Violencia Escolar.

Datos estadisticos en paises vecinos, del Norte y
Europa:

Eurobarémetro, en Espafia el 42% de nifios de seis
afios, estan en alguna red social.

Organizacion Protégeles, en Espafia el 12% de
menores de 12 afios utilizan su propio nombre; el 8%
han facilitado su numero de teléfono; el 12% recono-
cen haber facilitado su direccion; el 18% afirman
haber acudido a una cita hecha por Internet; y el 50%
indican no haber registrado con datos reales.

Chicos.net, en Espaia el 14% de menores tuvieron
una “experiencia percibida como desagradable”.

Segun la Comision de Derechos Humanos de
México, el 40% de estudiantes de primaria padecen
de algun tipo de violencia escolar.

Segun el Informe sobre la Violencia en la Educacion
Basica de México realizado por la Secretaria de
Educacion Puablica y la UNICEF, el 90% de nifas han
sido victimas de Ciberbullying.

Video documental sobre Ciberacoso:

Técnica de Acoso Cibernético: Grooming o Prepa-
racién en Linea en Chile, México, Espafia, Canada,
Australia, Suiza, Bélgica y Estados Unidos.

Suicidios de Cibernautas:

Antecedentes de Suicidios de Amanda Michelle Todd,
Megan Taylor Meier Laherty, Phoebe Nora Mary
Prince, Ryan Patrick Halligan, y Tyler Clementi.

Acoso Cibernético en el Derecho Comparado:

- Paises que Regulan de Manera Especifica: Estados
Unidos de Norteamérica, (lllinois, Carolina del Norte,
California), Suiza, Bélgica, Australia.

- Paises que Regulan dentro del Delito General

del Acoso: Reino Unido, Canada, Estados Unidos
(Florida).
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Cuadro Comparativo

Correlacional

- Ley No. 548 nuevo CNNA de 17 de julio de 2014,
establece la Violencia Cibernética en el Sistema
Educativo y no como tipo penal, sino, solo como una
infraccion a la ley.

- Ley No. 348 Ley Integral para Garantizar a las
Mujeres una Vida Libre de Violencia 2013, establece
el “Acoso Sexual” en su Articulo 312 quater.

-Ley N° 237 Ley que sanciona la Violencia Digital
contra la Mujer 2019.

-Ley N° 1636 “Ley para la proteccion de la integridad
sexual de nifias, nifios y adolescentes en entornos
digitales” 2025.

- Violencia Cibernética: En la denominada “Guerra
Sucia por el NO” “F21 — Bolivia dijo NO” se utilizé
las Redes Sociales para mellar la dignidad y la vida
politica de un ex mandatario del pais.

- Paises que Regulan explicitamente dentro de las
Normas Penales Generales: Espafia.

- Paises que no Regulan dentro de Normas Penales
Generales: Argentina.

- Un fallo histérico contra el bullying en Colombia
2023. La Corte Suprema de Justicia, ratificé la
sentencia contra un joven de 14 afos que, sometié
a un compainiero de clase a malos tratos y a humilla-
cion, el alto tribunal estudié el caso de la victima, y
termino sentenciando a prision al menor de edad.

Fuente: Elaboracion propia, 2026.
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Tabla 2

Cuadro Comparativo

Analisis e Interpretacion

Los datos obtenidos con el instrumento de observa-
cion, prueban que los cibernautas acceden libremente
a sitios web, juegan y chatean a cualquier hora, a
falta de control a estos servicios de Internet y al uso
excesivo de las TIC por parte de los menores de edad
puede ocasionar graves dafos, y el grooming continta
quedando en la impunidad a pesar de que se cuenta
con la Ley N° 1636/2925. Ademas, se asegura que

en Bolivia existen organismos sin fines de lucro que
combaten el Grooming, concienciando a la poblacion
sobre los peligros que corren los cibernautas, al dar
uso indiscriminado de las redes sociales de Internet.

Los datos estadisticos en los archivos del Ministerio
Publico, Defensoria del Pueblo y la FELCC - FELCV,
reflejan la inseguridad juridica de ciudadanos, estos
actos no son denunciados oportunamente por la
desconfianza, ademas muchos delitos son conciliados
y pocos enviados a procesos penales por la vulne-
racion y vejacion de los Derechos Humanos de las
victimas.

Los periddicos de circulacién nacional y local, dieron
a conocer que la FELCC detecté que los delincuentes
dejaron de usar seis especialidades delictuosas por la
evolucion de las TICs, la que motivé generar nuevas
formas de operar el crimen. La policia informé que un
sujeto de 33 afios se dedicaba a contactar a cibernau-
tas por Facebook y abusar sexualmente en alojamien-
tos de Ceja El Alto y otras ciudades del interior del
pais.

ElI D.S. 1302/2012 y la Ley Municipal Autonémica N°
044/2013 del G.A.MLP, hasta la fecha de la creacion
de la Ley No. 548, es Unico en su género e insuficiente
por ser una Ley Municipal, de no tener un rango de ley
aplicable a nivel nacional y de no ser tipificado como
delito el Bullying, Ciberbullying, Stalking y Grooming,
pues, el agresor sexual no solo se vale de tipos de
violencia verbal, fisica, psicolégica y social, sino que da
utilidad a la Internet y las TIC.

Con la investigacion se afirma que, a nivel mundial,
surgieron a la vida juridica los organismos sin fines
de lucro que combaten el ciberacoso, entre ellos
estan el Eurobaréometro, Organizacion Protégeles,
Chicos.net, de Espafia, Australia, Bélgica, Canada,
Suiza, Estados Unidos, México, Chile entre otros,
que conmociona a la sociedad con alarmantes
casos de acoso sexual a menores edad en red.

Organismos sin fines de lucro se dieron la tarea

de reproducir imagenes y videos sobre el procedi-
miento del acoso sexual por Internet, basandose en
hechos reales y suicidios de cibernautas, advirtien-
do a la poblacién sobre los riesgos que genera este
fendmeno digital.

Las amenazas de rapto, violacién y muerte a ciber-
nautas, ocasion6 suicidios de Amanda Michelle
Todd, Megan Taylor Meier Laherty, Phoebe Nora
Mary Prince, Ryan Patrick Halligan, y Tyler Clemen-
ti, todos de nacionalidad extranjera que motivé la
regulacién de leyes contra el ciberacoso en los
paises vecinos, del Norte y Europa.

El Derecho Comparado demuestra que existen;

a) Paises que Regulan el Ciberacoso de Manera
Especifica, Estados Unidos de Norteamérica,
(llinois, Carolina del Norte, California), Suiza,
Bélgica, Australia; b) Paises que Regulan el Cibera-
coso dentro del Delito General del Acoso, Reino
Unido, Canada, Estados Unidos (Florida); c) Paises
que Regulan el Ciberacoso, explicitamente dentro
de las Normas Penales Generales, Espafia; y d)
Paises que no Regulan el Ciberacoso dentro de
Normas Penales Generales, Argentina. Sancionan-
do el ciberacoso con penas privativas de libertad de
hasta un maximo de 10 afos de prision y en casos
de muerte con la pena maxima o perpetua.
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Cuadro Comparativo

Analisis e Interpretacion

Con la Ley Contra el Grooming se podra tipificar el
delito en el Cadigo Penal, al igual que la Violencia
Cibernética en el Sistema Educativo establecida en
el CNA de 17 de julio de 2014 y el (Acoso Sexual)

de la Ley 348, aunque es contrario a los derechos
del hombre y altamente sobreprotectora de la mujer.
Después de una década de haber planteado una
TESIS titulada “La Necesidad de una Ley Contra el
Acoso Cibernético en Bolivia” (2015) para la creacion
de una ley de tal naturaleza, hoy se cuenta con la Ley
N° 1636/2025.

Ley del Sistema Nacional de Convivencia Escolar
y Formacién para el Ejercicio de los Derechos
Humanos, la Educacion para la Sexualidad y la
Prevencién y Mitigacion de la Violencia Escolar del
20 de marzo de 2013. Envi6 a un menor de edad
de 14 afos a prision por el delito de Bullying en
Colombia 2023.

Segun tratadistas internacionales la normativa mas
completa y rigurosa es el Codigo Criminal de los
EUA. “18 USC 2261A (Stalking). Sanciona a quien
acosa, mediante correo, e-mail o Internet, con la
intencion de matar o hacer dafio, o de causar en
ella o en un familiar el temor de muerte o de dafio
serio corporal, sancionandolo con una pena de
prision de hasta 10 afios o perpetua en casos de
muerte.”

Fuente: Elaboracién propia, 2026.
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Anexos
Anexo A: Guia de Observacion Estructurada aplicada en Cafés Internet de la Ceja de El Alto

Instrumento de relevamiento de informacion

Tema de investigacion: Grooming

Instrumento de investigacion: Guia de observacion

Muestra poblacional: Internautas de Ceja de El Alto

UG fecha:...... [ [,

Objeto: Obtener informacion en los cafés Internet y telecentos, sobre la utilidad que hacen de la
Internet

Se observa a mas 100 cibernautas conectadas a red internet:
1. ¢Quiénes frecuentan en café internet?

Nifias

Nifios

Adolescentes

Adultos

Adultos mayores

¢ Cual es la actividad que realiza en café Internet?
Investiga.

Chatea.

Juega.

Escucha musica

Ve imagenes y videos

¢ Cuadl su comportamiento?

Muy bueno

Bueno

Regular

Malo

Muy malo

¢Utilizan constantemente la Internet y la telefonia moévil?
Siempre

De vez en cuando

Poco

Muy poco

® o0 T ® A0 OO T O WO QOO0 T ®NO QO TP

Nunca
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¢ Como perciben este nuevo paradigma cultural?
Muy bueno

Bueno

Regular

Malo

Muy malo

© a0 T p o

Leyenda: Formulario técnico conductual utilizado durante la fase empirista de la investigacion
para registrar sistematicamente los habitos de negacion, uso de TIC, herramientas de Inteligencia
Artificial y exposicién a contenidos de riesgo en menores de edad.

Anexo B: Matriz de Operacionalizacion de Variables (V1: En Bolivia se da lugar el Acoso Ciber-
nético en la Internet y Tecnologias de Informacion y Comunicacion (TIC) y V2: Ley Contra el Acoso

Cibernético).
Variable (V1)

Cuadro # 1. Cuadro Técnico Metodolégico de Operacionalizacion (V1)

Variable (V1)

Definicién

Conceptual

Operacional

En Bolivia se da lugar el Acoso Cibernético en la Internet y Tecnolo-
gias de Informacién y Comunicacién TIC.

Es una novedosa forma
de operar el crimen, se
vale de la Internet y de
las nuevas tecnologias de
informacién y comunica-
cion para solicitar favores
de tipo sexual, prevalién-
dose de un contexto de
superioridad. Saenz, R.
(2012).

Es un acto de crueldad
basado en enganios,
artimafias, estratagemas,
chantajes y amenazas
que utiliza el acosador
cibernético para lograr sus
objetivos.

-Buscan a sus victimas por redes sociales de
Internet y por medio de las nuevas Tecnologias
de Informacion y Comunicacion.

-Utilizan el Chat, Messenger, blogs, fotologs,
correos electrénicos para contactar a sus victi-
mas.

-Registran sus datos con edad y foto falsa,
haciéndose pasar por menores de 13 afos.
-Inician conversacion con palabras tiernas y
dulces para extraer informacién personal.
-Chatean con actitud engafiosa, anzuelo para
conocer a niflas, nifos o adolescentes.
-Demuestran actitud amable, carifiosa, respetuo-
sa para ganarse la confianza de sus victimas.
-Obtienen imagenes de caracter sexual para
amenazar al quien no accede a su pedido.
-Eligen el lugar de encuentro generalmente con
expendio de bebidas alcohdlicas.

-Hacen libar en exceso para proceder con el
abuso sexual y abandonar en lugares inhospitas
y de poca transitabilidad de peatones.
-Ocasionan suicidios, siendo el mayor triunfo y
es exactamente lo que quiere que hagan sus
victimas.

Fuente: Elaboracion propia, gestion 2026
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Variable (V2)

Cuadro # 2. Cuadro Técnico Metodolégico de Operacionalizacion (V2)

De O
0 ep a Opera 0

Accion de utilizar la Internet y las Correlacional Los Arts. 471.11 y siguientes
nuevas tecnologias de informacion y del Cdédigo penal criminal Austra-
comunicacién para amenazar, abusar, liano de 1995, sanciona el uso
molestar, aterrar, acosar, avergonzar, de un servicio postal, telecomuni-
humillar, discriminar o causar males- cacion y sistema de transmisién
tar psicologico vy fisico, trasmitiendo electronica para amenazar a otra
frases falsas sobre supuestas, enfer- persona de muerte, acosar, hacer
medades, discapacidades, de orien- dano u ofender con otro dafio mas
tacién sexual, violacién, rapto o de serio, con una prisidon de hasta 10
causar un mal o muerte. (Legislacion afios.
Comparada, 2013, 12 — 25).

Fuente: Elaboracion propia, gestion 2026.

Leyenda: Cuadro Metodolégico detallado que expone la descomposicion deductiva de las varia-
bles de estudio desde sus conceptos generales hasta sus indicadores, indices constitutivos y dimesio-
nes observables.

Anexo C: Base de datos de Hojas Electrénicas (Vaciado de Informacion en Excel).

Estadistica Inferencial

Instrumento de Observacion a Sujetos Objeto de Estudio %
Investiga 15 %
Chatea 45 %
Juega en red 30 %
Otras actividades 10 %
Total 100 %

Fuente: Elaboracion propia, gestion 2026
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50%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%

Ddatos segun Instrumento de
Observacion

INVESTIGA CHATEA JUEGAEN RED OTRAS ACTIVIDADES

Fuente: Elaboracion propia, gestion 2026.

Se observa que en la ciudad de EIAltoaun 15  actividades en la red Internet, a vista y a pacien-
% de internautas que investigan, 45 % chatean, cia de ciudadanos que ingresan a estos sitios de
30 % juegan en red y el 10 % realizan otras atencion de Internet publico.

Acoso a Cibernautas en Espafia

Organizacion Protégeles de Espana %
Nifios de 12 afios entran en una sesion de chat. 12 %
Facilitan su numero de teléfono a través de la red. 8 %
Facilitan su direccion a otra persona 12 %
Afirman haber acudido a una cita con una persona conocida por red. 18 %
Indican no haber registrado con datos reales 50 %
Total 100 %

Fuente: Velazquez Bardn, Angel (2013) Delitos de acoso sexual (Libro Electrénico), Bosch. ISBN 84-9790-078-2

DATOS ESTADIATICOS DE ORGANISMOS
SIN FINES DE LUCRO

W SESION EN CHAT

B FACILITAN SU NUMERO DE
TELEFONO

B FACILITAN SU DIRECCION

B ACUDENA UNA CITA

B NO REGISTRAN SUS DATOS

Fuente: Elaboracion Propia, Gestion 2026.
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Se observa que un 12% de Cibernautas inician sesiones de chat, el 8% facilitan su numero telefo-
nico, el 12% facilitan la direccion, el 18% acceden a una cita invitada por sujetos que conocen a través
de la Internet y por medio de la Tecnologias de Informacion y Comunicacion TIC.

Leyenda: Matrices de tabulacién y bases de datos crudos donde se procedié al vaciado formal de
los hallazgos empiricos obtenidos en las zonas de estudio para su procesamiento y analisis estadis-

tico.

Anexo D: Compilacion Documental de Casos y Reportes de Prensa (Rensa Escrita,
El Alto — Bolivia).

Preparacion en linea o Grooming

D La Policia informé que un
hombre fue arrestado, luego de
que una adolescente denuncio
que lo conacio por la red social,
la cito y ultrajé en un alojamiento.
El acusado tiene antecedentes
por el mismo delito y se ,
investiga si hay mas victimas. ps

£

.

X

o

yorie
(-

<

s
wx

E EXTRA &

Contactaba a chicas por
internet para abusarilas

Denuncia. Era buscado por
la Policia. Lo invitaron a una
cita falsa y lograron capturarlo.

Viemies 16 de anero de

NATHALY NORAMBUENA. EL ALTO Una vez que se encontraban
i S L TR el

n hombre fu

on el pa

la fuerza anci
men altena, ol ir

EL HOMBRE /
ESTRATEGIA. UBICABA A VICTIMAS POR FACEBOOIK

[ SwiENER ] 5
> pro-
LQUE DICE EL CODIGO PENAL?

de daron en

aba
e MISMO DELITO. ARTICULO 308 © 320 © 312
El que tuviere “El que por En el caso de las
al acceso carnal cualquier medio fotografias, el
con p: i o sujeto puede ser

de uno u otro contribuyere a acusado de abu-

sexo a través 1a corrupcion de so deshonesto,
de violencia fi- mayores de 17 ya que constitu-
sica sera san- anos sera san- yen actos libidi-
cionado con la cionado con re- nosos sin acce-
privacién de Ii- clusion, por un so carnal. La
bertad en una periodo que va pena por este
carcel, de cua- de tres meses delito es-de uno

gard.
las chicas, les
llevar a con

ha:

tro a 10 anos. a dos anos”. a tres anos.

Contactaba a Chiquillas por “Face”. “Un hombre fue detenido la tarde de ayer, acusado de
contactar a chiquillas a través de internet, llevarlas a un alojamiento y abusarlas sexualmente.”

Fuente: Diario Popular Extra, La Paz, viernes 16 de enero de 2015.
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Buscan victimas por Facebook

Bdore

N R
e
Par donde se expenden

i e S soa e

SR :

SO [ K ES TR INTIF [ 65
Fueron violacas
Por contactos del

i Faceabook

Buscan victimas por Facebook. jCuidado! Palabras tiernas, actitud aparentemente caballerosa y
una foto de perfil falsa en el Facebook, es el anzuelo que antisociales utilizan para conocer a jovenci-
tas y violarlas. Luego las dejan abandonadas en lugares inhdspitas.

Fuente: Alarma Pasion por las Historias, La Paz, afio 2, No. 530, sabado 4 de mayo de 2013.

Los profesores son victimas de ciberacoso

b Ademas de la violencia digital entre companeros; ahora hay personas ajenas d ulf‘ax q
ridiculizanly ofenden ailos escolaresiy hasta alsusimaestros) desde las redes social}
Fundacion REdBSIRFOrMo) que eniSanta) Criiz e concentralel mayor numero de den

Fuente: Matutino Extra “Los Profesores son Victimas de Ciberacoso” La Paz, sabado 18 de abril
de 2015
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7 Estrategias para combatir el Ciberacoso

Fuente: Diario Popular Extra “Escolares Seguros...” La Paz, lunes 2 de febrero de 2015

Leyenda: Registro hemerografico de cronicas, noticias y denuncias publicas respecto a agresio-
nes fisicas familiares e induccién al suicidio ligadas al uso desmedido y acoso a través de Smartpho-
ne en el contexto local boliviano.

Anexos E: Casos de Victimas de Ciberacoso en Paises Extranjeros.

Suicidios de Amanda, Megan, Phoebe, Ryan y Clementy

Amanda Michelle Todd (27 de noviembre de 1996 -10 de octubre de 2012)
fue una adolescente canadiense de 15 afos de edad, cuyo suicidio se
atribuy6 al ciberacoso del que fue victima a través de la red social Facebook.

Megan Taylor Meier Laherty (6 de noviembre de 1992 - 17 de octubre del
2006) fue una adolescente estadounidense de Misuri, quien se suicidé
ahorcandose, tres semanas antes de su 14 cumpleafios. Un afio mas tarde,
los padres de Meier pidieron una investigacion sobre lo sucedido y su suici-
dio fue atribuido al ciberacoso sufrido a través de la red social MySpace.

Phoebe Nora Mary Prince (24 de noviembre de 1994 — 14 de enero de
2010) fue una adolescente proveniente del Condado de Clare en Irlanda,
quien se trasladé a South Hadley, Massachusetts. Se volvié conocida en
Estados Unidos después de suicidarse a causa de sufrir durante meses un
constante acoso escolar o bullying por parte de sus companeros de escuela.
Su muerte interpuso cambios mas rigurosos en las leyes de anti-bullying en
Estados Unidos.
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Ryan Patrick Halligan (18 de diciembre de 1989, Poughkeepsie, Nueva York
- 7 de octubre de 2003) fue un adolescente estadounidense quien se suicido
a la edad de 13 afos después de recibir acoso escolar de sus comparieros
tanto en la vida real como por Internet (ciberacoso escolar).Halligan recibio
varias veces mensajes instantaneos de comparieros de la escuela secunda-
ria acusandolo de ser homosexual, y fue "amenazado, burlado e insultado
sin cesar".

Tyler Clementi (Ridgewood, 19 de diciembre de 1991-Nueva York, 22 de
septiembre de 2010) era un estudiante de dieciocho afios en la Universidad
de Rutgers en el Municipio de Piscataway, Nueva Jersey, que salté desde el
puente George Washington. Esto ocurrié después de su encuentro sexual
con un hombre en su dormitorio, donde fue grabado en video, siendo visto
en linea a través de Internet sin el conocimiento de Clementi, fue grabado
por su compafiero de habitacién Dharun Ravi, y Molly Wei.

Fuente: Halligan, John (2009). «Ryan's story». Ryan's Story Presentation. Consultado el 21 de
febrero de 2026.

Leyenda: Registro en las plataformas electronica de cronicas, noticias y denuncias sobre casos de
Grooming registrados en los paises que se dieron los suicidios de menores de edad y estas cambia-
ron las legislaciones de sus paises que al final de las tragedias cambiaron y adecuaron sus leyes
contra los delitos cibernéticos.
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