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RESUMEN

Las vulnerabilidades de seguridad a las que estan expues-
tas las empresas pymes( Pequeiia y medianas empresas ),
con una conexion directa a internet le permiten a per-
sonas inescrupulosas y con fines especificos robar infor-
macién o danarla, o no se centraliza la informacion vital
de la empresa la cual es almacenada en cada una de las
estaciones de trabajo; aunque se ve un acelerado creci-
miento de las empresas pymes,la organizacién y planea-
cién de estas se hace desordenada, descuidando sectores
importantes en materia de seguridad de sus aplicaciones
y sistemas de informacién, adicionalmente las pymes no
cuentan con una infraestructura para soportar una solu-
ci6n de seguridad por considerarla costosa.

Tomando en consideracion las dificultades menciona-
das, se hace necesario que las empresas tomen concien-
cia de estos riesgos y mantengan una actitud preventiva,
asi como establecer un control de sus sistemas mediante
evaluaciones periodicas, dando indicadores que permi-
tan conocer el grado de exposicion a sufrir ataques infor-
maticos, y de esta manera, instaurar las medidas técnicas
necesarias para proteger sus sistemas adecuadamente.

Esta soluciéon propuesta esta dirigida a las empresas
pyme, dandole a conocer en primera instancia los po-
tenciales riesgos a los que esta expuesta y ofreciéndole las
opciones de seguridad informatica sin pagos de licencias,
utilizados actualmente como base en la fabricacién de
sistemas de seguridad perimetral.

Palabras clave: Seguridad, Firewall, Redes, Sistema de
Deteccién de Intrusos, Vulnerabilidades.

ABSTRACT

Security vulnerabilities to SMEs with a direct connection
to the Internet allow unscrupulous and specific people
to steal information or damage it, or it does not centrali-
ze the vital information of the company which is stored
in each one of them. The workstations; Although it 1s
seen an accelerated growth of SME companies, the or-
ganization and planning of these becomes disorderly, ne-
glecting important sectors in the security of their appli-
cations and information systems, in addition SMEs do
not have the infrastructure to support a security solution
Considering it expensive.

Taking these advantages into account, a more detailed
mvestigation makes it necessary for companies to be
aware of these risks and to maintain a preventive attitu-
de, as well as to establish a control of their systems throu-
gh periodic evaluations, giving indicators that allow to
know the degree of Exposure to computer attacks, and
in this way, put in place the necessary technical measures
to protect their systems properly.

This proposed solution is aimed at small and medium-si-
zed enterprises, making them aware in the first instance
of the potential risks to which they are exposed and offe-
ring them the computer security options without license
payments, currently used as a basis in the manufacture
of perimeter security systems.

Key words: Security, Firewall, Networking, Intrusion
Detection System, Vulnerabilities.
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INTRODUCCION

Desde su invencién hasta nuestros dias, los ordenadores y
las redes de datos se han consolidado en la vida cotidiana
de las personas y las empresas en una gran variedad de
actividades.

La red ARPANET, creada por el gobierno estadouni-
dense como medio de comunicacién para los diferentes
organismos del pais, seria la precursora de la que hoy
conocemos como INTERNET. En aquel entorno, la se-
guridad era minima. Se trataba de una red compuesta
por una pequefia comunidad cuyos miembros eran de
confianza.(Diego Gonzéalez Gémez, 2003).

Por el contrario, las redes globales si requieren un ma-
yor nivel de seguridad. Manejan notablesvolimenes de
informacion, atendiendo de forma independiente ope-
raciones de distintos paises que en muchas ocasiones
intercambian datos privados. Es comtn hoy en dia ver
en las noticias que empresas de gran renombre reciben
algtin tipo de ataque con diversos fines, desde detener sus
servicios hasta obtener algin tipo de informacién confi-
dencial.

Con la posibilidad de interconectar multiples ordena-
dores formando redes, surgicron nuevos y aplicacio-
nes(Hind Tribak, 2012). Hoy en dia los bancos hacen uso
de redes para efectuar sus operaciones financieras, las
empresas tienen almacenada informacion de sus clientes
en bases de datos, y muchos comercios estan presentes en
Internet, de forma que cualquier usuario puede realizar
una transacciéon desde cualquier lugar con acceso a la
red de internet. Por tanto, la seguridad de la informacion
de este tipo de empresas es de mucha importancia.

En la actualidad las violaciones de la Seguridad de la In-
formacién se han convertido en algo cotidiano. Ya no
son solamente las grandes empresas objeto de ataque de
hackers e intrusos con intensiones maliciosas, sino que
dondequiera que exista una informacion vital o de deter-
minado interés, existe la posibilidad latente de un ataque.

El término de deteccién de intrusiones es aplicable a dis-
tintas actividades. Existen alarmas de ladrones, o cama-
ras de vigilancia usadas por bancos o comercios. Todas
tienen funciones de vigilancia, alarma y emiten alarmas
cuando un determinado suceso tiene lugar. Pero en el
area de informatica para nosotros La deteccion de in-
trusiones es el proceso de monitorizar los eventos que
ocurren en un sistema o red, para analizarlos en busca
de problemas de seguridad.

MARCO TEORICO

Introduccion seguridad informatica. Hasta finales
de 1988 muy poca gente tomaba en serio el tema de la
seguridad en redes de computadores de proposito gene-
ral. Mientras que por una parte Internet iba creciendo
exponencialmente con redes importantes que se adhe-
rian a ella, como bitnet o hepnet, por otra el auge de la
informatica de consumo unido a factores menos técnicos
iba produciendo un aumento espectacular en el nimero
de piratas informaticos. Sin embargo, ¢l 22 de noviem-
bre de 1988 Robert T. Morris protagonizé el primer
gran incidente de la seguridad informatica: uno de sus
programas se convirtié en el famoso worm o gusano de
Internet. Miles de ordenadores conectados a la red se
vieron inutilizados durante dias, y las pérdidas se estiman
en millones de délares. Desde ese momento el tema de
la seguridad en sistemas operativos y redes ha sido un
factor a tener muy en cuenta por cualquier responsable o
administrador de sistemas informaticos. Poco después de
este incidente, y a la vista de los potenciales peligros que
podia entrafiar un fallo o un ataque a los sistemas infor-
maticos estadounidenses la agencia darpa (DefenseAd-
vancedResearchProjects Agency) cre6 el cert (Compute-
rEmergency Response Team), un grupo formado en su
mayor parte por voluntarios cualificados de la comuni-
dad informatica, cuyo objetivo principal es facilitar una
respuesta rapida a los problemas de seguridad que afec-
ten a hosts de Internet.(Antonio Villalon Huerta, 2002).

Han pasado muchos afios desde la creacion del primer
cert, y cada dia se hace patente la preocupacion por los
temas relativos a la seguridad en la red y sus equipos, y
también se hace patente la necesidad de esta seguridad.
Si hace unos anos cualquiera que quisiera adentrarse en
el mundo underground casi no tenia mas remedio que
conectar a alguna BBS donde se tratara el tema, general-
mente con una cantidad de informacién muy limitada,
hoy en dia tiene a su disposicion gigabytes de informa-
ciéon electronica publicada en Internet. (Antonio Villalon
Huerta, 2002).

Seguridad. Se puede entender como seguridad una ca-
racteristica de cualquier sistema (informatico o no) que
indica que ese sistema esta libre de todo peligro, dafio o
riesgo, y que es, en clerta manera, infalible. Como esta
caracteristica, particularizando para el caso de sistemas
operativos o redes de computadores, es muy dificil de
conseguir (segin la mayoria de expertos, imposible), se
suaviza la definicién de seguridad y se pasa a hablar de
fiabilidad (probabilidad de que un sistema se comporte
tal y como se espera de él) mas que de seguridad; por
tanto, se habla de sistemas fiables en lugar de hacerlo de
sistemas seguros. (Antonio Villalon Huerta, 2002).
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A grandes rasgos se entiende que mantener un sistema
seguro (o fiable) consiste basicamente en garantizar tres
aspectos: confidencialidad, integridad y disponibilidad.
Algunos estudios integran la seguridad dentro de una
propiedad mas general de los sistemas, la confiabilidad,
entendida como el nivel de calidad del servicio ofrecido.
Consideran la disponibilidad como un aspecto al mismo
nivel que la seguridad y no como parte de ella, por lo
que dividen esta Gltima en s6lo las dos facetas restantes,
confidencialidad e integridad.(Antonio Villalon Huerta,

2002).

La confidencialidad explica que los objetos de un sistema
han de ser accedidos tinicamente por elementos autori-
zados a ello, y que esos elementos autorizados no van a
convertir esa informacion en disponible para otras en-
tidades; la integridad significa que los objetos sélo pue-
den ser modificados por elementos autorizados, y de una
manera controlada, y la disponibilidad indica que los
objetos del sistema tienen que permanecer accesibles a
elementos autorizados; es el contrario de la negacién de
servicio.

Generalmente tienen que existir los tres aspectos des-
critos para que haya seguridad: un sistema Unix puede
conseguir confidencialidad para un determinado fichero
haciendo que ningun usuario (ni siquiera el root) pueda
leerlo, pero este mecanismo no proporciona disponibili-
dad alguna. Dependiendo del entorno en que un sistema
Unix trabaje, a sus responsables les interesara dar priori-
dad a un cierto aspecto de la seguridad. Por e¢jemplo, en
un sistema militar se antepondra la confidencialidad de
los datos almacenados o transmitidos sobre su disponi-
bilidad: seguramente, es preferible que alguien borre in-
formacion confidencial (que se podria recuperar después
desde una cinta de backup) a que ese mismo atacante
pueda leerla, o a que esa informacién esté disponible en
un instante dado para los usuarios autorizados. (Juan Da-
vid Gutiérrez, 2006).

Seguridad perimetral. La seguridad perimetral basa
su filosofia en la protecciéon de todo el sistema informa-
tico de una empresa desde “fuera”, es decir, componer
una coraza que proteja todos los elementos sensibles de
ser atacados dentro de un sistema informatico. (Nuria

Rabadan, 2008).

Esto implica que cada paquete de trafico transmitido
debe de ser diseccionado, analizado y aceptado o recha-
zado en funcién de su potencial riesgo de seguridad para
las redes propias.

Los tres elementos principales a proteger en cualquier
sistema informatico son el software, el hardware y los da-
tos. (Antonio Villalon Huerta, 2002).

Hardware. Es el conjunto formado por todos los ele-
mentos fisicos de un sistema informéatico, como CPUs,
terminales, cableado, medios de almacenamiento secun-
dario (cintas, CD-ROMs, diskettes, entre otros) o tarjetas
de red. (Antonio Villalon Huerta, 2002).

Software. Es el conjunto de programas logicos que
hacen funcional al hardware, tanto sistemas operativos
como aplicaciones. (Antonio Villalon Huerta, 2002).

Datos. Es el conjunto de informacién légica que mane-
jan el software y el hardware, como por ejemplo paque-
tes que circulan por un cable de red o entradas de una
base de datos. (Antonio Villalon Huerta, 2002). Los datos
constituyen el principal elemento de los tres a proteger,
ya que es el mas amenazado y seguramente el mas dificil
de recuperar4.

Tipos de ataques. En los sistemas de informacién exis-
ten dos tipos basicos de ataques los internos y los exter-
nos.- Los tipos de ataque externos se producen por virus,
ataques de hackers, explotacion de vulnerabilidades del
sistema. (Alvaro Gomez Vieites, 2014).

Los problemas relacionados con ataques externos no
son demasiado conocidos por los administradores de sis-
temas, sobre todo en las Pyme, cuando se habla con el
responsable de una Pyme o con el responsable de infor-
matica de una Pyme sobre los problemas relacionados
con Hackers y otros problemas de seguridad, la respuesta
es casl siempre la misma al suponer que no tienen nada
en el sistema que pueda interesar a nadie. Este es el mas
comun de los errores en la seguridad. (DubanMauricio
Melo, 2015).

- Los internos se producen por empleados descontentos
y consisten en robos o borrados de informacién del siste-
ma, sabotaje, etc.

Uno de los problemas menos tratado en las empresas es
la seguridad interna, normalmente los responsables de
seguridad de las empresas se limitan a establecer una se-
rie de criterios para prevenir estos problemas basados en
la creaciéon de carpetas o discos con acceso restringido y
claves de usuario.(DubanMauricio Melo, 2015).

Virus. Un virus es una secuencia de c6digo que se inser-
ta en un fichero ejecutable denominado host, de forma
que al ejecutar el programa también se ejecuta el virus;
generalmente esta ejecuciéon implica la copia del codigo
viral — o una modificacién del mismo — en otros progra-
mas. El virus necesita obligatoriamente un programa
donde insertarse para poderse ejecutar, por lo que no se
puede considerar un programa o proceso independiente.
(Antonio Villalon Huerta, 2002).
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Gusanos. El término gusano, acuilado en 1975 en la
obra de ciencia ficciéon de John Brunner TheShockwa-
veRider hace referencia a programas capaces de viajar
por si mismos a través de redes de computadores para
realizar cualquier actividad una vez alcanzada una ma-
quina; aunque esta actividad no tiene por qué entrafiar
peligro, los gusanos pueden instalar en el sistema alcan-
zado un virus, atacar a este sistema como haria un in-
truso, o simplemente consumir excesivas cantidades de
ancho de banda en la red afectada. Aunque se trata de
malware muchisimo menos habitual que por ejemplo los
virus o las puertas traseras, ya que escribir un gusano
peligroso es una tarea muy dificil, los gusanos son una de

las amenazas que potencialmente puede causar mayores
dafios(Antonio Villalén Huerta, 2002).

UTM. Gestion Unificada de Amenazas o (Unified Threat
Management). Las soluciones UTM, son dispositivos de
red que se encargan de proteger las redes de amenazas.
Son considerados la evolucién de un firewall tradicional,
ya que incluye productos de seguridad que permiten el
desempeno de multiples funcionalidades de servicios de
seguridad en un solo dispositivo. (Yamil Casas-Moreno,

2009).

Estos servicios de seguridad generalmente incluyen: Fi-
rewall, Deteccién y Prevencion de Intrusos, Antivirus y
Antispyware de red, VPN, Proxy, Control de Contenido,
Balanceo de Cargas, QoS y Reportes.

Los dispositivos UTM permiten que las amenazas se ges-
tionen desde consolas centralizadas, que permiten que
todas las soluciones de seguridad puedan ser controladas
y configuradas.(Hassan Berrio, 2011).

Las soluciones UTM integran funcionalidades de admi-
nistracién, monitoreo, y capacidades de hacer mas efi-
ciente la implementacién y mantenimiento del equipo.

(Hassan Berrio, 2011).
Las principales caracteristicas de una solucién UTM son:
®  Reduccién de costos: Solucion de seguridad unica.

e  Simplicidad: Evita la instalacion de multiples plata-
formas de control.

e  Facil administraciéon: GUI basada en interfaces web
para facil manejo.

®  Desempeiio: Proteccion sin degradar el desempefio
de la red.

Las soluciones UTM incluyen las siguientes opciones:
e TFirewall

¢  MulitWAN

®  Proxy web

* Control de Contenido

Firewall o cortafuego. Un firewall o cortafuego es
un sistema o grupo de sistemas que hace cumplir una
politica de control de acceso entre dos redes. Se puede
definir un cortafuego como cualquier sistema (desde un
simple router hasta varias redes en serie) utilizado para
separar — en cuanto a seguridad se refiere — una maquina
o subred del resto, protegiéndola asi de servicios y pro-
tocolos que desde el exterior puedan suponer una ame-
naza a la seguridad. El espacio protegido, denominado
perimetro de seguridad, suele ser propiedad de la misma
organizacion, y la proteccién se realiza contra una red
externa, no confiable, llamada zona de riesgo. (Luis Vi-
llalta Marquez, 2013).

Maquina o host bastion. También se denominan
gates. Se conoce a un sistema especialmente asegurado,
pero en principio vulnerable a todo tipo de ataques por
estar abierto a Internet, que tiene como funcién ser el
punto de contacto de los usuarios de la red interna de
una organizacioén con otro tipo de redes. El host bastion
filtra trafico de entrada y salida, y también esconde la
configuraciéon de la red hacia afuera. (Raul Moreno,

2001).

Filtrado de paquetes. Por filtrado de paquetes se en-
tiende la accion de denegar o permitir el flujo de tramas
entre dos redes (por ejemplo, la interna, protegida con el
firewall, y el resto de Internet) de acuerdo a unas normas
predefinidas; aunque el filtro mas elemental puede ser
un simple router, trabajando en el nivel de red del pro-
tocolo OSI, esta actividad puede realizarse ademas en
un puente o en una maquina individual. El filtrado tam-
bién se conoce como screening, y a los dispositivos que
lo implementan se les denomina chokes; el choke puede
ser la maquina bastiéon o un elemento diferente. Antonio

Villalon Huerta, 2002).

Proxy. Un proxy es un programa (trabajando en el nivel
de aplicaciéon de OSI) que permite o niega el acceso a
una aplicacion determinada entre dos redes. Los clientes
proxy se comunican sélo con los servidores proxy, que
autorizan las peticiones y las envian a los servidores rea-
les, o las deniegan y las devuelven a quien las solicit6.
Desde el punto de vista logico, en el cortafuego, suelen
existir servidores proxy para las aplicaciones que han de
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atravesar el sistema, y que se sitian habitualmente en el

host bastion. (Allende, Sebastian, 2014).

También se implementa en el choke un mecanismo de
filtrado de paquetes, y en alguno de los dos elementos se
suele situar otro mecanismo para poder monitorizar y
detectar la actividad sospechosa.

Sistema de Deteccion de Intrusos. El diccionario
Webster define una intrusion como “el acto de entrar en
un lugar sin invitaciéon.” Cuando hablamos de la intru-
sibn de deteccion, nos estamos refiriendo al acto de la
deteccion de una intrusién no autorizada en una com-
putadora de una red. Este acceso no autorizado, o la in-
trusion, es un intento de comprometer, o de otra manera
hacer dafio a los dispositivos de la red. (Allende, Sebas-
tian, 2014).

La deteccion de intrusos es el proceso de monitorizacion
de eventos que suceden en un sistema informatico o red
y el andlisis de dichos eventos en busca de signos de intru-
siones. Estos sistemas estan continuamente supervisando
los componentes de la red y las personas o intrusos que
estan intentando entrar ilegalmente en ella, describien-
do las actividades o procesos que realizan individuos o
sistemas no autorizados sobre elementos de la red. (Julio
Gomez Lopez, 2009).

METODOLOGIA

Para poder llegar a realizar una implementacién de esta
indole, se tienen que realizar una serie de pasos en los
cuales se tuvieron que hacer hincapié en puntos rele-
vantes, el mismo esta detallado de la siguiente manera:

-

* Diagnostico del entorno.

» Seleccion de herramientas.

¢ Evaluacion de topologias de red.

C-<-< - 4

* Instalacion del Firewall.

Diagnostico del entorno, inicialmente se realizan es-
tudios, del entorno en el cual se encuentran actualmente
la empresas a la cual se quiere implantar este sistema de
seguridad perimetral, para saber las falencias y bondades
que el mismo presenta.

Seleccion de herramientas, luego de evaluar el esta-
do actual de la empresa se debera realizar una seleccion

de las posibles distribuciones a implementar de acuerdo
a las necesidades de la compaiiia y los alcances de cada
una, posteriormente se realiza un andlisis con herra-
mientas forenses para detectar las vulnerabilidades de la
red, con estos resultados se le da a conocer al personal
del area de sistemas las ventajas de un dispositivo de se-
guridad perimetral; protegiendo tanto de las vulnerabili-
dades internas como externas.

Evaluacion de topologias de red, se hara un analisis
de las topologias de red, y el tipo de clase de la misma,
lo cual nos darda un panorama mas claro de que topolo-
gia es la mas adecuada para realizar la implantacion de
dicho sistema.

Instalacion del firewall, teniendo en claro el entor-
no actual y habiendo seleccionado tanto nuestras he-
rramientas a utilizar como la topologias de red para el
sistema de seguridad perimetral, se procede a realizar la
instalacion del firewall, haciendo notar sus caracteristi-
cas y modulos importantes que se podrian implementar
a futuro.

Teniendo presente que para concretar la propuesta ini-
cialmente se realiz6 una investigacion la cual permiti6
obtener datos sobre la infraestructura de red que gene-
ralmente usan las pymes, con el propoésito de abordar la
implementacién apropiada para la solucién informatica
y reducir costos de implementacion.

ANALISIS Y DISENO

Topologia de red. Una vez estan claros los objetivos
que debe cumplir en este articulo, se debe real un analisis
exhaustivo para disefiar la solucién mas adecuada.

Del andlisis de objetivos se extrae, que, entre otras, dos
conclusiones muy claras:

® El esquema de direccionamiento de red debe ser es-
calable.

* Se debe dividir la red en subredes, de manera que
los servidores e impresoras estén en una red distinta
a las estaciones de trabajo, para poder filtrar y mo-
nitorizar el acceso segiin convenga.

Es la tnica manera de implementar una soluciéon que
permita ampliar la capacidad de conexién en un gran
numero de equipos y poder tener una identificaciéon de
las comunicaciones.

Para lo mismo, se tiene que usar un sistema de direc-
cionamiento privado, con direcciones de clase B (de una
direccion de 4 octetos, 2 identifican la red y 2 identifican
el host). Esto va reportar multiples ventajas:
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®  Se pueden asignar 65534(2'° -2) direcciones de host
por subred, con lo que se elimina totalmente el pro-

blema del nimero de direcciones (pasando de 254
a 65534).

® El hecho de disponer de mas direcciones, hace que
se pueda hacer una divisién logica de los equipos, or-
ganizandolos por IP. Por ¢jemplo, si se usa la subred
172.20.0.0/16, se puede utilizar las direcciones que
van de 172.20.10.1 a la 172.20.10.255 para iden-
tificar un grupo determinado (por ¢jemplo, el area
de créditos de una entidad financiera), que es dife-
rente a las direcciones que van desde 172.20.15.1 a
la 172.20.15.255. A nivel de red, estan en la misma
subred (es decir, no se necesita ningn router para
comunicarlas) ya nivel organizativo facilita mucho la
creacion de reglas y la identificacion.

e Al tratarse de direcciones de red privadas, la topo-
logia de red queda escondida detras del firewall, lo
que aumenta la seguridad del sistema.

En cuanto a las redes, se utilizara el disefio clasico de
firewall, de 4 subredes:

e Red WAN, o acceso al exterior, en este caso se trata
del enlace del proveedor de Internet y para ejem-
plificar en la siguiente imagen vamos a poner la red

147.83.51.0/24.

e Red LAN, o red local, donde estaran todas las esta-
ciones de trabajo de los usuarios, Se utilizara como

se ha comentado, direccionamiento IP clase B, con-
cretamente la red 172.16.0.0/16(hasta 65534 equi-

Pos).

e Red DMZ, la red desmilitarizada. Se trata de la red
donde se instalan los servidores y servicios comu-
nes (impresoras, faxes, fotocopiadoras, etc.). Se tie-
ne un acceso muy restringido, asi se garantiza que
la zona esta segura. En este caso se utilizara la red
172.18.0.0/16 (lo que permite la conexiéon hasta
65534 equipos).

® Red WLAN, la red inalambrica. Red bajo autenti-
cacion donde se conectaran las estaciones de trabajo
portatiles, PDA y teléfonos. Las redes inalambricas
se suelen considerar como redes no confiables y los
permisos que se aplican suelen ser muy limitados.
Como no es previsible dar acceso a demasiados
equipos se escogera para este ejemplo un direccio-
namiento clase C (hasta 254 equipos), concretamen-
te 192.168.101.0/24.

=

090
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Figura 1. Disefo de infraestructura de red.

Ademas de divisiéon en redes se ha afiadido un enlace
remoto via VPN para definir la estructura completa.

Esta topologia permite, ademas, la utilizacién de mas de
un enlace WAN que daria redundancia a la conectividad
y permitiria un balanceo de carga para aprovechar todos
los enlaces.

Firewall. Software. La estructura central de todo dise-
1o es el firewall, concretamente lo que se conoce como
firewall de red. Un firewall de red es un dispositivo que
actia en la capa de red del modelo OSI. Estrictamente
se trata de un dispositivo que enruta paquetes entre re-
des, como un router. A diferencia de un router, el firewall
enruta paquetes en base a unas reglas definidas por el
administrador.

Generalmente las reglas que definen el comportamiento
de un firewall estan basadas en caracteristicas del paque-
te de red, como el protocolo de capa superior que con-
tiene, direcciones IP de origen o destino, puertos TCP o
UDP (lo que generalmente define que define ese trafico),
etc.

Ademas, los firewalls modernos son capaces de identi-
ficar trafico propiedades relativas o capas superiores,
como por ejemplo el sistema operativo que lo ha genera-
do (Windows, Linux, etc.), o el tipo de aplicacién que lo
esta usando (aplicaciones de voz sobre IP, aplicaciones de
trafico P2P, streaming de audio y video, etc.). Y también
permiten la aplicacion de reglas en funciéon de un hora-
rio determinado.

Asi pues, es sencillo definir una regla que, por ejemplo,
solo permita el trafico de streaming de video de ciertas
emisoras de television definidas, fuera del horario labo-
ral.
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Uniendo todas las definiciones de todo el tipo de propie-
dades del trafico, se pueden definir reglas muy complejas,
que establezcan exactamente el tipo de comportamiento
que se desea para la red.

En cuanto al conjunto de reglas definidas en un firewall,
se definen y se aplican a nivel de interfaz de red (hay
un conjunto de reglas para cada interfaz). El firewall en-
rutara todos los paquetes que entren en su interior, las
reglas solo definiran que paquetes entran o no dentro del
firewall.

Las reglas se ejecutan por orden ascendente, de manera
que cuando un paquete cumple todas las condiciones de
la regla, se establece la accién que la regla defina (per-
mitir o no permitir) y no se revisan las siguientes reglas.
Ademas de las acciones definidas, los firewalls también
permiten registrar la accién realizada (lo que se conoce
como escribir un LOG o LOGUEAR). Esto es muy util
para mantener registros de los sucesos y para identificar
acciones no permitidas o estadisticas de trafico.

Existen dos politicas aplicables al funcionamiento de un
firewall, aceptar por defecto y denegar por defecto. Las
reglas se ejecutan secuencialmente y cuando se llega al
final de las reglas, el firewall decide qué hacer con el pa-
quete en funcién de la politica por defecto. Generalmen-
te, los firewalls que se ponen en explotacion por defecto
en fases de desarrollo y optimizaciéon de las reglas, para
después de estar bien definidas y verificadas (con lo que
pocos paquetes usan la regla por defecto) se establece la
denegacion.

En cuanto a la arquitectura del equipo, existen dos tipos
de firewalls de red:

¢ TFirewalls hardware, que son aquellos equipos dise-
flados especificamente para realizar funciones de
enrutado y filtrado de paquetes y para establecer
comunicaciones VPN. Generalmente se usan para
unir sedes de grandes infraestructuras, a través de
redes publicas. Suelen tener un rendimiento y un
coste elevados. Cisco Systems es una de las empresas
mas importantes que comercializan estos productos.

¢ Tirewalls software, que son aquellos programas o
sistemas operativos que se ejecutan en un equipo es-
tandar, para realizar las funciones de un firewall. Su
coste es muy inferior al de los firewalls hardware y a
su vez permiten mas flexibilidad. Pero generalmen-
te requieren de una complejidad mayor, sobre todo
en la fase de implementaciéon. En cuanto a firewalls
software, existe una multitud de productos, tanto im-
plementados con software libre, como propietarios.

Para la solucién propuesta se instalara un firewall por
software, por motivos especialmente de coste y flexibi-

lidad.

Una vez disenada la topologia de red y teniendo presen-
tes los objetivos a cumplir, hay que escoger que opcién
de software se va a utilizar. Buscando por Internet, se
encuentra muchas opciones que, a priori, cumplan los
objetivos funcionales, pero cuando se investigan a fondo,
muchas de eslla dejan de ser opciones claras, y bien sea
por falta de funciones, o por coste.

Después de una eleccion inicial basada en hojas de espe-
cificaciones, webs de los productos, etc. se han probado
4 opciones para escoger el software final a utilizar, segui-
damente mostraremos un resumen de las comparaciones
realizadas:

Tabla 1. Comparacién de firewalls parte 1.

Endian SI, no
Firewall

posee opciones No
avanzadas de configuracion.

pfSense Opciones avanzadas de No
configuracion, facil manejo.
Sphirewall Sl, no posee opciones Si
avanzadas de configuracion.
Zentyal Sl, no posee opciones Si, reemplazo 100% de
(formerly eBox avanzadas de configuracion.  Windows Server, puede ser
Plataforma) administrado desde estacion
de trabajo Windows con las
herramientas de Microsoft.
Tabla 2. Comparacion de firewalls parte 2.
Endian Distribucion Utm con firewall, anti-spam and anti- AES
Firewall virus for web, FTP and e-mail, OpenVPN, IPsec, 256
hotspot functionality, y portal cautivo. Endian
Firewall Community (EFW) es una version x86. El
anti-virus para EFW es Sophos or ClamAV. Ids snort.
pfSense Distribucion para firewall, router, DHCP server, AES
Gateway, OpenVPN, IPsec, proxy and anti-virus 256
(Snort).
Sphirewall Directa hook into Linux kernel packet stream, LDAP 3DES
and user-based autenticacion, user quotas, QOS,
advanced analiticas, 1DS, utilidades web, basado en
distribucion debian
Zentyal Zentyal es una distribucién open-source 3DES
(formerly eBox router/firewall y small business server, hasta su
Plataforma) version 4.0 tenia soporte de firewall, vpn, IDS. Enla

dltima version 4.1 solo soporte de correo,
controlador de dominio, mensajeria, firewall basico
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Endian
Firewall

pfSense

Sphirewall

Zentyal
(formerly eBox
Plataforma)

Tabla 3. Comparacion de firewalls parte 3.

limitaciones en
filtro de contenido,
por perfiles, las
credenciales no
pueden ser
obtenidas de base
externa

avanzado, las
credenciales delos
usuarios puedes
ser obtenidas
desdeun
controlador de
dominio o servidor
radius

avanzado, las
credenciales delos
usuarios puedes
ser obtenidas
desdeun
controlador de
dominio o servidor
radius

avanzado, las
credenciales de los
usuarios puedes
ser obtenidas
desdeun
controlador de
dominio o servidor
radius

Eleccién final. Luego de haber visto las caracteristicas
de 4 opciones implementar la solucién propuesta, se hizo

los Informes son
muy basicos, es
necesario instalar
herramientas
adicionales para
interpretar la
informacion

Presenta gran
variedad de
informes y
herramientas de
analisis por tipos de
servicio, los
paquetes puedes
serinstalados
directamente desde
la consola web

los Informes son
muy bdasicos, es
necesario instalar
herramientas
adicionales para
interpretar la
informacion

los Informes son
muy basicos, es
necesario instalar
herramientas
adicionales para
interpretar la
informacion

Desventajas:

Al no instalarse
entorno grafico se
aprovechan los
recursos,
necesarios 8GB en
RAM y procesador
Intel corei5

Al no instalarse
entorno grafico se
aprovechan los
recursos,
necesarios 8GB en
RAM y procesador
Intel corei5

seinstala entorno
grafico, necesarios
8GBen RAMy
procesador Intel
corei’7

seinstala entorno
grafico, necesarios
16GB en RAM y
procesador Intel
corei7

énfasis en dos de ellas por ser las que mas se adecuan a
nuestros objetivos, por lo tanto, pasamos hacer un detalle
sus ventajas y desventajas de estos 2 firewalls:

ENDIAN FIREWALL

Ventajas:

*  Bastante intuitivo para la configuracion.
* No es muy pesado.

*  Logs bastante claros.

* Interface comoda a través de navegador.

* Las funciones de firewall, routing y nat las hace
bien.

* Soporte penoso si no se paga (desconozco como es
sl se paga).

*  Toro sin aportes del equipo del proyecto.

* La configuracién en consola tiene un largo periodo
de aprendizaje dado que esta basado en ficheros
templates. que a través de cgi-bin desde el navega-
dor se copian a los ficheros de configuraciéon. NO
hay documentacién de cémo funciona.

*  Solamente puede haber 4 interfaces (rojo, verde,
azul y naranja) incluso instalando en una maquina
fisica.

®  Snort inline no funciona. Por mucho que te empe-
fies solamente alerta pero no corta.

PFSENSE

8
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Ventajas:
¢ Interfaz intuitiva

*  Configuracion sencilla una vez que te has familia-
rizado con el interfaz, en un par de horas con el
producto

*  Toro con bastante informacién, aunque un poco
antigua en algunos casos

*  En el foro contestan técnicos del proyecto.

*  Paquetes instalados del repositorio bajo demanda
*  Sistema operativo FreeBSD.

*  Funciona Snort inline y corta.

Desventajas:

*  Documentacién penosa.

*  Hay 2 libros en el mercado. Uno de la version 1.xx
que esta obsoleto en concordancia con el interfaz
de la 2 y otro de la 2 que es un simple recorrido por
las pantallas sin explicar nada. Ambos andan por
los 40 euros en Amazon. No recomiendo ninguno
de los 2.

*  Configuracion en consola respetando las configura-
ciones de los paquetes estandares.

®*  Muchas “cositas” ocultas que estan desveladas en el
foro en inglés.

Una vez se han evaluado los sistemas hay que tomar una
decision del sistema a implementar. Como las pruebas
no se han realizado en un entorno real con una carga de
trabajo ni una configuracion real, se realizara una prese-
leccion del sistema en funcién de los criterios hasta ahora
conocidos. Si después de hacer las pruebas en entorno
real los resultados no son satisfactorios, se debera volver
al punto de eleccion.

Habiendo visto las especificaciones, reamente el sistema
mas adecuado es el pfSense.

®Xsense

Figura 2. Logo del firewall pfSense.

Dispone de la posibilidad de implementar todos los ob-
jetivos, siendo un software totalmente libre y preparado

para sistemas abiertos. Revisando sus requisitos de hard-
ware, se puede comprobar que, al heredar la compatibi-
lidad de FreeBSD, casi cualquier sistema sera soportado.

Ademas, se ha investigado a través de otros usuarios del
foro de pfSense la infraestructura montada y no es de
prever que el sistema no tenga rendimiento esperado. Asi
pues, teniendo en cuenta esto, el siguiente paso es selec-
cionar el hardware para instalar dicho firewall.

Firewall hardware. Con la topologia definida y el sof-
tware seleccionado, se debe realizar la compra de una
maquina que sea capaz de engranar en todas las varia-
bles del sistema.

La tecnologia de red actual en casi todas las Pymes es de
Gigabit Ethernet, eso quiere decir que el firewall debe
ser capaz de enrutar paquetes a gigabit por segundo.
Para ello y para garantizar la durabilidad del sistema, es
importante que la maquina a adquirir sea bastante po-
tente en temas de procesador y memoria. En cuanto al
disco duro, es poco importante, ya que pfSense ocupa
poco espacio. Cualquier disco de tecnologia SATA (alto
rendimiento para bajo nimero de accesos, es decir, dis-
cos para equipos de usuarios) serda adecuado (frente a los
discos SCSI, mas caros que tiene un alto rendimiento
para un numero de accesos moderadamente alto, para
servidores multiusuario).

En cuanto al tema fisico, es conveniente que sea una ma-
quina robusta. Para protegerla de las incidencias eléctri-
cas (muy frecuentes en las instalaciones de edificios en
general), se priorizara el que tenga una fuente de alimen-
tacion redundante, para poder conectar a dos fuentes de
corrientes distintas (una de ella serd un sistema de ali-
mentaciéon ininterrumpida).

En cuanto a la cantidad de tarjetas de red tenemos que
tener como minimo 2 tarjetas una para la LAN y otra
para la WAN.

= éﬂ_.’ R

Firewall

Figura 2. Arquitectura genérica.

Como se puede evidenciar los requisitos de hardware son
accesibles en cuestion de costos puesto que el pfSense
puede correr en un equipo con caracteristicas limitadas,
pero mucho dependerd del tamaiio de la red, las subre-
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FlgeRofrosh Bispla

des que se tenga internamente y el trafico de datos de
nuestra red.

IMPLEMENTACION

Your selected snvironsent nses the
Following console settings. showus in

Como ya sabemos y vimos en anteriores puntos vamos a parentheses. Select any that you uisk
. to o nge .
implementar el firewall Pfsense en nuestra red propues-

. . < Change Video Font tdefault) »
ta, por lo tanto, vamos a seguir una serie de pasos para © Ghange i:" p tdefanlt) >

realizar dicha instalacién. Para este articulo instalare la <i iy
version de 32bits en un equipo con 4GB RAM con un
procesador Intel dual core y 2 interfaces de red (una para
la WAN y otro para la LAN).

Descargamos el ISO desde el URL de pfSense 2.3.1, es- Figura 4. Opciones de instalacion del Pfsense
cogemos arquitectura (para este articulo 32 bits), plata-
forma (LiveCD con instalador) y damos click a uno de Elegimos la opcion de facil instalacion
los mirrors para descargarlo. T
Choase ene of the Tollauing tazke tn

Xsense

DU
£ E!llbl ill'll” 2

= < 4 Wescoe confl Ly .sml >
Download Full Install & Reboot 3
£ Exit »

Which Image Do | Nead?

Figura 5. Entramos a la opcién de facil instalacion.

Live 0w istater . Esperamos mientras se instala el Sistema Operativo.

clrezh Bizpl

4 Eamzmahe 5 sunesbinctar -C Aemts —sepl cinstallspfSence. fuz

- - v " s o ;

Figura 3. Pagina oficial de descarga del Pfsense.

Al descargar el ISO (por lo general es comprimido en
gz, por lo que hay que descomprimirlo) generamos un
CD o una USB booteable y hacemos boot nos saldra

una opcién en la cual dejamos la opcién por defecto. : . : :
P J P P Figura 6. Pfsense copiando paquetes de instalacion.

Seleccionamos la configuracion del kernel.

o mby eee wiah Lo Jerlall & certes Bornnl cesf igacaties.

+ Embedded 'hu-n-i !n H uuu!n Bewhsard ¥

Figura 7. Seleccion tipo de kernel.
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Una vez terminado la instalaciéon le damos Reboot para
que se reinicie el sistema y podamos entrar a la configu-
racion del pfsense.

FlazEefrech Dizpla

Thiz machine iz abont to ke shat down.
After the machine has reached lts
shutdown state. yos say resove Lhe CD
From ike Ch-ROM :r!w luﬂuini press

Enter to rebool from the

BTN < Rctors to Select Tawk »

configurar el fatorno, como se g ede ver reconoci6 las

; igura 8. Reinjci sistema.
2 tarjetas de red una para fa y fa otra para LAN.

1=-RELEASE {386 Tue

Figura 9. Entorno de configuracién del pfsense.

Configuramos nuestra LAN.

Figura 10. Configuracién del a red LAN.

A la configuracion DHCP le damos “n”, y al webConfi-

[I3EE]

gurator le damos “y”.

e mew LM 1Pl gsbnet bit count 1 €

new LAM [Pl addre IFre <EMTER> lor nons

Figura 11. Configuracion del a red LAN 2.
Ahora nos tocara configurar la red WAN en la cual te-
nemos que especificar el Gateway por donde saldremos
a internet.

Figura 13. Configuracion del a red WAN 2.

De esta manera quedaria toda la configuracién del
pfsense.
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Reglas de cortafuegos

Luego de tener una instalacién basica del pfSense, po-
demos empezar a declarar las reglas, ubicandonos en la

opcion:

System / Package Manager/ A wer 35
Fuies
Installed Fackages Auailable Packagos Echedules
Figura 14. Configuracién final del pfsense. — | Trefic Shaper

Entramos por el administrador WEB a pfSense.

Figura 17. Opcién de reglas.

@se“sa B o

COMMUNITY EDITION S

¥

*

L)

. [— T T T

Login 1o plSense

Figura 18. Declaracion de reglas pfSense.

Estamos ahora en el corazon del cortafuego. Aqui se de-
cide qué conexiones se permiten y cuales no.

Figura 15. Acceso al entorno de administracion pfsense "Tenemos que entender el cortafuego como una caja con
una serie de puertas de entrada. Se trata de dejar o no

dejar entrar (paquetes de informacion) por cada una de

Ahora estamos en el entorno de administraciéon web del .
las puertas que tenemos. Este concepto es muy impor-

fsense. . . .
P tante, ya que si un paquete de informacién puede entrar
por una puerta querra decir que saldra (en principio) por
. o cualquier otra. Por tanto, en lo que se refiere a las sali-

das s6lo nos ocuparemos de seleccionar cual queremos.

L i s i i e S - — TN

Haion | Deanboard L ]
EIT 11 LT 1R
—— da
Cada puerta tiene pues sus reglas, que se ejecutan segin
L= - el orden en que estan puestas. De la primera hacia la l-
ks a tima de la lista. Digo “hacia la tltima” porque cuando un
e paquete de informacién cumple una de las reglas se hace
ot g ] la accién que dice la regla y ya no se miran las siguientes.
:'_:F - Y qué pasa st se llega a la Gltima regla y ninguna de

ellas se ajusta a nuestro paquete de informacién? Pues

1 t . Sinoh la, el t
Figura 16. Entorno de administracién pfsense. e © PRAUCtE B0 pase, B o My e, £ paquetc 8
bloqueado.
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¢Y qué acciones puede hacer una regla? Pues tres: dejar
pasar (pass), bloquear (block) y rechazar (reject). La di-
ferencia entre bloquear y rechazar es importante. Si se
bloquea, simplemente se ignora el paquete de informa-
cién que se esta recibiendo. Si se rechaza, se comunica
al emisor que no se quiere el paquete. Por tanto, normal-
mente se bloquea. (Por qué? Pues porqué bloquear es
silencioso, es no hacer caso al emisor y nada mas.

También podemos desactivar reglas. Las reglas desac-
tivadas se ven «difuminadas» en la lista de reglas. Ello
resulta especialmente interesante cuando se precisa de
reglas ocasionales. Por ejemplo, para tareas de adminis-
tracion de la red.

No vamos a entrar en detalle de declaracion de reglas
puesto que esto es un apartado muy amplio, existe am-
plia informacién sobre las reglas de pfSense, pero la me-
jor documentacién esta en el idioma Ingles y se las en-
cuentra generalmente en foros de discusion.

SISTEMA DE DETECCION DE INTRUSOS

Otra de las opciones que deberiamos habilitar para nues-
tro entorno de red es la de IDS/IPS.

Un sistema de deteccion de intrusos (IDS) por red com-
para el trafico con una serie de patrones para identificar
comportamientos maliciosos. El sistema de deteccién de
intrusos mas conocido y completo es Snort.

Snort descarga periédicamente un conjunto de reglas
y en funcién del trafico genera una serie de alertas. El
problema de los IDS, es que generan demasiadas alertas,
muchas de ellas, falsos positivos, con lo que ese debe ser
cauto antes de sacar conclusiones precipitadas.

PfSense no dispone de ningun detector de intrusos, aun-
que permite instalar snort como un paquete adicional de
manera automatica desde la propia interfaz web, como
se puede ver en la siguiente figura.

B plSersefocaldomain - Sy X 4
LS 192.168.99.1/ 0k &
RRD Summary Pags, which will
trzffhe passed in/Out dusing thii
manith
Monstors for stopped services 1
Thie shelemd utility is used 1o r
system startup.

P 1133 Proxy lor handing MAT of multi
singhe pubiic Ii

Figura 19. PfSense permite instalacion Snort.

Una vez instalado Snort, en la configuracion se debe in-
cluir un coédigo para descargar las reglas que se puede
obtener de www.snort.org

CONCLUSIONES

Finalmente, el sistema se ha instalado con éxito y podra
ser adecuado segin requerimiento de cada uno, se ha
cumplido con lo propuesto de realizar la instalacién de
una solucién de proteccion perimetral con software libre.
Cabe aclarar que para facilidad y demostracion el siste-
ma fue instalado en un entorno virtual con las caracteris-
ticas especificadas en el punto de implantacion.

El uso de este sistema de sistemas de esta indole nos da la
ventaja que es escalable y minimiza costos.

Este firewall Pfsense es una distribucién de BSD el cual
se deriva de Unix que funciona como Firewall, Portal
Cautivo, servidor VPN, DDNS, DHCP, entre otras, que
realizando la configuracién correcta no tendria que en-
vidar nada a sus competidores tanto de software libre y
de sistemas de pago, puesto que existen mas de 1 millén
de implementaciones de Pfsense a nivel mundial que han
mostrado resultados exitosos.

Pfsense estd soportado comercialmente por BSD Perime-
ter INC.. El cual ofrece soporte comercial especializado
para esta solucién de seguridad para redes LAN y WAN
No se requiere conocimientos avanzados en linea de co-
mandos de BSD para poder manejar el sistema opera-
tvo.

Se puede acceder a la GUI de Pfsense a través de un
explorador de internet (IE, Mozilla, Chrome etc.) Pfsen-
se se puede instalar sobre cualquier arquitectura de PC
Pfsense es una solucién de seguridad de codigo abierto es
decir que cualquier desarrollador puede anadir mejoras
al S.O bajo ciertas condiciones legales.

RECOMENDACIONES

Como recomendacién para implementar estos tipos de
redes, se debe tener una estructura redundante para per-
mitir la flexibilidad de aplicar actualizaciones y parches
del sistema en maquinas secundarias.

Asi mismo cabe aclarar que el software que se usa en
produccion siempre debe ser actualizado a medida que
vayan saliendo las actualizaciones.
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