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Resumen

Hoy en dia la mayoria de los sistemas de in-
formacion poseen mecanismos para generar
ficheros logs en todos sus niveles, como ser
base de datos, aplicaciones y servidores.El
presente estudio tiene como objetivo disefnar
un modelo de actividades para la gestion de
logs de los sistemas de informacion, que per-
mita gestionar los datos que se generan, con
el fin contar informacion accesible para iden-
tificar los diferentes eventos que se suscitan
a diario.Parte importante de la implemen-
tacion y mantenimiento de los sistemas de
Informacién en una organizacion es el de ga-
rantizar el correcto funcionamiento de los dis-
tintos sistemas y servicios que proveen, por
esto es importante contar con un mecanismo
que gestione los datos e informacion de los
diferentes ficheros logs con el fin de realizar
un anéalisis que permita prevenir, identificar y
prever acciones relacionadas con la seguridad
de la informacion.

Los métodos cientificos que se utilizaron en
el presente trabajo son el método deductivo,
ademas del estudio de documentos y/o nor-
mas, regulaciones relacionadas con la gestion
de logs.Entre los principales resultados obte-
nidos de la presente investigacién se tienen
los siguientes: Anélisis y comparacion de las
normas y/o regulaciones relacionadas con la
gestion de logs y el Disefio de un modelo de
actividades para la gestion de logs de los sis-

temas de informacion.

Palabras clave: Seguridad informatica, Modelo,

Gestidn, Logs, Sistemas Informacion.
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Abstract

Today most information systems have mecha-
nisms to generate log files at all levels, such
as databases, applications and servers.

The objective of this study is to design a mo-
del of activities for the management of logs of
information systems, which allows managing
the data that is generated, in order to have
accessible information to identify the diffe-
rent events that occur daily.

An important part of the implementation
and maintenance of information systems in
an organization is to guarantee the correct
functioning of the different systems and ser-
vices they provide, for this reason it is impor-
tant to have a mechanism that manages the
data and information of the different log files.
in order to carry out an analysis that allows
to prevent, identify and anticipate actions re-
lated to information security.

The scientific methods used in this work are
the deductive method, in addition to the
study of documents and/or standards, regu-
lations related to log management.

Among the main results obtained from this
research are the following: Analysis and com-
parison of the standards and/or regulations
related to log management and the Design of
a model of activities for the management of
information system logs.

Key words: Computer security, Model, Manage-

ment, Logs, Information Systems.
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1. Introducciéon

Hoy en dia con los avances tecnologicos, en es-
pecial los que tienen que ver directamente con el
manejo y procesamiento de la informacién han
facilitado de forma significativa la labor de las
organizaciones en general, es por ello que ante
el crecimiento y desarrollo de las tecnologias de
informacién también son mas las amenazas a las
que una organizacién debe hacer frente.

Segtn (Chuvakin, et al., 2013, p. 37) un log es un
mensaje de algo generado por algiin dispositivo o
sistema para indicar que algo ha sucedido.

Ademas (Adame Lorite, 2012) define que el log
o traza de aplicacién es el procesado y almace-
namiento de informacién relativa a la ejecucion
de una aplicacion. Contiene datos de entidades,
cambios de estado y componentes software invo-
lucradas en dicha ejecucion.

(Kent & Souppaya, 2006) define que, un log es un
registro de los eventos que ocurren dentro de los
sistemas y redes de una organizacion. Los Logs
estan compuestos de entradas de registro; cada
entrada contiene informacién relacionada con un
evento especifico que ha ocurrido dentro de un
sistema o red. Originalmente, los logs se usaban
principalmente para solucionar problemas, pero
ahora los logs sirven para muchas funciones en la
mayoria de las organizaciones, como optimizar el
rendimiento del sistema y la red, registrar las ac-
ciones de los usuarios y proporcionar datos ttiles
para investigar actividades maliciosas

Con referencia a Chuvakin, Schmidt, & Phillips,
(2013, pag. 32) los ficheros logs se pueden clasi-
ficar en:

Logs de Seguridad, que se enfocan en eventos
de deteccion y respuesta ante ataques, infeccion
de co6digo malicioso, robo de datos y otros inci-
dentes de seguridad.

Logs de Operaciones, que se produce para pro-
veer informacion ttil respecto a la ejecucion de
tareas y procesos en los sistemas.
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Logs de Depuracion de Aplicaciones, este
tipo especifico de logs se utiliza por programado-
res en ambientes de desarrollo (aunque su empleo
no se recomienda también se pueden habilitar en
ambientes de produccion) para la verificacion de
la funcionalidad de la aplicacién evaluada.

Los Sistemas de Informacion (SI) se refiere a un
conjunto ordenado de mecanismos que tienen
como fin la administracion de datos y de infor-
macién, de manera que puedan ser recuperados y
procesados facil y rapidamente.

Todo sistema de informaciéon se compone de una
serie de recursos interconectados y en interaccion,
dispuestos del modo més conveniente en base al
proposito informativo trazado, como puede ser
recabar informacién personal, procesar estadisti-
cas, organizar archivos, entre otros.

Actualmente podriamos afirmar que la mayoria
de los sistemas y medios tecnoldgicos generan fi-
cheros logs, en donde podemos encontrar todos
los registros sobre la actividad y funcionamiento
de los mismos, como ser un dispositivo de una red
de datos, de un software o sistemas de informa-
cion, bases de datos, servidores web, y aplicacio-
nes en general.

Los ficheros logs se generan ante cualquier
evento que se esté suscitando en un sistema, apli-
cacion o estructura tecnolodgica, esto se debe a
diferentes causas como ser: ataques de insercion
de co6digo malicioso, denegacion de servicios o
simplemente una traza de error en el codigo de
un sistema, o falla de algtin dispositivo.

La gestion de logs aportan un valor agregado a la
seguridad de la informacion dentro de las organi-
zaciones, segin (Chuvakin, et al., 2013) esta in-
formaciéon analizada y gestionada adecuadamente
podria convertirse en una base de datos de inci-
dentes y eventos con utilidad en diversos fines,
entre los cuales se encuentran la: Administra-
cion de recursos, deteccion de intrusiones,
la resoluciéon de problemas, analisis foren-
se y auditorias, ademas de prevenir comporta-
mientos inadecuados que causen fallas en los sis-
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temas, garantizando la continuidad del negocio.

Parte importante de la implementaciéon y man-
tenimiento de los sistemas de informaciéon es el
analisis del funcionamiento y estado actual de los
sistemas. Este analisis es importante para cono-
cer y verificar la integridad de los servidores y el
rendimiento de los equipos, para detectar fallas
en el hardware y software, ademas de descubrir
comportamientos que afecten la funcionalidad de
las aplicaciones para luego tomar decisiones que
mejoren la productividad y calidad de los servi-
cios brindados.

Es por ello donde se denota la importancia de
contar con sistemas capaces de analizar y pro-
cesar estos datos y ofrecer resultados en tiempo
real de manera eficiente, que ofrezcan una visiéon
clara y precisa de lo que esté sucediendo, facili-
tandonos de gran manera la deteccion temprana
de errores, debilidades, vulnerabilidades y ata-
ques a los Sistemas de Informacion.

2. Materiales y métodos

Los métodos cientificos que se utilizaron en el
presente trabajo son el método deductivo.

En cuanto a las técnicas e instrumentos que se
utilizaron en este proyecto de investigacion, se
realiz6 un analisis comparativo y documental,
Analisis y sintesis, Histoérico Logico, a partir de
los datos que surgen de la indagacion de diferen-
tes normas y regulaciones referentes a la gestiéon
de logs.

En cuanto a las metodologias para la gestion de
logs existen una gran cantidad de normas y re-
gulaciones, incluidas en PCI DSS, FISMA, CAG,

GPG13 entre otras y marcos de mejores practi-
cas, como la NIST 800-92 e ISO2702.

A continuacién, de acuerdo al anéalisis de la Ta-
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bla 1. el estandar NITS 800-92 es el que cubre la
mayor parte de las actividades necesarias para
la gestion de logs, ademas se resalta también la

norma ISO 27001 y las regulaciones como la PCI
DSS, FISMA, HIPPA, para la gestion de logs.

S v o
Y < /o B = A 2
Controles y/o Activida ~ o
o O 2
S =
n (2} —
= Z.
Activacion de logs v v
Generacion y registro de long i v
Sincronizacion v i
Seguridad de los logs V|V VY v
Definir formatos de long vi v v
Almacenamiento de logs v v v v v v
Retencion de logs i
Analisis de logs v v v v
Monitorizacion de logs v v v v
Revision periodica de los logs i i v v
Politicas y procedimientos de
o v v v v v v
auditoria
Definir eventos auditables v v
Contenido de los registros de Y y
eventos
Capacidad de almacenamiento v
Respuesta a fallos de sistema
de auditoria

Tabla1. Tabla Comparativa Controles para la Gestién de Logs.
Fuente. Elaboracién Propia.

3. Resultados

A continuacién, se expone los principales resulta-
dos obtenidos.

Segtin el analisis de las normas y regulaciones
relacionadas con la gestion de logs, las etapas
para el disefio del modelo de actividades para la
gestion de logs de sistemas de informaciéon debe
estar conformado por las siguientes etapas:

Planeacion, Diseiio y Seleccion de Herra-
mientas, como se muestra en la Figura 1.
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Planeacion

- Definir Roles y Responsabilidades.
- Definir fuentes generadoras de log.
- Establecer politicas de logs.

Politicas sop factibles ?

Disefio de infraestructura de gestion de logs

Infraestructura

m

Generacion

Activar logs,
Aplicaciones,
Tipos de logs

Filtro
Correlacion,
Formtatos,
protocolos

Transmicion

Rotacion,
Archivado,
retencion,
comprension,
normalizacion

Supervisar,
Seguimiento,
visualizacion,
Estadisticas

Monitorizacion

Reportes

Toma de decisione,
base de
conocimiento,
Trazabilidad
Eliminacion de logs

Mitigacion de Inicidentes

Disposicion

Figura1. Modelo Actividades para la Cestion de Logs
Fuente: Elaboracién propia

4. Etapa de Planeacion.

En esta etapa de planificacién se complemento
con la guia (Logging and Log Management), FIS-
MA en donde se definen los criterios necesarios
para el disefio de la estructura.

4.1. Definir roles y responsabilidades.

Definir roles y responsables de la configuracion y
activacion de logs de acuerdo a las plataformas
y/o aplicaciones que seran parte del proceso de
gestion de logs.
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Segun (Kent & Souppaya, 2006) se debe definir
las responsabilidades dentro del proceso de ges-
tion de logs, para que la gestion sea adecuada,
se identifiquen las actividades de cada rol con
respecto a los logs y definir las personas que se
encuentran involucradas en el proceso.

Como, por ejemplo, Administradores de sistemas
y redes, Administradores de seguridad, Desarro-
lladores de aplicaciones, Oficiales de seguridad de
la informacion, Directores de Informacion (CIO),
Auditores, y Personas involucradas en la adquisi-
cion de software que debe o puede generar datos
de registro de seguridad informatica.

4.2. Definir fuentes generadoras de
logs.

Se debe definir que plataformas, aplicaciones y
tipos de logs formaran parte del proceso de ges-
tion de logs.

Segun (Chuvakin, Schmidt, & Phillips, 2013), se
recomienda identificar los activos ya sea software
o hardware que tengan mas criticidad para el ne-
gocio, algunas de las herramientas que ayudan a
realizar esto es mediante reuniones y entrevistas
con los responsables de los activos, metodologias
para valorar riesgos e impactos, ademas del in-
ventario de activos.

Cabe senalar que cada organizacion tiene su pro-
pia infraestructura de TI y la importancia de sus
activos dependen de sus necesidades de negocio.

4.3. Establecer Politicas y Procedi-
mientos de logs para la; Genera-
cion de logs, Transmision de logs,
Analisis de logs, Establecer poli-
ticas alcanzables, Seguimiento de
politicas, Hacer referencia a nor-
mas y regulaciones.

Diseiio de la infraestructura de
gestion de logs.

4.4.

Después de establecer una politica inicial e iden-
tificar los roles y las responsabilidades, una orga-
nizacion deberia disefiar una o mas infraestructu-
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ras de administracion de registros que respalden
efectivamente la politica y los roles.

5. Etapa de Diseiio de la in-
fraestructura tecnologica

Las actividades para la etapa de disefio se com-
plementaron con la norma ISO 27002 12.4,
EMC-RSA, PCI y la guia (Logging and Log Ma-
nagement) en donde se debe adecuar una infraes-
tructura tecnologica para la gestion centralizada
de logs de acuerdo a las siguientes actividades.

Disefio Infraestructura Tecnologica

l

Activacion de logs

g

Generacion de
logs

H

Transmision de
logs

[

Analisis de logs

J

Almacenamiento

H

Disposicion de

logs
Monitoreo
N
Mitigacion de
Reportes &

incidentes

Figura 2. Actividades para el Disefio Infraestructura Tecnolégica
Fuente. Elaboracién Propia
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5.1. Activacion de logs.

En esta etapa se debe configurar o activar la ge-
neracion de logs en las aplicaciones, sistemas y/o
equipos informaticos definidas en el alcance que
formaran parte de la gestion de logs.

Segin (EMC-RSA, 2018), es recomendable ha-
bilitar el registro de datos de auditoria en los
sistemas, dispositivos y aplicaciones que sean cri-
ticos para la organizaciéon y los cuales deberian
participar en la gestion de logs, tener configurado
de manera apropiada, permite que la auditoria de
estos sistemas genere las alarmas correspondien-
tes. Los logs también deben ser capturados para
identificar campos especificos requeridos por nor-
mas regulatorias, por ejemplo, identificacion de
usuario, marco de tiempo, informacion de red y
la etiqueta del nivel impacto de un evento.

5.2. Generacion de logs.

En esta etapa se asegura que los registros de logs
de las aplicaciones, sistemas y/o equipos informa-
ticos configuradas en la activaciéon de logs sean
generados correctamente. y transmitidos a la pla-
taforma de gestion de logs.

Segun Kent & Souppaya, (2006):

Todas las fuentes de informacion de logs defi-
nidas en la planeacién son involucrados en esta
actividad, al igual que los responsables y admi-
nistradores de estos activos, debido a que deben
garantizar que estas fuentes generen sus propios
registros, ademés de habilitar mediante configu-
racion el envio y filtro de los registros de logs,
garantizando eficiencia y efectividad en la gestion
de logs.

Filtrar los eventos de acuerdo a la experiencia ob-
tenida en la administracién del activo, un exceso
de logs puede generar pérdidas de informacion,
ademas de problemas operacionales, como se
menciond anteriormente es necesario identificar y
filtra los log de interés.

Que el formato generado por los protocolos para
recoleccion y transmision sean soportados por
la arquitectura de la gestion de logs, se debe-
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ria utilizar un formato estdndar y apoyarse en
la documentaciéon de los activos generadores de
logs y servidores de logs o SIEM, es recomendado
utilizar protocolos como syslog o bases de datos.

Ademas, EMC-RSA, (2007) menciona que los
registros de datos generados y obtenidos por el
sistema de gestion de logs, debe ser capaz de rea-
lizar trazabilidad a través de usuarios tnicos e
individuales. La sincronizacion del tiempo en la
generacion de logs de las fuentes es de vital im-
portancia ya que influye en la confianza del ana-
lisis de los mismos, por tal motivo se recomienda
utilizar un servidor NTP (Network Time Proto-
colo, protocolo de red para sincronizar los relojes
de los sistemas informético), para sincronizar el
tiempo de los sistemas involucrados en la gestion
de logs.

5.3. Transmision de logs.

Definir mecanismos para asegurar la transmision
de los registros de logs generados a la plataforma
de gestion de logs.

Segtun EMC-RSA, (2007) se debe tener en cuenta
asegurar el proceso de transmisiéon de la infor-
macion sensible a través del sistema de gestion
centralizada de registros, al igual que en su al-
macenamiento, se debe garantizar controles para
acceder a la informaciéon y no permitir acceso no
autorizado a estos eventos.

5.4. Analisis de logs.

En esta etapa se debe Implementar mecanismos
para la retencién de logs durante un periodo de
tiempo de manera automatica tomando en cuen-
ta politicas y/o procedimientos para la retencion
de logs.

Segtin Kent & Souppaya, (2006),La visualizacion
del log muestra entradas de registro en un for-
mato legible para el ser humano. La mayoria de
los generadores de registros proporcionan algtn
tipo de capacidad de visualizacion de registros;
los servicios de visualizacion de registro de terce-

ros también estan disponibles. Algunos visuali-
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zadores de registros proporcionan capacidades de
filtrado y agregacion.

Segun Chuvakin, Schmidt, & Phillips, (2013), el
analisis de mensajes de logs, o simplemente el
analisis de logs, se ocupa de analizar los datos de
registro para derivar el significado de los mismos.
Tener sus datos en un solo lugar le permite juntar
o correlacionar el mensaje de log para derivar el
significado. Esto es especialmente importante en
un entorno altamente distribuido en el que puede
tener miltiples recopiladores de logs remotos y
debe correlacionar los mensajes de logs recibidos
en un recopilador con los recibidos en otro.

5.5. Almacenamiento de logs.

En esta etapa se debe definir mecanismos y poli-
ticas para el almacenamiento de logs.

Kent & Souppaya, (2006) menciona que en la
gestion de logs es clave definir la retencién y al-
macenamiento de los logs, estos requerimientos
se deben especificar mediante politicas, donde se
define el tipo de almacenamiento, tamafio, costo,
velocidad de recuperacion, archivado y destruc-
cion de los logs.

Segin (Chuvakin, Schmidt, & Phillips, 2013),
aunque se encuentran varios métodos para el al-
macenamiento, en el caso de un sistema de ar-
chivos de logs, este debe soportar la compren-
sion que permite mejorar la seguridad y reducir
notablemente el almacenamiento, aunque existen
otros formatos como lo son los basados en tex-
to, binarios, archivos y texto plano. Ademés, es
importante que soporte la rotaciéon en los siste-
mas de archivo de log, ya que como se menciond
anteriormente, puede configurarse por tiempo o
tamaino dando flexibilidad a la hora de la consul-
ta o analisis de logs, si el sistema no lo soporta
deberia utilizarse aplicaciones de terceras partes.

Por otra parte (CIS, 2018), menciona que se debe
asegurar de que todos los sistemas que almacenan
registros tengan el espacio de almacenamiento
adecuado para los registros generados.
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5.6. Monitorizacion.

En esta etapa se debe implementar mecanismos
para el procesamiento de datos almacenados para
facilitar la monitorizacién y visualizaciéon de la
informacion.

Es necesario establecer mecanismos que se pue-
den usar para supervisar y revisar los datos de
registros de logs y los resultados del analisis au-
tomatizado. En algunas infraestructuras de ad-
ministracion de logs, los mecanismos de monitori-
zacion también se pueden usar para proporcionar
administracion para los servidores de logs y los
clientes. Ademés, los privilegios de usuario de la
consola a veces pueden limitarse solo a las fun-
ciones y fuentes de datos necesarias para cada
usuario. (Kent & Souppaya, 2006)

5.7. Generaciéon de reportes.

Configurar y ajustar reportes estadisticos e his-
toricos para validacion de comportamientos de la
infraestructura tecnologica.

Un paso importante en la administracion y ges-
tion de logs, es el analisis de los reportes, estos se
convierten en un apoyo y recurso para el area de
seguridad en la lucha de mitigar riesgos y reducir
vulnerabilidades.

Es necesario que en las organizaciones se definan
y establezcan tareas operativas, de acuerdo a la
misién y vision de la organizaciéon cumpliendo
con los objetivos propuestos en la politica de se-
guridad, para realizar un anélisis correcto y efec-
tivo de los reportes de registros.

Se sugiere que se realicen tareas de anélisis de
reportes de manera: diaria, semana, mensual,
trimestral, para identificar posibles cambios en
estructuras de los registros.

Segtin (Kent & Souppaya, 2006) se sugiere eva-
luar la efectividad y ajustes de la politica de se-
guridad una vez al afio.
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5.8. Mitigacion de incidentes.

En esta etapa se debe establecer procedimientos
gestion de incidentes para mitigar las amenazas
identificadas y reportadas mediante la gestién de
logs.

Durante el analisis de los registros de logs, es
posible identificar eventos de importancia como
incidentes o problemas operacionales que requie-
ran de una respuesta. Cada organizacién define
el procedimiento para tratar estos eventos, desa-
rrollando politicas o aplicando estandares como
ITIL.

Dentro de las mejores préacticas se recomienda
construir una base de conocimientos de inciden-
tes de seguridad, con informaciéon de vulnerabi-
lidades conocidas, el significado de los mensajes
de registro y datos que ayuden a identificar los
incidentes que se estén generando. (Kent & Sou-
ppaya, 2006)

Cada persona tiene conocimientos y competencias
distintas, y los incidentes de seguridad tienden a
involucrar distintos activos de la organizacion, es
por efectividad al solucionar estos incidentes que
las organizaciones deben armar grupos de traba-
jo, para realizar un anélisis completo a los inci-
dentes presentados.

5.9. Disposicién de logs.

En esta etapa se debe aplicar procedimientos y
politicas para la eliminaciéon apropiada de logs.

Dentro del proceso de gestion de logs, es impor-
tante generar politicas para archivar y eliminar
los registros, teniendo en cuenta los procedimien-
tos establecidos por la organizacién.

Eliminar los logs de manera que no haya trazabi-
lidad de estos registros.

Los administradores de seguridad son los respon-
sables de generar las politicas para el almacena-
miento de los registros por el tiempo adecuado y
generar los procedimientos de eliminacion segura
de acuerdo a las normas establecidas.
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Segtin Kent & Souppaya, (2006) la eliminacion de registros elimina todas las entradas de un registro
que precede a una fecha y hora determinada. La eliminacién de registros a menudo se realiza para
eliminar datos de registro antiguos que ya no se necesitan en un sistema porque no es importante o
se ha archivado.

Sobrescribir los registros con mayor tiempo de antigiiedad, este proceso es viable cuando se utilizan
registros de control o complementos y no son registros vitales para las investigaciones o para realizar
los anélisis de los incidentes generados.

5.10. Seguridad del registro de logs.

En esta etapa se debe implementar mecanismos de seguridad para la proteccién de logs en las activi-
dades de recoleccion, transmision, almacenamiento y retencion.

Segun la ISO/IEC 27002:2013, (2013) los log deben estar protegidos, ya que no pueden ser elimina-
dos o modificados por personas no autorizadas. En general, cuando un atacante obtiene acceso a un
sistema no autorizado, él elimina toda la informacion generada en los logs, para eliminar la evidencia
de cualquier accion que haya llevado a cabo. Por lo tanto, debe establecer las reglas que permitan la
modificacién de estos registros solo por ciertas personas y, por otro lado, obviamente, las medidas de
control de acceso del sistema deben fortalecerse.

6. Seleccion de herramientas en software libre en base al modelo
propuesto.

De acuerdo a la Figura 3. En esta etapa segtin el modelo de actividades de gestion de logs, se eligieron
herramientas que se ajustan a la estructura tecnolégica segtin la guia de gestion de logs de la NITS
y el disefio del modelo de actividades de gestién de logs definida en la Etapa II. Las herramientas
seleccionadas para cada fase son opcionales y estdn sujetas a requerimientos en cuanto capacidad y
disponibilidad de recursos para su instalacién y puesta en marcha

Activacion, Generacion Transmision, Analisis Almacenamiento Monitorizacion, Reportes

| |

| |

EEEEEEE— ! !

| |
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—— N
E% og Filebeats Logstash Elasticsearch

Servidor de |
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Servidores de Base |
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Figura 3. Seleccién de herramientas segln disefio de actividades de la infraestructura tecnoldgica.
Fuente. Elaboracién Propia
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A continuacion, se describen algunas de las he-
rramientas seleccionadas.

Docker. Es un proyecto de coédigo abierto que
automatiza el despliegue de aplicaciones dentro
de contenedores de software, proporcionando una
capa adicional de abstraccion y automatizacion
de virtualizacion de aplicaciones en multiples sis-
temas operativos (Gomez, 2018).

Graylog. Se trata de uno de los productos de
gestion de logs mas completos existentes en el
mercado, ya que ofrece funcionalidades de moni-
torizacion, ademas del analisis y almacenamiento
de mensajes. Para la recepcion y el analisis cuen-
ta con un servidor desarrollado en Java, mientras
que para labores de monitorizaciéon ofrece una
aplicaciéon web escrita en Ruby que permite vi-
sualizar los mensajes y la actividad del servidor.
(Graylog, 2018)

Beats. Los Beats son agentes ligeros que se inte-
gran en las aplicaciones o servicios que tenemos
y que mandan todo tipo de informaciéon hacia
Logstash o Elasticsearch. Hay varios Beats ya
disponibles como son: Filebeats, Metricsbeats,
Packetbeat, Network Data,Winlogbeat, Audit-
beat, Heartbeat. (Elasticsearch, 2018)

Logstash. Es una fuente de procesamiento de
datos de fuente abierta, del lado del servidor que
ingiere datos de una multitud de fuentes simulta-
neamente, las transforma y luego las envia a su
“alijo” favorito (nuestra es Elasticsearch, natural-
mente). (Elasticsearch, 2018)

Elasticsearch. Es un motor de bisqueda basado
en Apache Lucene que permite indexar grandes
cantidades de datos para su posterior consulta de
forma eficiente. Los datos o documentos que se
indexan no necesitan tener una estructura deter-
minada, aunque para un mejor funcionamiento
y explotacion de los mismos es recomendable su
definicion. (Canto, 2016)

MongoDB. Es una base de datos orientada a
documentos. Esto quiere decir que, en lugar de
guardar los datos en registros, guarda los datos
en documentos. Estos documentos son almacena-
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dos en BSON, que es una representacion binaria
de JSON. (GENBETA DEV, 2018)

Kibana te permite visualizar tus datos de Elas-
ticsearch y navegar por Elastic Stack, de modo
que puedes hacer cualquier cosa, desde saber por
qué te estan buscando a las 2:00 a.m. hasta com-
prender el impacto que la lluvia puede tener en
tus nameros trimestrales. (Elasticsearch, 2018)

Grafana. Es una herramienta de codigo abier-
to para el analisis y visualizacion de métricas.
Se utiliza frecuentemente para visualizar de una
forma elegante series de datos en el anélisis de
infraestructuras y aplicaciones (Group, 2018).

7. Discusidon

Entre los principales resultados obtenidos en la
investigaciéon se pudo constatar lo siguiente:

Por medio de las metodologias, regulaciones y
guias de buenas précticas relacionadas en la ges-
tion de logs, se procedié a determinar los pasos y
actividades necesarias para el disefio de un mo-
delo para la gestion de logs, sin embargo, es im-
portante aclarar que existen otras metodologias
que se pueden ajustar a distintas necesidades, de
las cuales también se pueden obtener otros crite-
rios a la hora de disefiar una estructura o modelo
para la gestiéon de logs.

Las actividades propuestas en el disefio de la
infraestructura tecnologica se consideraron por
medio del estudio de regulaciones, normas, estan-
dares y modelos de buenas practicas relacionados
con el analisis y gestion de logs, para finalmen-
te evaluar su implementacion en un ambiente de
prueba.

Con el disefio del modelo de actividades para la
gestion de logs, el nimero de fuentes generadoras
de logs varia segun el tamafio y estructura tecno-
logica de cada organizacion, esto hace que los da-
tos procesados requieran una distinta planifica-
cion para la asignacion de recursos, debido a esto
es importante establecer politicas para el disefio e
implementacion de la infraestructura tecnologica,
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con el fin de contar siempre con los recursos nece-
sarios para cumplir los objetivos del proceso, por
tal motivo cada organizacion debe establecer sus
propias politicas de acuerdo a su realidad.

Con relacion a las herramientas seleccionadas,
cabe aclarar que algunas de las Herramientas de
uso libre poseen limitaciones que son evidentes
en organizaciones con infraestructura tecnologica
més grandes, debido a la cantidad de recursos
que son necesarios para el andlisis y gestion de
logs, ademés de temas como almacenamiento y
seguridad.

Los resultados obtenidos coinciden con el estudio
de (MSc. Oiner, Dra. C. Vivian, Ing. René, &
Rodrigue, 2012), cuyos resultados permite afir-
mar que el modelo de actividades para la gestion
de logs permite estandarizar el registro de even-
tos y propiciar miltiples objetivos, en funcién de
las caracteristicas y necesidades del escenario de
aplicacion.

Por otra parte, (JULIAN DAVID, LEONARDO
FABIO, & CRISTIAN ANDRES, 2015), con su
trabajo de investigaciéon denominado: “Guia Me-
todolégica Para La Gestion Centralizada De Re-
gistros de Seguridad A Través De Un Siem”, men-
ciona que para que el proceso de gestion de logs
tenga consistencia y efectividad. Se debe tener en
cuenta, que dependiendo de la estructura de la
empresa, es posible obviar o adicionar algunas de
las actividades propuestas.
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